Bundestrojaner & Co in der Strafverfolgung

— Schutz der Privatsphire im digitalen Zeitalter

Prof. Dr. Hans Kudlich'

A. Die Digitalisierung unseres Lebens

Es hieBe Eulen nach Athen tragen, wenn ich Thnen zum Beleg fiir die Tatsache, dass
wir im digitalen Zeitalter angekommen sind, hier noch einmal ausfiihrlich die
Durchdringung unseres gesamten Lebens durch moderne Informationstechnologien
nachzeichnen wiirde. Nur ein kurzes und fiir uns alle hier anschauliches Beispiel soll
geniigen: Jedenfalls soweit ich fiir mich sprechen kann — und ich gehe davon aus,
zumindest bei einigen von Thnen war es ganz dhnlich — hat es im Zusammenhang mit
der Einladung und Vorbereitung dieser Tagung kein einziges personliches Gesprich
und keinen einzigen auf Papier verfassten Brief gegeben. Einige wenige Dinge wurden
telefonisch besprochen, der gro3e Rest der Absprachen wurde per E-Mail getroffen. Im
Vorfeld der Tagung ist nicht etwa ein Programm auf Papier verschickt worden, sondern

das Tagungsprogramm findet sich im Internet wieder.

Nun geht es in den genannten Beispielen noch um relativ harmlose Daten. An ihnen
hitten weder die Strafverfolgungsbehorden ein Interesse, noch hitte ich irgendwelche
Schwierigkeiten damit, wenn Offentlich bekannt wird, dass ich an dieser Tagung
teilnehme. Auf meinem Rechner zu Hause findet sich aber noch viel mehr, und dabei so

manches, was doch etwas sensibler ist:
* meine Steuererkldrung,

® im Zusammenhang mit Schreiben an die Krankenkasse Informationen zum

Gesundheitszustand von mir und meiner Familie,

e private E-Mails, von denen ich nicht unbedingt wollen wiirde, dass Fremde sie

lesen, und noch vieles mehr.

Lehrstuhl fiir Strafrecht, Strafprozessrecht und Rechtsphilosophie, Friedrich-Alexander-Universitit,
Niirnberg-Erlangen. Der Vortragsstili wurde beibehalten, ebenso der ,Rechtsstand“ vor der
Entscheidung BVerfGE 120, 274; vgl. dazu Kudlich, JA 2008, 475 ff. Vertiefende Hinweise bei
Kudlich, HFR (www.hunboldt-forum-recht.de) 2007, S. 202 ff.
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B. Bediirfnis nach und Schwierigkeiten beim Schutz der

Privatsphiire im digitalen Zeitalter

Wo so viele — teils mehr, teils weniger sensible — Daten anfallen, ist ein Schutz des
Biirgers unumginglich. Wenn wir vom ,,Schutz der Privatsphire* (oder wie auf anderen
Tagungen: vom ,,Biirgerrechtsschutz®) im digitalen Zeitalter sprechen, so ist damit

zweierlei gemeint:

1. Zum einen geht es um den Schutz des Biirgers durch den Staat. Dieser Schutz kann
— nicht ausschlieBlich, aber auch — mit den Mitteln des Strafrechts erfolgen. Hier geht es
um die Ponalisierung und anschlieBende Verfolgung von Computerkriminalitit, also
etwa von Phinomenen wie Hacking, ,Datenklau® oder Beeintrichtigung der
Funktionsfahigkeit einer Computeranlage. Eine Reform der einschlidgigen Strafnormen
hat nicht nur in der Tiirkei, sondern gerade in der jiingeren Vergangenheit auch in
Deutschland stattgefunden: Ein einschldgiges Reformgesetz, in dem insbesondere die
Cyber Crime Convention sowie eine Richtlinie der Europdischen Union umgesetzt
wurden, ist in diesen Tagen verabschiedet worden. Das soll aber heute nicht mein
Thema sein.

2. Vielmehr geht es mir hier um den Schutz des Biirgers vor dem Staat, oder anders
gewendet: Es geht um die Frage, welche (insbesondere grund-) rechtlichen Positionen
im Auge behalten werden miissen, wenn die Strafverfolgungsbehérden moderne
Ermittlungsmethoden anwenden, bei denen insbesondere auch neueste Informations-

technologie als Mittel oder als Gegenstand der Ermittlungen eine Rolle spielt.

a) Um dies vielleicht etwas plastischer zu machen, seien folgende — teilweise
zumindest theoretisch denkbare, teilweise in der Strafverfolgungspraxis bereits hiufig

eingesetzte — Ermittlungsma3nahmen genannt:

e Die Uberwachung des ein- und ausgehenden E-Mail-Verkehrs bei einem
Verdichtigen, vergleichbar der schon seit langem bekannten klassischen
Uberwachung des Fernmeldeverkehrs in Gestalt der traditionellen

Sprachtelefonie.

¢ Sog. Side-Channel-Angriffe, bei denen die auf einem Rechner verarbeiteten
Daten durch die elektromagnetischen Abstrahlungen bestimmter Hardware-

Komponenten (insbesondere Bildschirme) verfolgt werden.

¢ Der Einsatz von sog. Key-Loggern, d.h. von Programmen, die an der Tastatur
Eingaben eines Nutzers erfassen und an die Strafverfolgungsbehorden

weiterleiten. Eine solche Mafinahme kann kriminalistisch attraktiv sein, weil
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auf diese Weise z.B. Passworter oder Schliissel fiir verschliisselte

Kommunikationsvorgédnge ermittelt werden konnen.

e Die Aktivierung von Hardware-Bestandteilen zur Raumiiberwachung. Dabei
werden eventuell am Computer des Verdichtigen angeschlossene Mikrophone
oder Webcams — die angesichts der Popularitit der Internettelefonie immer
hiufiger zu finden sind — durch eine entsprechende Ermittlungssoftware von

auflen aktiviert und zur Raumiiberwachung genutzt.

e Last but not least: Die in Deutschland in den letzten Monaten intensiv
diskutierte verdeckte Online-Durchsuchung, d.h. das — auf welchem Wege
auch immer - Aufspielen einer Software auf dem Rechner -eines
Verdichtigen, welche die Festplatte durchsucht und wéhrend bestehender
Internetverbindungen bestimmte Daten (z.B. Dokumente, archivierte E-Mails

usw.) an die Strafverfolgungsbehorden libermittelt.

b) Bei all solchen Zugriffen mittels moderner Informationstechnologien oder
insbesondere auf Computeranlagen durch die Strafverfolgungsbehdrden handelt es sich
um einen sehr sensiblen Bereich, der die Grundrechtsintensitit des Eingriffs im
Vergleich zum ,,Offline-Bereich* nicht selten deutlich iibertrifft. Dies hat verschiedene
Griinde:

Zunichst konnen auf diese Weise u.U. gro3e Datenmengen aus den verschiedensten
Lebensbereichen gesammelt werden; Beispiele wie Informationen iiber den Vermogens-
und Gesundheitsstand sowie verschiedenste private Kontakte wurden oben ja bereits

genannt.

Ferner werden im Bereich der modernen Informationstechnologie in einem den
meisten Nutzern nicht bekannten Umfang Datenspuren gelegt, die von den
Strafverfolgungsbehorden auch noch ausgewertet werden konnen, wenn der eigentliche
Vorgang schon ldngst abgeschlossen ist. Die kritische Diskussion um die sog.
Vorratsdatenspeicherung, die auf Grund einer europdischen Initiative in Deutschland

wohl kommen wird, zeigt das sehr deutlich.

Des Weiteren bieten sich elektronische Daten — nicht zuletzt aufgrund ihrer leichten
Verarbeitbarkeit — hervorragend an, um diverse Verkniipfungen herzustellen. Dariiber
hinaus sind die elektronisch gesammelten Daten aber auch in besonders kritischer
Weise fiir Missbriauche anfillig. Dabei soll es an dieser Stelle nicht einmal so sehr um
den Missbrauch durch die Strafverfolgungsbehoérden gehen, sondern um drohende
Missbrauchspotentiale, wenn die Daten — denn auch die Systeme der Strafverfolger

haben Schwachstellen — etwa in die Hiande krimineller Vereinigungen geraten.
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Zuletzt liegt eine besondere Intensitdt des Eingriffs darin, dass er nicht selten
heimlich, d.h. ohne Wissen des Betroffenen erfolgen kann. Insbesondere die fehlende
sinnliche Wahrnehmbarkeit entsprechender Aktionen sowie die leichte Kopierbarkeit
elektronischer Daten fithren dazu, dass sich der ,gldserne Biirger seiner

Durchsichtigkeit oft gar nicht bewusst sein wird.

All diese Aspekte — Sammlung grofer Datenmengen, leichte Verkniiptbarkeit und
nicht-offene Ermittlungsmoglichkeiten — stellen aus Sicht der Strafverfolgungsbehdrden
natiirlich kriminaltaktische Vorteile dar, die eine effiziente Strafverfolgung im
Einzelfall besonders fordern konnen. Aus Sicht des Biirgers jedoch sind es

schwerwiegende Gefahren.
¢) Hinzu treten rechtliche Probleme:

So handelt es sich bei Ermittlungsmafinahmen im Internet und anderen modernen
Informationstechnologien um relativ neue Phanomene, zu denen viele Rechtsfragen im

Einzelnen noch ungeklirt sind.

Eine solche Kldrung wird dabei noch dadurch erschwert, dass die meisten
strafprozessualen Ermittlungsbefugnisse in einer Zeit formuliert worden sind, in der die
heutigen technischen Entwicklungen noch nicht einmal erahnt werden konnten. Aber
sogar dann, wenn — wie in den letzten Jahren mehrfach erfolgt und momentan in einer
grofen Strafprozessrechts-Reform gerade in Planung — die einschldgigen Vorschriften
neu formuliert werden, hinkt der Gesetzgeber in dieser dynamischen Materie fast
zwangsldufig schon nach kurzer Zeit den technischen Realititen mehr oder weniger

hinterher.

Ferner wird eine Klidrung dadurch erschwert, dass insbesondere die grundrechtliche
Zuordnung verschiedener MaBnahmen bzw. verschiedener schiitzenswerter
Rechtspositionen schwierig ist. Das hdngt mit der fiir das Internet typischen
Konvergenz der klassischen Medien zusammen. Ist es z.B. die Uberwachung des E-
Mail-Verkehrs eine Uberwachung der Telekommunikation (obwohl E-Mails doch so
wenig mit dem Telefonieren zu tun haben, wie wir es vorher gekannt haben) oder ist es
vielleicht eher eine Postbeschlagnahme? Diese schwierigen Einordnungsfragen
beschiftigen die Rechtswissenschaft, seit in den 90er Jahren die ersten Regelungen fiir
das Phidnomen Internet geschaffen worden sind: So beruhte etwa das lange Zeit
bestehende Nebeneinander des Teledienstgesetzes und des Mediendienste-
Staatsvertrags auf der Einordnungsfrage, was ,,das Internet* tiberhaupt ist: Ist es ein Fall
der Individualkommunikation? Hat es mit Rundfunk zu tun? Oder ist es eher mit der
Presse vergleichbar? Das Medium entzieht sich gewissermallen unseren gewohnten

Denkkategorien und damit auch unseren gewohnten rechtlichen Kategorien.
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Beide Aspekte — die Neuartigkeit der Fragestellung und die schwierige grund-
gesetzliche, aber auch sonstige rechtliche Zuordnung — fordern vielleicht auch eine
gewisse Tendenz, die man m.E. in diesem Bereich feststellen kann: Die Tendenz der
Strafverfolgungsbehdrden nédmlich, die Durchfithrung entsprechender MaBnahmen
»einfach einmal zu versuchen®. Entsprechende Maflnahmen sind schnell beantragt, und
man kann im Einzelfall durchaus ,,Gliick haben und auf einen Ermittlungsrichter
treffen, der sie ohne grofles Nachdenken anordnet. Dabei wird dann die — im Grundsatz
gar nicht zu bestreitende — ,,Entwicklungsoffenheit* strafprozessualer Befugnisnormen
dahingehend missverstanden, dass jede ErmittlungsmaBnahme eben einfach unter die
Befugnis ,,gepackt werden kann, die noch am ehesten dazu zu passen scheint. Eine
genaue, am Vorbehalt des Gesetzes fiir Grundrechtseingriffe orientierte
Rechtsanwendung im Einzelfall findet dann oft nicht mehr statt.

Geradezu bezeichnend fiir dieses Vorgehen sind gewisse Begriindungstendenzen, die
in diesem Bereich zu verschiedenen Phinomenen in der Rechtsprechung zu finden sind:
Insbesondere bei der Anwendung der Vorschriften iiber die Uberwachung der
Telekommunikation nach §100a in der Strafprozessordnung neigen die
Strafverfolgungsbehorden mitunter dazu, alles, was irgendwie unter einen weiten
Begriff der Telekommunikation gefasst werden kann, mittels der Vorschrift des § 100a
StPO iiberwachen zu lassen. Dabei wird dann gerne auch das Argument herangezogen,
dass der Begriff der Telekommunikation aufgrund des Schutzes des Fernmelde-
geheimnisses in Art. 10 GG weit ausgelegt werden miisse, um diesem Grundrecht
Geltung zu verschaffen. Dabei wird — bewusst oder unbewusst — iibersehen, dass eine
mogliche grundrechts-effektuierende weite Auslegung eines Merkmals nicht notwendig
auch mit der gleich weiten Auslegung einer strafprozessualen Eingriffbefugnis
korrespondieren muss. Oder anderes gewendet: Die Tatsache, dass eine bestimmte
Ermittlungsmafinahme thematisch irgendwie in den Anwendungs-bereich eines
Grundrechtes gehort, fiihrt nicht automatisch dazu, dass die Ermittlungsbefugnis, die
Eingriffe in den Schutzbereich dieses Grundrechts rechtfertigen kann, automatisch auch
einschldgig ist. Andersherum wird ein Schuh daraus: Gerade weil durch eine weite
Auslegung des Begriffs der Telekommunikation ein Eingriff in den Schutzbereich des
Art. 10 GG vorliegt, muss im Einzelfall gepriift werden, ob auch eine entsprechende
Rechtfertigung besteht.

C. Das Beispiel der Online-Durchsuchung

1. An einem konkreten Fall exemplifiziert seien die eher abstrakt umrissenen
Probleme am Beispiel eines Falles, der in Deutschland in den letzten Monaten zu

einigem Gesprichsstoff gefiihrt hat, der sog. verdeckten Online-Durchsuchung, auch
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bekannt geworden im Zusammenhang mit der Bezeichnung der prisumtiv zu

verwendenden Software als ,,Bundestrojaner.

Dabei ging es um Folgendes: In einem Ermittlungsverfahren mit terroristischem
Hintergrund beantragte der Generalbundesanwalt beim Ermittlungsrichter des
Bundesgerichtshofs die Durchsuchung eines vom Beschuldigten benutzten Computers
anzuordnen und den Ermittlungsbehdrden zur verdeckten Ausfithrung gewisse
MaBnahmen zu gestatten, ein hierfiir konzipiertes Computerprogramm — eben jenen
Bundestrojaner — dem Beschuldigten zur Installation zuzuspielen, um die auf dem
Computer abgelegten Dateien zu kopieren und zum Zwecke der Durchsicht an die
Ermittlungsbehdrden zu  {ibertragen. Nachdem der Ermittlungsrichter des
Bundesgerichtshofs — anders als noch ein knappes Jahr vorher ein anderer
Ermittlungsrichter — die Durchfiihrung dieser MaBinahme abgelehnt und auch der
Beschwerde der Generalbundesanwaltschaft nicht abgeholfen hatte, befasste sich der
3. Strafsenat des Bundesgerichtshofs mit dieser Frage und lehnte die Gestattung einer

solchen verdeckten Online-Ermittlung ebenfalls ab.

In der Sache ist diese Entscheidung — jedenfalls de lege lata — gewiss richtig: Es
handelt sich bei der ,,verdeckten Online-Durchsuchung eben um keine Durchsuchung
im Sinn der Strafprozessordnung, da eine solche — das ergibt sich aus einer Reihe von
Vorschriften — grundsitzlich ein ,,offenes Tatigwerden der Strafverfolgungsbehorden
vor Augen hat. Hinzu kommt, dass die Eingriffsintensitit der geplanten Online-
Durchsuchung auch deswegen groBer wire, weil nicht nur — wie bei der traditionellen
Durchsuchung — eine Bestandsaufnahme zu einem bestimmten Zeitpunkt geliefert
werden kann, sondern die Durchsuchung auch iiber einen ldngeren Zeitraum hinweg
erfolgen wiirde. Ebenso wenig handelt es sich — jedenfalls bei einer Vielzahl von auf
dem Rechner gespeicherten Dokumenten — auch um eine Uberwachung der
Telekommunikation, da diese die Uberwachung des jeweils in Gang befindlichen
Kommunikationsvorganges vor Augen hat, nicht etwa den Zugriff auf jeglichen
elektronisch erstellten Inhalt. Dass die Ubertragung der Daten an die
Strafverfolgungsbehorden jeweils nur erfolgen kann, wenn der Betroffene gerade mit
dem Internet verbunden ist, kann daran natiirlich nichts @ndern; denn die einzige
Echtzeit-Kommunikation, die dabei zur Kenntnis genommen wiirde, wire ja die vom

Bundestrojaner initiierte Dateniibertragung an die Verfolgungsbehorden.

Zuletzt ist dem Bundesgerichtshof auch darin zuzustimmen, dass eine solche
MaBnahme nicht gleichsam in einer Art ,,Zusammenschau* verschiedener Ermittlungs-
befugnisse oder im Wege der Analogie gerechtfertigt werden kann, sondern dass der
auch fiir ErmittlungsmaB3nahmen im Strafverfahren geltende grundgesetzliche Gesetzes-

vorbehalt eine klare gesetzliche Grundlage verlangt.
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2. Auch wenn dem Bundesgerichtshof hier uneingeschrinkt zuzustimmen ist und die
Sache damit im konkreten Fall ,,gut ausgegangen‘ ist, macht der Fall noch einmal sehr
schon die oben genannten Probleme deutlich: Es besteht eine erhebliche
Rechtsunsicherheit, denn immerhin hatten der Generalbundesanwalt und einige Monate
vorher auch ein anderer Ermittlungsrichter des Bundesgerichtshofs die verdeckte
Online-Durchsuchung fiir zulédssig gehalten. Die korrekte Zuordnung der betroffenen
Grundrechte bereitet gewisse Schwierigkeiten. Und auch das oben beschriebene
Phénomen ,,man kann es ja mal versuchen* ist in dem wie selbstverstidndlich gestellten
Antrag und der gegen die erste Entscheidung des Ermittlungsrichters sogar noch

eingelegten Beschwerde der Generalbundesanwaltschaft sehr deutlich geworden.

De lege lata ist das Problem nunmehr aber durch den Bundesgerichtshof befriedigend
gelost und muss deswegen vorliegend nicht mehr vertieft werden. Interessanter ist
dagegen das, was moglicherweise de lege ferenda passiert und was dabei zu beachten
ist: Bundesinnenminister Schéduble — zu dessen Zustidndigkeit allerdings in erster Linie
die prédventivpolizeiliche und nicht die kriminalpolizeiliche Arbeit gehort und der
insoweit in der Justizministerin Zypries eine hartndckige Widersacherin hat — hat sich
rasch fiir die Schaffung einer entsprechenden gesetzlichen Grundlage ausgesprochen.
Das gleiche gilt fiir das Bundeskriminalamt. Im Bundesrat ist bereits ein Antrag des
Freistaats Thiiringen zu einer EntschlieBung zur Schaffung einer Rechtsgrundlage fiir
verdeckte Online-Durchsuchungen im Strafverfahren eingegangen. Zwar hat eine
entsprechende Regelung noch keinen FEingang in die momentan im Bundestag
diskutierte Reform der Strafprozessordnung im Bereich der Telekommunikations-
tiberwachung und anderer verdeckter Ermittlungsmaflnahmen gefunden; ob sich hierzu
aber nicht im Laufe des Gesetzgebungsverfahrens noch etwas ergibt, ist aus meiner
Sicht gegenwirtig offen. Und fiir den pridventivpolizeilichen Bereich ist im
Verfassungsschutzgesetz des Landes Nordrhein-Westfalen bereits eine entsprechende
Regelung aufgenommen worden (gegen die gegenwirtig auch schon die erste

Verfassungsbeschwerde anhidngig ist).

3. Dass eine entsprechende Regelung zur Online-Durchsuchung frither oder spiter
kommen wird, erscheint mir nahe liegend. Ihre kriminaltaktischen Vorteile liegen auf
der Hand. Unabhiéngig davon aber, wie sie im Detail aussehen wird, bietet eine solche
hypothetische Regelung ein gutes Beispiel, insbesondere fiir die schwierige
Grundrechtszuordnung bei  modernen  Ermittlungsmafnahmen.  Verschiedene
Grundrechte stehen im Raume; welches davon — iiberhaupt oder jedenfalls vorrangig —

einschlégig ist, ist dagegen umstritten.

a) Die mit Blick auf eine Schaffung einer gesetzlichen Regelung spannendste Frage

liegt darin, ob bzw. wann eine heimliche Online-Durchsuchung den Schutzbereich des
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Grundrechts auf Unverletzlichkeit der Wohnung nach Art. 13 GG beriihren kann. Dies
ist deshalb interessant, weil Art. 13 GG in seiner gegenwirtigen Fassung keinen
Gesetzesvorbehalt fiir strafprozessuale MalBnahmen aullerhalb der klassischen
Durchsuchung und des groBen Lauschangriffs enthilt, so dass eine entsprechende
Befugnisnorm entweder verfassungswidrig wére oder aber auch eine Verfassungs-

dnderung voraussetzt.

Das Grundrecht auf Unverletztheit der Wohnung aus Art. 13 GG verbiirgt dem
Einzelnen einen elementaren Lebensraum und gewéhrleistet das Recht, in diesem Raum
in Ruhe gelassen zu werden. Es enthilt das an die 6ffentliche Gewalt gerichtete Verbot,
gegen den Willen des Wohnungsinhabers in die Wohnung einzudringen, nach der
Rechtsprechung des Bundesverfassungsgerichts aber auch das grundsitzliche Verbot,
etwa Abhorgerite in der Wohnung zu installieren. Damit schiitzt Art. 13 GG nicht nur
gegen die unerwiinschte physische Anwesenheit eines Vertreters der Staatsgewalt, da
die heutigen technischen Moglichkeiten es erlauben, in die geschiitzte raumliche Sphire
auch anders einzudringen. Der Schutzzweck des Grundrechts wiirde vereitelt, wenn der
Schutz vor einer Uberwachung der Wohnung durch technische Hilfsmittel nicht umfasst

wire, nur weil sie auSerhalb der Wohnung eingesetzt werden.

Dennoch wird von einer verbreiteten, und vielleicht sogar herrschenden Meinung —
m.E. allerdings zu Unrecht — die Einschldgigkeit des Art. 13 bei der Online-Durch-
suchung abgelehnt. Dies wird damit begriindet, es sei Zweck des Grundrechts auf
Unverletzlichkeit der Wohnung den Staat aus der Wohnung, nicht aber ,,aus dem
Rechner* herauszuhalten. Auch bringe die Online-Durchsuchung regelmifBig keine
Informationen iiber Vorgédnge in der Wohnung mit sich. Insbesondere aber fiihre der
Anschluss eines Rechners an das Internet dazu, dass — wenn schon keine subjektive
Einwilligung, so doch jedenfalls — eine Anderung der ,,objektiven Kommunikations-
bedingungen‘ dergestalt eintrete, dass diese nunmehr gewissermal3en ,,offen* wiirden.
Trotz der raumlichen Abschottung der Wohnung konne jetzt mit dem Computer mit der
AuBenwelt kommuniziert wie umgekehrt aus dem Netz grundsitzlich auf den Computer
zugriffen werden. Mit dem Anschluss an das Internet entstehe also ein gegeniiber der
Wohnung eigenstindiger ,,virtueller Raum*. Sobald man ,,online gehe*, konne man auf
den Schutz des Wohnungsgrundrechts nicht ldnger vertrauen; die durch Firewalls oder
sonstige Vorkehrungen geschaffenen ,,virtuellen Raume* wiirden dagegen nicht in den
Schutzbereich des Art. 13 GG fallen.

Richtigerweise ist demgegeniiber davon auszugehen, dass der Schutzbereich des
Art. 13 GG jedenfalls dann betroffen ist, wenn der von der Online-Durchsuchung

betroffene Rechner in einer Wohnung steht.
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Das Argument der angeblichen ,Offnung der objektiven Kommunikations-
bedingungen durch den Anschluss an das Internet ist ersichtlich unsinnig. Zum einen
ist schon nicht zu vermitteln, warum eine solche ,,virtuelle Offnung“ von Bedeutung,
ein ,,virtueller Raum* kraft Firewalls etc. dagegen unbeachtlich sein soll. Vor allem aber
wird auch sonst durch eine Offnung der Wohnung gegeniiber solchen Personen, die mit
Wissen und Wollen des Wohnungsinhabers eintreten, der riumliche Schutz im Ubrigen

nicht tangiert.

Vielmehr muss Art. 13 GG auch die Verfiigungsbefugnis dariiber schiitzen, welche
Informationen aus der Wohnung eigenmichtig ,.,entnommen‘ werden. Anders als von
der Gegenmeinung propagiert, stellt die Wohnung eben dennoch eine zusitzliche
rdumliche Abschottung dar. Zwar ist es im Einzelfall ohne Zweifel Zufall, ob der
Nutzer innerhalb oder auB3erhalb seiner Wohnung (etwa in einem Internetcafe oder an
einem Hot Spot) ,,online geht* — diese Zufilligkeit spricht aber nicht gegen eine
Einbeziehung in den grundrechtlichen Schutzbereich. Vielmehr ist es bei allen
Gegenstianden in diesem Sinne vom Zufall abhingig, ob sie sich in einer Wohnung
befinden (und dem Zugriff darauf dann unter Umstidnden Art. 13 GG entgegensteht)
oder auBerhalb der Wohnung. Das diirfte im Ubrigen auch dem heute noch
vorherrschenden Verstindnis des Verhiltnisses zwischen festen und mobilen
Anschliissen im Internet entsprechen: In der deutschen Sprache ist etwa fiir ein
Notebook — und umso mehr fiir ein solches, mit dem man auflerhalb der eigenen Sphire
,online geht* — das Bild des ,,mobilen Biiros* gebriduchlich; dagegen kommt eigentlich
niemand auf die Idee, in einem zu Hause installierten Computer ein potentiell mobiles
Medium zu sehen, das gewissermaBlen nur akzidentiell dauerhaft an einem Ort installiert

ist.

b) Demgegeniiber ist — auf den ersten Blick vielleicht iiberraschend - der
Schutzbereich des Fernmeldegeheimnisses nach Art. 10 GG bei der Online-
Durchsuchung zumindest regelméBig nicht betroffen. Denkbar ist die Einschligigkeit
der Telekommunikationsfreiheit von vornherein nur bei Dokumenten, die iiber einen
Kommunikationsvorgang erhalten worden sind (insbesondere E-Mails), und auch hier
wohl nur, solange der Kommunikationsvorgang noch nicht abgeschlossen ist. Eine
Ausnahme wird mitunter angenommen, soweit durch die Online-Durchsuchung letztlich
nur der Schliissel fiir weitere verschliisselte Kommunikationsvorgénge (z.B. im E-Mail-
oder Telefonverkehr) aufgefunden werden soll, weil hier ein unmittelbarer innerer
Zusammenhang mit der spiteren geplanten Uberwachung der Telekommunikation
bestehen soll. Freilich erscheint mir ein solcher Zusammenhang deutlich konstruierter
als etwa die hier befiirwortete Annahme, ein in der Wohnung befindlicher PC falle unter
den Schutz des Art. 13 GG.
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c) Lehnt man — was relativ unstreitig sein diirfte — zumindest grundsitzlich die
Einschldgigkeit des Telekommunikationsgeheimnisses ab und sieht man — entgegen der
hier vertretenen Auffassung — grundsitzlich auch Art. 13 GG als nicht einschlédgig an,
so bleibt nur noch das so genannte Recht auf informationelle Selbstbestimmung. Dieses
wurde vom Bundesverfassungsgericht im bekannten Volkszdhlungsurteil im 65. Band
der Amtlichen Sammlung als Ausfluss der Menschenwiirde und des Personlichkeits-
rechtes nach Art. 2 Abs.1 Satz 1 GG entwickelt.

Viele, wenn nicht sogar die meisten auf einem Computer befindlichen Daten diirften
iber die entsprechende Zuordnung zur Person des Nutzers personenbezogene Daten
sein, deren Abruf einen Eingriff in den Schutzbereich des Rechts auf informationelle
Selbstbestimmung darstellt. Ob und wann dieser Eingriff im Einzelfall gerechtfertigt
wire, hingt zum einen von der konkreten Ausgestaltung der Befugnisnorm, zum
anderen von der Gestaltung des jeweiligen Ermittlungssachverhaltes ab, vor allem aber
auch vom Inhalt des jeweiligen Dokuments ab. Befinden sich — ohne weiteres
vorstellbar — auf dem Rechner tagebuchartige Aufzeichnungen (und gemeint sind hier:
solche, die nicht in der heute vielfach zu beobachtenden Gedankenlosigkeit gerade
junger Nutzer in geradezu exhibitionistischer Manier online jedermann zuginglich
gemacht werden), so kann man sich rasch dem Kernbereich der Intimsphire nidhern, in
den auf Grund des Menschenwiirdegehalts Eingriffe nicht oder nur unter sehr engen

Voraussetzungen moglich sind.

Wichtiger als diese Detailfragen scheinen mir im Zusammenhang mit dem
Grundrecht auf informationelle Selbstbestimmung aber generelle Erwidgungen zu sein:
Wenn man sich mit der Einschlédgigkeit dieses Grundrechtes trostet und deshalb leichten
Herzens die Einschléigigkeit des Wohnungsgrundrechtes ablehnt (und dann wohl erst
recht die Frage nach einer wohnungsidhnlichen Ausweitung des Schutzes von
Computer- und Kommunikationsdaten de constitutione ferenda weit von sich weisen
muss), bagatellisiert man m.E. den Eingriff. Dem Recht auf informationelle
Selbstbestimmung wird in anderen Zusammenhéngen nicht zu Unrecht bisweilen der
Vorwurf einer Hypertrophie gemacht. Mit ihm wird versucht, auch mehr oder weniger
marginalen  Personlichkeitsbeeintrichtigungen  die  besondere = Weihe  des
Grundrechtsseingriffs zu verlethen. Werden nun etwa Videoaufnahmen von
Uberwachungskameras auf offentlichen Bahnsteigen hinsichtlich der Intensitit des
Grundrechtseingriffs mit der heimlichen Online-Durchsuchung in privaten Daten

(zumindest scheinbar) gleichgesetzt, so fehlt hier jedes Malf3.
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D. Ubergeordnetes Problem: Schutz des Kernbereichs privater Lebensgestaltung

Der soeben angesprochene Gesichtspunkt, dass gerade bei der verdeckten Online-
Ermittlung auf viele in hohem MaBe personlichkeitsrelevante Informationen bis hin zu
tagebuchartigen Aufzeichnungen zuriickgegriffen werden kann, fiihrt zu einem
iibergeordneten Problem, das nicht nur bei der Online-Durchsuchung, sondern auch bei
anderen UberwachungsmaBnahmen — und streng genommen nicht einmal nur bei
UberwachungsmaBnahmen mit Mitteln der modernen Informationstechnologie —
auftritt:

Das Bundesverfassungsgericht hat im Jahr 2004 in einer Entscheidung zur
Zulissigkeit der Uberwachung des nicht-6ffentlich gesprochenen Wortes in
Wohnrdumen (sog. grofer Lauschangriff) darauf hingewiesen, dass auch bei der
Verfolgung von Straftaten der Kernbereich der privaten Lebensgestaltung gewahrt
werden muss. Dieser Kernbereich kann (auBler etwa in den ,Tagebuchfillen®)
insbesondere auch bei der Kommunikation mit Vertrauenspersonen betroffen sein,
welcher dann im Einzelfall nicht iiberwacht werden darf bzw. deren Uberwachung
gerichtlich nicht verwertet werden darf. In der oben angesprochenen Reform der StPO
mit Blick auf nicht-offene Ermittlungsmethoden ist diese verfassungsgerichtliche
Forderung in verschiedener Weise aufgegriffen worden. Im Einzelfall scheint die
Umsetzung allerdings schwierig und sorgt schon jetzt fiir einigen Gesprichsbedarf.

Dazu zwei Beispiele:

In dem eingangs erwihnten Verfassungsschutzgesetz des Landes Nordrhein-
Westfalen fehlen hinsichtlich der heimlichen Online-Durchsuchung entsprechende
Sperrbestimmungen bzw. Verwertungsverbote vollstindig. Der nordrhein-westfilische
Gesetzgeber steht auf den Standpunkt, diese Einschrinkungen wiirden nur fiir den
Bereich der akustischen Wohnraumiiberwachung gelten — eine Vorstellung, die evident
halbwegs naiv ist.

Zum anderen sind bereits jetzt Klagen der Lobbyisten — etwa der Interessenvertreter
der Wirtschaftspriifer und Arzte — laut geworden, warum fiir bestimmte Berufsgruppen
nur relative Beweisverbote — nédmlich bei einem Nachweis der Berithrung des
Kernbereichs der privaten Lebensgestaltung im konkreten Einzelfall — angenommen
werden, wihrend bei anderen Berufsgruppen (insbesondere bei Strafverteidigern,
weniger plausibel iibrigens auch bei Seelsorgern und Parlamentariern) — eine Beziehung
zum Kernbereich der privaten Lebensgestaltung gleichsam vermutet wird. Diese Klagen
tiberraschen, weil das Schutzniveau des Verhiltnisses zwischen den entsprechenden
Berufstriagern und ihren ,,Kunden* (also etwa Patienten bzw. Mandanten) gegeniiber der

bisherigen Rechtslage auf jeden Fall gestirkt worden ist.
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E. Ausblick und Fazit

In der Kiirze der Zeit konnte notwendig nur ein sehr grober und anhand eines
einzelnen, in der deutschen Diskussion gegenwirtig ausgesprochen prominenten
Beispiels vertiefter Uberblick iiber das Problem des Schutzes der Privatsphiire bei den
Ermittlungen der Strafverfolgungsbehorden im digitalen Zeitalter gegeben werden.
Wesentliche strukturelle Schwierigkeiten, hier die Balance zwischen Strafverfolgung
und Grundrechtsschutz nicht zu verlieren, sind deutlich geworden. Ein ,,wer nichts zu
verbergen hat, hat auch nichts zu befiirchten““-Ansatz ist sicher nicht hilfreich und kaum
geeignet, das Vertrauen der Bevolkerung in die modernen Kommunikationsmittel, aber

auch in die staatliche Hoheitsgewalt zu stdrken.

Andererseits sollte man aber auch nicht zu schwarzsehen: Gerade die letztgenannte
kleine Anekdote der Klagen der Wirtschaftspriifer und Arzte iiber eine angebliche
Benachteiligung im Rahmen der StPO-Reform machte deutlich, dass in Deutschland
mitunter ,,auf hohem Niveau gejammert* wird. Manche vermeintlichen Schwierigkeiten
ergeben sich iiberhaupt erst bei dem Versuch, dem doch relativ hohen Schutzniveau
durch das deutsche Grundgesetz gerecht zu werden, ohne eine an die Realitdten der
modernen Kriminalitit angepasste effektive Strafverfolgung von vornherein
auszuschlieffen. Wer iiberall nur Gefahren und staatliche Missbriduche sieht, wird immer
und an jeder Regelung ein Haar in der Suppe finden. Man stelle sich nur einmal vor, im
Klima eines derartigen Misstrauens miisste heute noch einmal die Frage diskutiert
werden, ob — was tédgliche Praxis ist — korperliche Eingriffe in Gestalt einer
Blutentnahme zur Aufkldrung von Bagatellstraftaten im Bereich des Strallenverkehrs
angeordnet werden sollen. Ein Missbrauchspotential besteht auch bei abgenommenem
Blut — man denke nur an die Durchfithrung heimlicher flichendeckender Gentests und
den Aufbau entsprechender Dateien... Zumindest soweit wir wissen, sind trotz der
vergleichsweise langen Geschichte derartiger Blutentnahmen solche Auswiichse bisher
unterblieben. Bei aller gebotenen Wachsamkeit und aller Sensibilitit fiir drohende

Grundrechtseingriffe sollten wir uns also einen letzten Rest Optimismus erhalten.
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A. Hayatimizin Dijitallestirilmesi

Dijital ¢agda yasadigimiz iletisim teknolojilerin tiim hayatimiza iyiden iyiye nasil
dahil oldugu gercegini ispat etmek, herhalde tereciye tere satmaya benzeyecektir. Kisa
ve hepimiz icin anlasilir bir ©Ornek yeterli olacaktir: Bildigim kadariyla bu
sempozyumun hazirliklarinda (ki, sizde de farkli oldugunu diisiinmiiyorum), ne el
yazisiyla yazilan bir mektup gonderilmistir, ne de bir telefon goriigmesi yapilmustir.
Sadece bazi kiiciik seyler telefonla, geri kalan isler ise ¢ogunlukla elektronik posta
yoluyla halledilmistir. Sempozyum programi 6nceden kagida basilarak gonderilmek

yerine, internet ortaminda herkese ulastirilmistir.

Bu ornekler internet ortaminda heniiz masum sayilan verilerdir. Bu bilgiler, ne ceza
kovusturma organlarinin ilgisini ¢ekecek, ne de bir sempozyuma katilacagima dair
bilginin yayinlanmasi beni rahatsiz edecek niteliktedir. Evimdeki bilgisayarimda ise ¢cok

daha hassas veriler mevcuttur, drnegin:
e Sahsima ait vergi beyannamesi,

e Sigortama gonderecegim, ailemin saglik durumuyla ilgili bilgiler iceren bir

yazi,

® Yabanci sahislarin eline ge¢mesini istemedigim 6zel e-mailler.

B. Dijital cagda 6zel yasam alanimin korunmasina duyulan ihtiyac ile bunun
zorluklar:

Hassas olan ve olmayan bu kadar ¢ok sayida veri soz konusu oldugunda, vatandasin

korunmasi1 kaginilmaz olmaktadir. Baska sempozyumlarda, vatandaslik haklarinin

' Ceza Hukuku, Ceza Muhakeme Hukuku ve Hukuk Felsefesi Kkiirsiisii, Friedrich-Alexander
Universitesi, Niirnburg-Erlangen. Sunum tarzi BVerfGE 120, 274 karar’in hukuki durumu ile ayni
kalmigtir; kars.:Kudlich, JA 2008, 475 ff. Ayrintili bilgi icin bkz.: Kudlich, HFR (www.humboldt-
forum-recht.de) 2007, S. 202 vd.
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korunmas1 olarak tabir ettigimiz, dijital cagda 6zel yasam hakkinin korunmasindan
bahsediyorsak eger bunu iki farkli acidan degerlendirmek gerekecektir.

Oncelikle vatandasin devlet tarafindan korunmasim ele almak gerekir. Bu koruma
baska kanunlarin yani sira, ceza kanunu aracilifiyla da saglanabilmektedir. Ilgili kanun
maddeleri hacking, veri hirsizlig1 veya bilgisayarin calisma diizenini etkileme gibi
bilisim suglarinin  Oncelikle izinin bulunmasini ve ardindan takip edilmesini
ongormektedir. Bu konuyla ilgili sadece Tiirk Ceza Kanununda degil Siber Sug
Sozlesmesinde ve Avrupa Birligi tavsiye kararinda yer alan maddelerin, Alman Ceza
Kanununa uyarlanmasin1i 6ngéren bir uyum kanununun bugiinlerde yiiriirliige
konmasiyla, Alman Ceza Kanununda da bir yasa degisikligine gidilmistir. Fakat bugiin

bu konuya deginmeyecegiz.

Burada agirlik verdigim konu daha ¢ok, vatandasin devletten korunmasidir veya bir
soruyla ifade etmek gerekirse: Ceza kovusturma organlarinin, modern sorusturma
yontemlerini, 6zellikle de bilgi islem teknolojisinin iirettigi en son alet ve araglari

kullanmalar1 halinde, hangi yasal ve anayasal pozisyonlar1 goz 6niinde tutmalar1 gerekir.

a) Bunu somutlastirmak adina, teorik olarak miimkiin olan ve kismen ceza
kovusturmast  uygulamalarinda  kullanilan  sorusturma  yontemlerini  sunmak

gerekecektir:

e Klasik sayilan ve uzun zamandir bilinen, telefon konusmalarinin gizlice
dinlenmesinin bilisim sistemindeki karsilig1 olan, siiphelinin e-mail yoluyla

yapilan yazigmalarinin takip altina alinmasi.

¢ Bilgisayar donanim birimlerinin her birinin, dzellikle de bilgisayar ekraninin,
yaydigi elektromanyetik dalgalarin yakalanarak verilerin tekrar elde edilmesi

tekniginin kullanildig Side-, Channel- saldirilari.

e Bir kullanicin bilgisayarina klavye yoluyla aktardigi her tiirlii verileri
kaydeden ve cezai kovusturmasi organlarina aktaran ‘“key logger”
programlarinin kullanilmasi. Sifrelerin ve sifreli iletisim islemlerinin takip
edilmesini kolaylastiran bu tarz bir yontem kriminolojik acidan da incelemeye

deger olabilir.

e (Oday1 gozetleme amaciyla Hardware bilesenlerinin uzaktan aktive edilmesi.
internet yoluyla telefon goriismelerinin gitgide yayginlagsmasiyla, bircok
kisinin bilgisayarinda bagli olan bir mikrofon veya bir webcam siiphelinin
bilgisayarinda da mevcut ise, bir arama programinin uzaktan aktive

edilmesiyle odanin gozetlenmesi veya dinlenmesi miimkiin olacaktir.
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e Son olarak, Almanya’da yogun olarak tartisilan gizli online arama islemi.
Yani siiphelinin bilgisayarina ne sekilde olursa olsun bir programin
yilklenmesi ve bu program sayesinde harddisk iizerinde kayith verilerin
taranmas1 ve ardindan internet baglantis1 oldugu siire igerisinde verilerin
(6nceden kaydedilmis e-mail yazigmalar1 veya belgeler gibi) ceza

kovusturmast organlarina aktarilmasi.

b) Modern bilgi islem teknolojileri araciliyla yapilan her tiirlii miidahale, 6zellikle de
ceza kovusturmasi organlarinca bilgisayarlara yapilan miidahaleler, kisinin temel hak ve
ozgiirliiklerine etkisi agisindan, internetin kullanilmadig1 alandan ¢ok daha hassas bir

alan tegkil etmektedir. Bunun farkli sebepleri vardir:

Oncelikle bu yontemle, kisinin farkli yasam alanlarindan ¢ok sayida veri toplanabilir,
ornegin yukarida da belirttigim gibi kisinin malvarligi, saglik durumu ve sahsi

cevresiyle ilgili bilgiler gibi.

En son bilgi teknolojisi sayesinde gecmiste yapilan tiim islemler, bu islemler
sonradan silinmis olsa dahi, bir yerde izleri kaydedilmis olup, ceza kovusturmasi
organlari, bilgisayar kullanicilarinin, boyutunun ne kadar oldugu pek bilinmeyen
gecmiste yaptiklari islemlerin izlerini bulup degerlendirebilmektedir. Avrupa Birliginin
bir girisimiyle Almanya’ya da gelecek olan yedek veri arsivi uygulamasiyla ilgili

tartismalar bu yontemin en iyi ispatidir.

Bunun disinda, {izerinde islem yapilmasi kolay oldugundan, elektronik veriler, bazi
onemli baglantilar kurmak icin ¢ok elverisli oldugu kadar, elektronik ortamda toplanan

veriler kotiiye kullanilmaya da son derece elverislidir.

Son olarak bu tarz bir miidahaleye maruz kalan sahsin bundan habersiz olmasi
miidahalenin siddetini arttirmaktadir. Kisinin algilamast miimkiin olmayan bu
miidahaleler ve elektronik verilerin kolayca kopyalanabilir olmasi, farkinda olmadan

vatandasin “seffaflagsmasina” sebep olmaktadir.

Tiim bu sayillan ¢ok sayida verilerin toplanilmasi, kolay yoldan baglantilarin
yapilabilmesi ve sorusturmanin gizlice yapilmasi olanag gibi faktorler, ceza
kovusturmasi organlarina gore kriminolojik a¢idan biiylik avantajlar saglamakta ve
etkili bir su¢ kovusturmasini desteklemektedir. Fakat vatandas acisindan biiyiik

tehlikeler arz etmektedir.
¢) Bundan ziyade hukuki bir takim sorunlar1 da beraberinde getirmektedir:

Internet yoluyla veya en son bilgi teknolojilerinin sundugu imkanlarla yapilan
sorusturma yontemleri daha cok yeni sayilir ve beraberinde getirdigi bir ¢ok hukuki

sorunlara heniiz cevap bulunamamustir.
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Ceza Muhakemesi Yasasimnin kovusturma yetkileriyle ilgili ¢ogu maddelerinin,
bugiinkii teknolojik imkanlarinin tahmin dahi edilemeyen bir zamanda yazilmis olmasi
da, bu sorunlarin giderilmesini bir o kadar zorlastirmaktadir. Bugiin gerekli olan yasa
degisiklikleri yapilsa dahi (ki, son yillarda baz1 degisiklikler yapilmistir ve halihazirda
biiyiik bir Ceza muhakemesi Yasasi reformu planlanmaktadir) kisa bir siire sonra
konunun dinamik yapis1 geregi teknolojik gercekliklerle uyum saglamayacak ve yeni

reformlar gerektirecektir.

Ayrica korunmasi gereken farkli hukuki pozisyonlar ile bahse konu bu yontemlerin
temel hak ve Ozgiirliikkler agisindan yerlerinin belirlenmemis olmasi, sorunlarin
¢cOziimiinii zorlagtirmaktadir. Bu da internetin klasik medya araclariyla benzer hale
gelmis olmasindan kaynaklanmaktadir. Ornegin e-mail yazismalarinin takip altina
alinmasi telekomiinikasyon araglarinin takip edilmesiyle mi (oysa ki e-mail yazismalari
telefon goriismelerinden farklidir) yoksa mektuplarin okunmasiyla mi esdeger
tutulabilir? Bu tarz bir tanimlama ve konumlandirma sorunu, hukuk bilimini, internetle
ilgili diizenlemelerin yapildig1 90 I1 yillardan bu giine kadar mesgul etmektedir. $oyle ki
uzunca bir siire Tele Hizmetler Kanunu’yla medya servisleri anlasmasinin ayni anda
gecerli olmasindan dolayr internetin tanimi {izerinde bir uzlagsma saglanamamistir:
Bireysel iletisim aract midir? Radyoyla ilintili midir? Yoksa basin yayin araciyla mi1
kiyaslanmalidir? Bu tarz bir medya araci alisagelmis diisiince kategorilerimizi ve

bununla birlikte hukuki kategorilerimizi de alt iist etmektedir.

Sorunun yeni olmasi ve hem anayasal hem de hukuksal taniminin yapilmamis olmast,
bence, bu soruna yaklasim tarzinda soyle bir egilimin bulundugunu saptamay1 miimkiin
kilmaktadir: Ceza kovusturmasi organlar1 bahse konu yontemleri once bir deneme
yoluna gitmektedirler. Istenilen yontemlerin bagvurulari kisa bir siire icerisinde yapilir
ve sans eserl fazla ayrintiya girmeyen bir sorusturma hakimine rastlanildiginda kolayca
yetki alinabilir. Bu sekilde ceza muhakemesi hukukundaki, yetki normlarinin serbestce
gelistirilmesi esas1 kullanilmak suretiyle, her tiirlii takip yoOntemi yetki sartina
baglanarak mesrulastirilabilmektedir. Boylece yapilan hukuki islemin, kisinin temel hak
ve Ozgiirliiklerine her tiirlii miidahaleyi yasaklayan yasaya uygunlugu, gerektigi gibi
denetlenmemektedir.

Bu tarz davraniglarin gerekcelendirmesindeki egilimler, bu alanda farkli olaylar icin
verilmis mahkeme kararlarinda bulunmaktadir: Ceza Kovusturmasi Organlarinin,
ozellikle telekomiinikasyonun kontrol edilmesiyle ilgili olan Ceza Muhakemesi
Kanunu’nun 100a. maddesinin, uygulanisindaki egilimi, daha ¢ok telekomiinikasyon
arac1 sayilabilecek her seyin Ceza Muhakemesi Kanunu’nun 100a. maddesine
dayandirarak kontrol edilmesi yoniindedir. Anayasanin 10. maddesinde belirtilen,

kisinin haberlesme Ozgiirliigii ve gizliligi karsisinda, bu temel hak ve Ozgiirliiklerin
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gecerliligini saglamak icin telekomiinikasyon teriminin anlaminin genis kapsaml ele
alinmasi gerektigi savi da ¢ogu zaman ileri siiriilmektedir. Bu sekilde, bilerek ya da
bilmeyerek, bir unsurun kisinin bir temel hak ve 6zgiirliigiinii etkileyecek sekilde genis
kapsamli ele alinmasinin ayni zamanda ceza muhakemesi agisindan, bir miidahale
yetkisinin de genis kapsamli ele alinmasin1 beraberinde getirdigi ¢ogu zaman goz ardi
edilmektedir. Farkli bir deyisle: Bir koruma tedbirinin, konusu itibariyle bir sekilde
temel hak ve ozgiirlikklerin alaninda girdigi gercegi, bir miidahalenin temel hak ve
ozgiirliiklerinin kisitlanmasini mesrulastirabilecek nitelikte olan bir miidahale yetkisini
de otomatik olarak beraberinde getirdigi anlamina gelmemektedir. Sonug itibariyle,
telekomiinikasyon teriminin genis kapsamli ele alinis1 anayasanin 10. maddesinde
belirtilen bir temel hak ve 6zgiirliige miidahale olmasindan dolayi, her bir olayin ayri

ayr1 gerekcelerinin degerlendirilmesi gerekmektedir.

C. Online Aramayla ilgili Ornek

1. Konu igerigi: Teror olaylariyla ilgili oldugu varsayilan bir sorusturma isleminde
Federal Bassavci, Federal Mahkeme Sorusturma Hakimine verdigi dilek¢eyle zanlinin
kullanmis oldugu bilgisayarin incelenmesi ve sorusturma organlarinca bazi énlemlerin
alinabilmesi i¢in, yani inceleme ve arama amaciyla yapilmis bir bilgisayar programi
(Federal Truva Atlari=Bundestrojaner), zanlinin bilgisayarina gondermek suretiyle,
kayith verilerin kopyalanmasi ve sorusturma organlarina bazi bilgilere ulasabilmesi
icin, yetkinin verilmesini talep etmistir. Federal Mahkeme Sorusturma Hakiminin,
Bagsavcinin bu talebini, bir y1l 6nce bir baska sorusturma hakiminin kars1 yonde bir
karar vermis olmasina ragmen reddetmesi ve boyle bir uygulamaya miisaade etmemesi
ve bagsavcinin yapmis oldugu itirazin dahi degerlendirmemesi iizerine, dosya 3. Ceza
Dairesine intikal etmis ve 3. Ceza Dairesi de ayn1 yonde karar vererek, bu tarz bir online

arastirmaya miisaade etmemistir.

Bu olayda, siiphesiz bu yonde bir karar de lege lata prensibine gore mutlaka
yerindedir. Gizli bir online incelemesi Ceza Muhakemesi Kanunu’nun ongordiigii
tarzda bir sorusturma sekli degildir. Ciinkii, cok sayida kanuni diizenlemelerden yola
cikarak, ceza kovusturma organlarinin aleni hareket etmelerini gerektirmektedir. Online
incelemede miidahalenin agirliginin bu kadar yiiksek olmasinin sebebi, geleneksel
incelemelerin aksine sadece belirli bir zaman diliminde sonug¢ alinabilmesindendir ve
aynt zamanda yapilan incelemenin uzunca bir siire devam ettirilebilir olmasindandir.
Ayn1 zamanda online inceleme bir telekomiinikasyon incelemesidir. Ciinkii bu inceleme
ile, oncelikle elektronik ortamda olusturulmus icerikler degil; inceleme sirasinda
siirdiiriilen iletisim islemleri incelenmektedir. Elde edilen verilerin ceza kovusturma

organlarina aktarilmasi, sadece ilgili sahsin internet baglantisinin gerceklestirdiginde
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miimkiin olmasi1 bir seyi degistirmez. Zira, bilgisi alinan tek gercek zamanli iletisim,
Federal Truva Atlar1 programinin devreye girmesiyle elde edilen verilerin kovusturma

organlarina aktarildig1 zamandir.

Federal Mahkemenin kararina gore, boyle bir yetkinin, eszamanli devreye giren
birbirinden farkli sorusturma yetkilerinin toplamindan olusturulmasi ya da bu yetkilerin
birbirine benzemesinden dolayi, yetki alanin genisletilmesinin kanuni gerekgelere
dayandirilmast miimkiin degil, aksine bir ceza davasinda koruma tedbirlerinin

anayasaya uygunlugu ag¢isindan acik bir hukuki dayanak gerektirmektedir.

2. Her ne kadar kayitsiz sartsiz olarak Federal Mahkemeye hak vermek gerekse ve bu
somut olayda olumlu bir sonu¢ alinmis olsa da, bu olayda yukarida bahsedilen sorunlari
ortaya koymaktadir: Gerek Cumbhuriyet savcisinin gerekse bir ka¢ ay once Federal
Yiiksek Mahkemenin bir baska Sorusturma Hakiminin gizli online incelemesini yasal
kabul etmesi, hukuki bir giivensizlik ortami yaratmistir. Bu durum, ilgili temel hak ve
ozgiirliiklerin dogru simiflandirilmasint  zorlasmaktadir ve yukarida bahsedilen
“denemesi miimkiin” anlayis1 hem bagsavcilik tarafindan gayet siradan bir islemden
farksiz olarak verilen dilekcede hem de sorusturma hakiminin karar {izerine yapilan

itirazda kendisini agik¢a gostermektedir.

De lege lata prensibi itibariyle bu sorun Federal Yiiksek Mahkeme tarafindan tatmin
edici bir sekilde ortadan kaldinlmistir ve derinlemesine bir inceleme
gerektirmemektedir. Daha ilging olabilecek durum ise de lege ferenda prensibi itibariyle
ortaya ¢ikabilecek olasiliklar ve nelere dikkat edilmesi gerektigidir: 11k plandaki yetkisi,
adli kolluk degil, onleyici kolluk olan ve Federal Adalet Bakam1 Zypries gibi inat¢1 bir
muhalifi bulunan Federal Icisleri Bakami Schiuble fazla zaman kaybetmeden bu
konuyla ilgili kanuni diizenlemelerin yapilmasi gerekliligini ifade etmistir. Federal
emniyet teskilat1 da aym talepte bulunmus. Thiiringen Eyalet Temsilcileri Meclisine,
gizli online aramanin kanuni diizenlemelerinin yapilmasini talep etmistir. Su an Federal
Mecliste goriisiilen ceza Muhakemesi Yasas1 reformlar: icerisinde telekomiinikasyon
aletlerinin gozetimi ve diger gizli sorusturma yontemleri konusunda buna benzer bir
diizenlemeye yer verilmemesine ragmen, zaman icerisinde bu konuyla ilgili
gelismelerin olmamas1 kanaatimce kesin degildir. Kuzey Ren-Vestfalya eyaletinde
polisin sorusturma asamasinda bu yonde bir diizenleme mevcut ve hatta bu

diizenlemenin Kanuna uygunlugu ile ilgili ilk sikayet bile ibraz edilmistir.

3. Online aramayla ilgili bir yasal diizenleme, bence yakin bir zamanda yapilacaktir.
Bunun Kriminoloji taktigiyle ilgili 6nemli avantajlar1 bulunmaktadir. Ayrintilarin nasil
diizenlenecegi sorunundan bagimsiz olarak bu tiir varsayima dayanan bir diizenleme
modern sorusturma yontemlerinin anayasal agcidan nerede yer alacagi sorununa iyi bir

ornek teskil etmektedir. Degisik temel hak ve 6zgiirliikler s6z konusu olmakla birlikte,
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bunlardan bazilarinin oncelikli olup olmadigr ve eger Oyleyse hangilerinin Oncelikli

oldugu tartismalara agiktir.

a) Bir yasal diizenlemenin olusumunda belki de en ilging soru, bir gizli online
aramanin Anayasanin 13. maddesiyle koruma altina alinmis olan 6zel yasam hakkinin
dokunulmazligina miidahale sayilip sayilmayacagi ve sayilirsa ne zaman boyle bir
durum s6z konusu oldugudur. Anayasanin 13. maddesinin bugiinkii haliyle ceza
muhakemesi yontemleriyle ilgili klasik arama ve genis capli dinleme disinda herhangi
bir anayasal istisna diizenlenmediginden, verilen her tiirlii yetkinin anayasaya aykirilik

teskil etmektedir veya bir anayasa degisikligi gerektirmektedir.

Anayasanin 13. maddesinde diizenlenen, kisinin ©6zel yasam hakki ve bunun
dokunulmazligi, sahsin 6zel yasam alaninda, yani evinde rahatsiz edilmemesini
gerektirmektedir. Kamu iktidarinin, kisinin istegi disinda evine miidahale etmesini
yasaklamaktadir. Federal Yiiksek mahkemenin vermis oldugu bir kararla, dinlemek
amaciyla evin igerisine cesitli cihazlarin yerlestirilmesi, bu genel yasagin icerisine dahil
edilmistir. Boylelikle anayasanin 13. maddesi, sadece devletin izinsiz fiziksel olarak
evin icerisinde bulunmasindan degil, ayn1 zamanda bugiinkii teknolojik imkanlarin
elverdigi Olciide, korunan bolgenin maddesel engellerinin asilmasiyla igeriye her tiirlii
miidahaleden de kisiyi korumaktadir. Eger evin igerisinin gozetlenmesinde kullanilan
teknik aletlerin evin disinda konumlandirilmasi nedeniyle konutun gozetlemeye karsi
korunmayacaksa, 13. maddenin sagladigi temel hakkin sagladigi koruma amaci

sonugsuz kalacaktir.

Buna ragmen gecerli olan ve hatta hakim olan goriis, kanaatimce yerinde olmamakla
birlikte, online aramanin Anayasanin 13. maddesinden etkilenmedigi yoOndedir.
Gerekgeleri, temel hak ve oOzgiirliiklerin amacinda, konut dokunulmazligi, devleti
kisinin evinin disinda birakmaktadir, buna kars1t bilgisayarin disinda birakmay1
ongormemektedir. Ayrica bir online arama evin icerisindeki olaylar1 kesintisiz olarak
aktarmamaktadir. Fakat bilgisayarin internet baglantisina gectigi siire igerisinde, her ne
kadar siibjektif bir kabulden bahsetmek miimkiin olmazsa da, objektif iletisim
sartlarinin degismesi ve aleni konuma ge¢mesi s6z konusudur. Bir ev, odalar itibariyle
dis diinyaya kapali olmasina ragmen, bilgisayar iizerinden dis diinyayla iletisime
gecilmektedir ve tersi olarak internet iizerinden bilgisayar dis miidahalelere agik
olmaktadir. Internet baglantisiyla demek ki evin odalarindan bagimsiz bir virtuel oda
olusmaktadir. Bu durum, ne zaman ki online “olursaniz” evin dokunulmazligindan s6z
etmek miimkiin olmadig1 anlamina gelmektedir ve s6z konusu virtiiel odalar anayasanin

13. maddenin korunmasi igerisinde dahil degildir.
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Buna kars1 dogru olan, online aramaya maruz kalan bilgisayarin bir evin icerisinde
bulunmasi halinde, Anayasanin 13. maddesindeki koruma alani igerisinde oldugunun
kabuliidiir.

Internete baglanmakla objektif iletisim sartlarinin disariya acik hale geldigi goriisii
acikca dayanaksizdir. Oncelikle virtuel bir acilmanin dikkate alindig halde, firewall ile
korunan virtuel bir odanin varligi dikkate alinmamasi agiklanamamaktadir. Ozellikle
evin sahibinin haberi olup onun izniyle eve giren sahislarla evin odalari itibariyle

korunmasini yok etmemektedir.

Anayasanin 13. maddesi daha cok hangi bilgilerin bir evin igerisinden alinip
alinamayacagina dair bir yetkiyi de icermektedir. Kars1 goriiste olanlarin aksine bir ev,
dis etkilere kars1 kapali bir alan teskil etmektedir. Baz1 durumlarda kisinin evinden ya
da evinin disinda bir yerden (6rnegin bir Internet Kafede veya bir Hot Spot’da) internete
baglanmas1 tamamen bir tesadiiftiir. Ancak bu durumun bir tesadiif olmasi, anayasal
korumaya dahil edilemeyecegi anlamina gelmemektedir. Bu anlamda her halde bir evin
icerisinde bulunup bulunmadiginiz (ve anayasanin 13. maddesinden kaynaklanan bir
miidahale engelinin bulunup bulunmadigi) tamamen bir tesadiife baghdir. Taginabilir ve
taginamaz internet baglantilar arasindaki iligkiyle kiyaslanabilir bir durumdur. Kendi
ortaminin disinda internete baglanmay1 miimkiin kilan bir notebook veya laptop kavram
olarak bizlere Almanya’da tasinabilir ofis olarak anlasilmasina ragmen kimse evdeki
kazaran stirekli ayni1 yerde konumlandirilmis evdeki bilgisayar1 potansiyel bir tasmabilir

yayin araci olarak anlasilmamaktadir.

b) Tiim bunlarin disinda ilk bakista sasirtsa da anayasanin 10. maddesinde belirtilen
haberlesmenin gizliliginin korunmasi, online arama ile her zaman ihlal edilmemektedir.
Bir haberlesme islemi sonucunda olusan belgelerin 6zellikle (e-maillerde) haberlesme
Ozgiirliigiine bir miidahale s6z konusu olabilir, ancak bu durum sadece haberlesmenin
halihazirda devam ettigi siire icerisinde s6z konusu olacaktir. Gelecekte yapilacak olan
sifreli haberlesme islemlerinin (Ornegin e-mail yazismalarinin veya telefon
goriismelerinin) sifresini kirmak amaciyla yapilacak online arama buna bir istisna olarak
kabul edilmektedir, ciinkii ileri bir zamanda yapilmasi planlanan haberlesme
gozetimiyle dogrudan ilintilidir. Tabii ki bdyle bir iligkinin kurulmasi, burada savunulan
bir evde bulunan bilgisayarin Anayasanin 13. maddesiyle korunmasi diisiincesinden cok

daha yapaydir.

c) Eger bastan itibaren haberlesmenin gizliligi esas1 kabul edilmiyorsa (ki, bu
miimkiin) burada savunulan goriisiin aksine, Anayasanin 13. maddesinin de
uygulanamayacagi goriilmektedir. Bu durumda geriye sadece kisinin kendini 6zgiirce

gelistirme Ozgiirliigi kalmaktadir. Bu, Federal Anayasa Mahkemesinin niifus sayimiyla
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ilgili olan ve Mahkemenin resmi yayinlarinin 65. cildinde yaymlanmis olan kararinda,

insan onurunun ve kiginin 6zel yasam hakkinin etkisi olarak ortaya ¢ikmaktadir.

Bilgisayarda kayitli verilerin, belgelerin ¢cogu bilgisayar kullanicisinin sahsiyla ilgili
oldugundan, onlarin kopyalanmasi kisinin 6zgiirce kendini gelistirme 6zgiirliigline bir
miidahale sayilacaktir. Boyle bir miidahalenin hangi durumlarda mesru sayilabilecegi
hem verilen yetki kuralinin yapisina, hem de sorusturmaya konu olan olaym somut
sekline baghdir; fakat, her seyden 6nce aramaya konu belgenin icerigine baglidir. Eger
bilgisayarda kayitli belgeler bir giinliik niteligi tasiyorsa (ki, bu miimkiin), yapilacak
islem, hemen kisinin 6zel yasam hakkina bir miidahale seklini almaktadir ve insan
onuruna saldirt niteligi tasiyan bu tarz bir miidahale cok kisitl sartlarda miimkiindiir.

Detaylarla ilgili bu sorun haricinde temel hak ve ozgiirliiklerle olan baglantida daha
onemli olan kisinin kendini 0zgiirce gelistirme hakkinin genel bir cikis noktas: teskil
etmesidir: Fakat bu temel hak ve Ozgiirligiin etkilendigini kabulle yetinir ve kisinin
konut oOzgiirligiine miidahaleyi yok farz edersek, kanaatimce bu miidahaleyi
kiicimsemis olacagiz. Kisinin kendi kendini gelistirme hakki bagka konularla
iliskilendirildigi anda, oldugundan fazla 6nemsenmektedir. Marjinal sekilde kisiliklerin
etkilenmesi temel hak ve ozgiirliiklere bir saldir1 olarak nitelendirilmeye caligilmaktadir.
Tren istasyonlarina yerlestirilen giivenlik kameralariyla yapilan video kayitlar1 ve gizli
olarak yapilan online aramalarin kisinin temel hak ve ozgiirliiklerine miidahalenin

siddeti acisindan ayn statiiye konmasi, burada bir 6l¢iitiin olmadigini gostermektedir.

D. Ust Sirada Yer Alan Bir Sorun Olarak Kisinin Ozel Yasam Alaniin
Korunmasi

Bir online arastirmada kisinin sahsiyetiyle ilgili bilgilerden giinliik tarzinda yazilara
kadar hususlara rastlanilmasi, daha iist boyutta bir soruna isaret etmektedir. Bu sorun
sadece online aramada degil her tiirli koruma tedbirinde ve hatta modern teknoloji

aletlerinin kullanilmadig her tiirlii giivenlik kontrollerinde karsimiza ¢ikmaktadir.

Federal Anayasa Mahkemesi’'nin 2004 yilinda verdigi ve evin igerisindeki aleni
olmayan konusmalarin dinlenmesini yasal kabul ettigi kararinda, her tiirlii sug
kovusturmasinda 6zel yasamin Oziiniin korunmasi gerektigine isaret etmistir. Kisinin,
(glinliik kayitlarinin haricinde) giivendigi insanlarla olan haberlesmesinde dahi bu 6ze
bir miidahale olabilir ve bu durumda bir kontrol miimkiin olmayacaktir, kontrol edilse
de mahkemece degerlendirilemeyecektir. Yukarida sozii edilen Alman Ceza
Muhakemesi Yasas1 reformunda, alenen yiiriitilmeyen sorusturma yoOntemleri

acisindan, Federal Anayasa Mahkemesinin isaret etmis oldugu bu husus degisik
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sekillerde ele alinmistir. Bazi hususlarin kanunlara uyarlanmasi gii¢ goriinmekte ve

Daha 6nce bahsetmis oldugum Kuzey Ren-Vestfalya eyaletinin Anayasayr Koruma
Kanununda online incelemenin sinirlariyla ve veri degerlendirme yasaklariyla ilgili
hicbir madde bulunmamaktadir. Kuzey Ren-Vestfalya eyaletinin yasama organi bu tarz
sinirlamalarin sadece evlerin akustik dinlenmesi yoluyla yapilan aragtirmalarda gegerli

oldugundan yola ¢ikmaktadir ki, bu tarz bir yaklasim fazlasiyla naif sayilir.

Diger taraftan, muhasebeciler ve hekimler gibi meslek gruplarinin yararlarini savunan
lobiler, belirli meslek gruplar1 acisindan ancak 6zel yasamin 6ziine dokunulmasinin
ispati durumunda goreceli bir delil yasagi kabul edildigi halde, miidafi, psikolog ve
milletvekilleri gibi diger bazi meslek gruplarinda tam bir ispat yasagi kabul
edilmesinden sikayet etmektedirler. Bu sikayetler sasirticidir. Ciinkii, belirtilen meslek
sahipleri ile onlarin ,miisterileri“ (yani hasta, miivekkil vs.) arasindaki iligkinin
korunma derecesi bugiine kadarki hukuksal durum karsisinda her haliikarda

giiclenmistir.

E. Sonuc¢

Verilen bu kisa siirede sadece ana hatlartyla ve sadece bir ornekle su giinlerde
Almanya’da tartisilan konular arasinda popiiler olan, dijital ¢agda ceza sorusturma
organlarinin arastirmalarinda ©6zel yasam hakkinin korunmasmma dair sorunlari
derinlestirmek miimkiin olmustur. Burada, ceza sorusturmasi ile temel haklarin
korunmas1 arasindaki dengeyi kaybetmemeye yonelik Onemli yapisal sorunlar
netlesmistir. “Gizlemeye ihtiyaci olmayanin korkmaya da ihtiyacinin olmadig1”
anlayisi, toplumun modern komiinikasyon ara¢larina, ama ayni zamanda da kamu erkine
olan giivenini giiclendirmek acisindan kesinlikle yardimci olmadig1 gibi, neredeyse hig
uygun da degildir.

Diger taraftan karamsar da olmamak gereklidir: Yukarida belirtilen muhasebeci ve
hekimlerin Alman Ceza Muhakemesi Yasasi Reformu baglaminda, sahip olduklari
dezavantajlariyla ilgili sikayetlerine iliskin anektod, Almanya’da ara sira ,yiiksek
derecede hayiflanildigimi* gostermektedir. Baz1 kacinilmaz zorluklar, oncelikle modern
sucluluk realitesine uygun etkin ceza sorusturmasini dikkate almaksizin, Alman
Anayasasi vasitasi ile goreceli olarak yiiksek bir koruma derecesinin beklenmesi
denemesinde ortaya ¢cikmaktadir. Her yerde tehlike ve devletin suiistimalini goren, her
zaman ve her kuralda bir kusur bulacaktir. Bu tiir bir giivensizlik ortaminda, giinliik
uygulamada var olan, kara yollar trafigi alaninda basit su¢larin aydinlatilmasinda kan

alinmast bi¢imindeki bedene miidahalenin gergeklestirilip gerceklestirilemeyecegi
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sorununun bir kez daha tartisilmasi gerektigi akla gelmektedir. Sadece gizlice
gerceklestirilen ve belirli bir bolgeyi kapsayan gen incelemeleri ve bu verilerin
kullanilmas1 diisliniildiigiinde, alinan kan acisindan da bir suiistimal potansiyeli
bulunmaktadir. Bu tiirden kan almalarin nispeten uzun bir ge¢cmisi olmasina ragmen,
istenmeyen bu durumlar, en azindan bildigimiz kadariyla gerceklesmemistir. Temel
haklara yonelik miidahalelerin biitiin hassasligina ve canliligina ragmen, sonuna kadar

iyimserligimizi korumaliyiz.



