Neuere Entwicklungen im tiirkischen Strafrecht am Beispiel

des Internet(=Informatik)strafrechts

Wiss. Ass. Ilker Tepe'

A. Einleitung

Es gibt keinen Bereich des sozialen Lebens, in dem nicht ein massiver Einsatz von
Informationstechnologie denkbar wire. Die Wirkung der Informations- und
Kommunikationstechnologie zeigt sich in vielen Bereichen des alltiglichen Lebens.
Ohne das Funktionieren des Internets wire die moderne Gesellschaft heute kaum
vorstellbar. Insofern ist der Schritt zur “Informationsgesellschaft” bereits getan. Die
Vorstellungen von einer Rechtsordnung fiir die Informationsgesellschaft waren lange
Zeit von weiten Freiheitsrdumen geprégt; Staat und Recht wurden bei diesen Ansichten

an den Rand gedringt.

Neue technologische Grundlagen fithren auch zu neuen Formen des
Zusammenlebens. Diese Erkenntnis ist von groler Bedeutung, um die
Entwicklungslinie des modernen Strafrechts richtig nachvollziehen zu konnen. Denn
durch die Entwicklung eines moderneren Strafrechts wird versucht, angemessene und
effektivere Losungen fiir die neuartigen Probleme der modernen Gesellschaft zu
finden.> Da es sich bei der modernen Gesellschaft um eine Informationsgesellschaft
handelt, sind die (straf)rechtlichen Aspekte der Probleme der modernen Gesellschaft
wichtiger als andere.’ Es handelt sich in diesem Zusammenhang um den Vorrang der
Rechtsbereiche, die die Informationsgesellschaft direkt betreffen, insbesondere die des

Computer- und Internet(straf)rechts.

Das am 1.7.1926 in Kraft getretene tiirkische StGB beruht auf der Ubernahme des
italienischen StGB in der Fassung von 1889 (Codice Zanardelli). Von den insgesamt
592 Artikeln des tiirk. StGB sind im Laufe der Zeit iiber die Hilfte neu gefait worden.
Das tiirkische StGB wurde ca. 60-zig mal iiberarbeitet. Ein Reformbediirfnis besteht
jedoch weiterhin. Nach den etwa 30 Jahre langen, intensiven Reformvorbereitungen,
trat am 1.Juni 2005 das neue tiirkische Strafgesetz in Kraft. Durch dieses neue

Starfgesetz wurden alle zuvor vorhandenen Gesetze vollstiandig auller Kraft gesetzt. Das

Universitidt Akdeniz, Institut fiir Sozialwissenschaften, Abteilung fiir 6ffentliches Recht.
2 Unver, Ceza Hukukuyla Korunmas1 Amaglanan Hukuksal Deger, Ankara, 2003, S. 443.

Unver, Tiirk Ceza Kanunu’nun ve Ceza Kanunu Tasarisi’nin internet Agisindan Degerlendirilmesi,
IUHFM, C: LIX - S: 1-2, Istanbul, 2001, S. 61 ff.
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neue tiirkische Strafgesetzbuch, die Strafprozessordnung und das Strafvollzugsgesetz
wurden bereits modifiziert. In diesem Vortrag will ich versuchen, die gesetzlichen
Regelungen des Computer- und Internetstrafrechts (Informatikstrafrechts) als die
wichtigsten strafrechtlichen Aspekte der modernen Gesellschaft mit den aktuellen
Entwicklungen in der Tiirkei nach dem in 2005 in Kraft getretenen tiirkischen StGB

zusammenfassend darzustellen.

B. Geschichtliche Entwicklung der Informatikdelikte im tiirkischen Strafrecht

Die Auseinandersetzungen um die Informatiksdelikte im tiirkischen Strafrecht lassen
sich vor dem Hintergrund der etwa zwanzigjihrigen Entwicklung bis zum Jahr 2004

erkldren, freilich in ihren verschiedenen Facetten und Abwandlungen.

1. Vorentwurf zum tiirk. StGB vom 1989

Im Jahre 1984 wurde eine Kommission zur Vorbereitung eines Entwurfs fiir ein
neues tiirkisches StGB gebildet, die 1987 erstmals einen Entwurf verdffentlichte. Im
Anschluss an die Diskussion, in der auch kritische Einwinde erhoben wurden, entstand
im Jahr 1989 eine abschlieBende Fassung.* Hinsichtlich der Straftaten im
Informatiksystem ist der Vorentwurf zum tiirkischen StGB von 1989 von Bedeutung, da
erst durch diesen Entwurf die Straftaten im Informatiksystem in das tiirkische
Rechtssystem eingefiigt wurden. Die im Folgenden aufgefiihrten Straftaten mit der
Uberschrift ,,Straftaten gegen die Offentlichkeit bestehen insgesamt aus fiinf
Paragraphen und stehen im zweiten Teil, des neunten Abschnitts. Im Folgenden sind die

im Vorentwurf 1989 geregelten Paragraphen kurz dargestellt:

Im §342 mit der Uberschrift ,Durch Betrug an Daten gelangen und diese
rechtswidrig benutzen* ist die Tathandlung unter Strafe gestellt, Programme, Dateien
oder irgendwelche Elemente aus einem automatisierten Datenverarbeitungssystem
rechtswidrig zu erlangen, um diese zu iibertragen oder zu verbreiten und dadurch einem
Dritten Schaden zuzufiigen.’

Im § 343 ,,Vorteil ziehen, Schaden zufiigen* ist die Tathandlung unter Strafe gestellt,

einem Dritten Schaden zuzufiigen, indem man ein automatisiertes Datenverarbeitungs-

4 Hakeri, Totungsdelikte im  Tiirkischen  StGB-Entwurf 1997,  http://www.akader.info/
KHUKA/7_2000_ekim/totungsdeligte.htm (08.07.2007).

Yazicioglu, Kriminolojik, Sosyolojik ve Hukuki Boyutlari Ile Bilgisayar Suclari, Istanbul, 1997,
S. 208.
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system oder Dateien oder irgendwelche Elemente teilweise oder génzlich zerstort, oder
verdndert, um sich einen Vorteil zu verschaffen, oder durch die Behinderung eines
Systems zusammen mit der Benutzung eines automatisierten

Datenverarbeitungssystems sich oder einem Dritten rechtswidrig zu bereichern.’

Die Tathandlung, aus einem automatisierten Datenverarbeitungssystem Dateien und
andere Komponenten zu speichern oder vorhandene Dateien oder irgendwelche
Elemente zu zerstoren oder diese zu nutzen, um eine Urkunde zu filschen mit der
Absicht diese als Beweismittel zu nutzen, ist im § 344 ,Filschung® unter Strafe

gestellt.

§ 345 ,Nebenstrafen* enthilt zusitzliche Regelungen zu den in § 342 und § 343
vorgesehenen Strafrahmen. Beamte konnen vom Dienst ausgeschlossen werden, die
durch die Straftaten der §§ 342 und 343 im Gewerbe oder im Handel erworbenen
Sachen konnen beschlagnahmt werden und die Einrichtungen oder Unternehmen, die

bei der Durchfiihrung der Straftaten mitgewirkt haben, konnen geschlossen werden.®

Im § 346 ,Juristische Personen und Versuchform* wird durch die Einfithrung einer
fiir den ganzen Abschnitt giiltigen Regelung festgehalten, dass auch juristische Personen
fiir die Straftaten dieses Abschnittes zur Verantwortung gezogen werden und dass bei

einem Versuch das Strafmaf so hoch ist, wie bei einer vollendeten Tat.’

II. Eingefiihrte Regelungen durch das am 14.06.1991 in Kraft getretene Gesetz

Der Gesetzgeber hat mit dem Gesetz Nr. 3756 vom 14.06.1991 den Vorentwurf zum
tirkischen (tiirk.) StGB von 1989- wenn auch nur teilweise - in das tiirk. StGB
(Nr. 765) eingefiigt. Die Regelungen des Vorentwurfes iiber die Straftaten im
Informatiksystem wurden als elfter Teil eingefiigt und beginnen ab dem § 525. Die mit

dem genannten Gesetz getroffenen Regelungen lauten wie folgt:

Die Regelung, die als § 525 lit. a tiirk. StGB ins Gesetzesbuch eingefiigt wurde,
gleicht dem § 342 ,,durch Tduschung Daten besitzen und diese rechtswidrig anwenden*
aus dem Vorentwurf des tiirk. StGB von 1989. Auch das Strafma und die

Strafbegriindung wurden exakt tibernommen."

Yazicioglu, Kriminolojik, Sosyolojik, S. 208.

" Kurt, Tim Yonleriyle Bilisim Suglar1 ve Tiirk Ceza Hukukundaki Uygulamasi, Ankara, 2005, S. 120.
8 Kurt (Fn. 7), S. 120.

®  Kurt (Fn. 7), S. 120-121.

Karagiilmez, Bilisim Suglar1 ve Sorusturma — Kovusturma Evreleri, Ankara, 2005, S. 126 ff.;
Yenidiinya/Degirmenci, Mukayeseli Hukukta ve Tiirk Hukukunda Bilisim Suglari, Istanbul, 2003,
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Genauso ist der § 525 lit. b tiirk. StGB mit seiner Strafbegriindung (,,Vorteil ziehen,
Schaden zufiigen®) identisch mit der im Vorentwurf vorgesehenen Regelung aus
§ 343."

§ 525 lit. ¢ tiirk. StGB unterscheidet sich in einigen Punkten von dem § 344
,Falschung® des Vorentwurfes zum tiirk. StGB von 1989. Die Strafbarkeit von
»dpeichern und Zerstoren* entspricht dem des Vorentwurfes.

Jedoch war im Vorentwurf auch fiir das ,,Benutzen* die gleiche Bestrafung vor-
gesehen. Im Gesetz Nr. 3756 ist fiir die Tathandlung des Benutzens von zerstorten
Dateien eine geringere Bestrafung vorgesehen.”” Ein weiterer Unterschied zum
Vorentwurf liegt darin, dass das Benutzen der zerstorten Datei oder der anderen

Komponenten vorsitzlich geschehen muss."

Beziiglich der Nebenstrafen wurde im § 525 lit. d tiirk. StGB, im Unterschied zu
§ 354 des Vorentwurfes, die Beschlagnahmung und die SchlieBung von Einrichtungen
nicht aufgenommen.' Ebenso wurden auch nicht die Regelungen aus dem § 346 des
Vorentwurfes zum tiirk. StGB von 1989 iibernommen, die besagten, dass auch
juristische Personen fiir die Straftaten dieses Abschnittes zur Verantwortung gezogen
werden und dass bei einem Versuch das Strafmal3 so hoch ist, wie bei einer vollendeten
Tat."”

II1. Vorentwurf zum tiirk. StGB von 1997

Man kann zu Recht behaupten, dass die Regelungen im Vorentwurf zum tiirk. StGB
von 1997 beziiglich der Straftaten im Informatiksystem aus der franzosischen
Strafgesetzregelung von 1994 abgeleitet wurden und mit den Straftaten der § 323 Abs. 1
und § 323-7 des franzosischen Strafgesetzbuches iibereinstimmen.'

Nachdem in § 347 Abs. 1 des Vorentwurfes ,,Zugang ins Datenverarbeitungssystem,
Dateien schiddigen und zerstdren* die Tathandlungen des unbefugten Zugangs ins
Informatiksystem oder das weitere Verbleiben geregelt wurden, wurde im Abs. 2, die

durch die Tathandlung vorgenommene Loschung oder Verdnderung der Dateien im

S. 54.
" Kurt (Fn. 7), S. 122.
"> Diilger, Bilisim Suclar1, Ankara, 2004, S. 207.
Yazicioglu, Kriminolojik, Sosyolojik, S. 284.
Y Kurt (Fn. 7), S. 124; Dénmezer, Kisiler ve Mala Kars1 Ciiriimler, 16. Auflage, [stanbul, 2001, S. 623.
Yazicioglu, Kriminolojik, Sosyolojik, S. 209.

Yazicioglu, Yeni Tiirk Ceza Kanunundaki Bilisim Suglarinin Degerlendirmesi, YUHFD, Band II,
Heft 2, istanbul, 2005, S. 394.
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Informatiksystem als Erschwerungsgrund aufgefiihrt. Auflerdem wurde fiir das
Zerstoren des Zugangs oder der im System gespeicherten Daten eine hohere Strafe als
die des Abs. 1 festgelegt. Im 3. Absatz wird sogar der Versuch des unbefugten
Zuganges in das Informatiksystem als vollendete Straftat bewertet."

Es wurde zum ersten Mal in diesem Vorentwurf anstatt des Begriffs des
»automatisierten Datenverarbeitungssystems* der Begriff des ,Informatiksystems*

verwendet.

Im § 341 Abs.1 des Entwurfes ,,.Durch die Behinderung bzw. Zerstdrung des
Systems, rechtswidrig Vorteile zu erlangen* wird die Behinderung bzw. die Zerstérung
des Systems, um dadurch einen rechtswidrigen Vorteil zu erlangen, unter Strafe gestellt.
Im zweiten Absatz ist die rechtswidrige Zufithrung von Dateien ins Informatiksystem
und die Loschung oder Veridnderung der gespeicherten Dateien als strafbare Handlung
festgehalten. Im dritten Absatz heil3t es, dass bei einer ungerechtfertigten Bereicherung
zum Nachteil eines anderen die Bestrafung verschirft wird und im letzten Absatz, dass

der Versuch mit dem gleichen Strafmal geahndet wird, wie die vollendete Tat.'®

Das Speichern von Dateien in einem Informatiksystem und das Zerstéren von
vorhandenen Dateien, um eine gefilschte Urkunde zu erstellen, in der Absicht, diese im
Rechtsverkehr zu nutzen, ist im § 349 Abs. 1 ,, Tduschung* als strafbare Handlung
festgehalten. Im zweiten Absatz des § 349 ist die Benutzung dieser gefédlschten Urkunde
unter Strafe gestellt. Die von diesem Paragraphen vorgesehene Regelung ist identisch
mit dem Gesetz Nr. 3756. Der einzige Unterschied besteht darin, dass der Begriff
,Informatiksystem‘ an Stelle von ,,automatisiertem Datenverarbeitungssystem* benutzt
wurde und dass die im Gesetz vorgesehene Strafrahmendifferenz zwischen dem, der die

Urkunde herstellt und demjenigen, der diese Urkunde einsetzt, abgeschafft wurde."

Im § 350 ,,Nebenstrafen* wurde die Beschlagnahmung wieder eingefiigt. Im § 351
,» Verantwortung der juristischen Personen® ist geregelt, dass bei den in §§ 347 und 348
genannten Straftaten auch juristische Personen zur Verantwortung gezogen werden. Mit
dem § 352 des Vorentwurfes von 1997 ,Bildung einer Bande, um eine Straftat zu
begehen* wurde erstmals das Bilden einer oder das Beitreten zu einer Bande, um eine
der oben genannten Straftaten zu begehen, unter Strafe gestellt und mit einem hoheren

Strafmal versehen.

" Kurt (Fn. 7), S. 124.
8 Kurt (Fn. 7), S. 125-126.
" Kurt (Fn. 7), S. 127.
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1V. Vorentwurf zum tiirk. StGB von 2000

Die Straftaten im Informatiksystem sind im Vorentwurf zum tiirk. StGB von 2000
mit der Randiiberschrift , Straftaten im Bereich der Informatik* im zweiten Teil des
neunten Abschnitts in den §§ 346-352 geregelt.

Die Regelungen des Vorentwurfes von 1997 wurden, abgesehen von wenigen
Wortabweichungen und der Anpassung der Geldstrafen, samt Begriindung in den
Vorentwurf von 2000 iibernommen. Nur im § 348, der die Nebenstrafen regelt, wurden
folgende Phrasen eingefiigt: ,,die Beschlagnahmung der bei der Straftat benutzten oder
durch die Straftat erworbenen Sachen® und ,.die Ubertragung des Besitzes auf den
Staat“.*

Zum ersten Mal wurde die in den Vorentwurf von 2000 eingebrachte Regelung des
,Missbrauchs von Bank- und Kreditkarten* durch den § 349 eingefiihrt. Im ersten
Absatz dieses Paragraphen wird das Benutzen oder Benutzen lassen einer Kreditkarte,
die einer fremden Person gehort oder einer anderen Person abgegeben werden muss und
die der Titer auf irgendeine Weise in Besitz genommen oder bei sich behalten hat und
ohne Einwilligung des Eigentiimers benutzt oder durch das Benutzen sich oder eine
andere Person ungerechtfertigt bereichert, unter Strafe gestellt. Im zweiten Absatz wird
die Bestrafung erschwert, wenn die oben genannte Tathandlung durch die Zerstorung
der Bank- oder Kreditkarte verwirklicht wurde oder um zu tduschen.” Beziiglich der
Verantwortlichkeit von juristischen Personen ist die Regelung nur mit einem
Unterschied zum Vorentwurf von 1997 in das tiirk. StGB von 2000 aufgenommen
worden. Trotz des Vorentwurfs von 1997, der den Verantwortungsbereich der
juristischen Personen auf die Handlungen, wie Zugang ins Informatiksystem, das
Zerstoren oder Schidigen von Daten, das Behindern oder Zerstoren der
Systemsfunktion und das sich damit ungerechtfertigt Bereichern, eingrenzt, kénnen
juristische Personen im tiirk. StGB von 2000 fiir alle in diesem Teil genannten

Straftaten zur Verantwortung gezogen werden.”

V. Vorentwurf zum tiirk. StGB von 2003

Straftaten im Informatiksystem sind im 2. Buch ,,Straftaten gegen die Offentlichkeit*

im 9. Teil als ,,Straftaten im Bereich des Informatiksystems* geregelt. Im § 346 ist der

20 Ozel, Bilisim Suglari Ile fletisim Faaliyetleri Yoniinden Tiirk Ceza Kanunu Tasarisi, Istanbul Barosu

Dergisi, Cild 75/ Say1 7, 8,9, S. 862.
Akinc/Alg/Er, Tiirk Ceza Kanunu ve Bilisim Suglari, in: Internet ve Hukuk (Hg.: Yesim Atamer),
Istanbul, 2004, S. 266.

2 Akine/Ahg/Er (Fn. 21), S. 272-273.

21
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Zugang ins Informatiksystem, die Zerstérung und Anderung der Daten, im § 347 die
Behinderung oder das Schiadigen der Systemsfunktion um sich dadurch ungerechtfertigt
zu bereichern, im § 348 Tduschung, im § 349 Nebenstrafen, im § 350 Missbrauch von
Bank- und Kreditkarten, im § 351 Bildung einer Bande, um eine Straftat zu begehen
und im § 352 der Verantwortungsbereich von juristischen Personen geregelt. Die
§§ 346, 347, 348 des Vorentwurfes von 2000 wurden samt ihrer Begriindung in den
Entwurf von 2003 iibernommen, nur die Geldstrafen wurden angepasst. § 349 wurde

ohne Anderungen iibernommen.

Der § 351 ,Bildung einer Bande, um eine Straftat zu begehen* wurde durch
Beibehaltung der Uberschrift und seiner Grundform nur mit einem einzigen Unterschied
in dem Vorentwurf 2003 iibernommen. Der Satzteil ,,die mit einer oder mehreren

materiellen Eigenschaften verstandene Existenz* wurde gestrichen.”

Bei den §§ 350 und 352 gibt es keinen Unterschied zu den beiden Vorentwiirfen
(2000 und 2003).

C. Systematik des tiirkischen StGB Nr. 5237

Im neuen StGB werden die ,,Straftaten im Bereich der Informatik“ in einem
gesonderten Teil aufgefiihrt; das Gesetz raumt diesen Straftaten im dritten Teil des
zweiten Buches einen Platz ein. Computer und die mit deren Einsatz verwirklichte
Kommunikation werden auch unter die Uberschrift ,,Informatikbereich® subsumiert.
Daher schiitzt der Abschnitt ,,Straftaten im Bereich der Informatik* einerseits den
Computer, seine Elemente und die bei ihm verwirklichten Verfahren und andererseits
ebenfalls die durch den Einsatz von Computern verwirklichte Datenverbindung- und

weiterleitung sowie natiirlich das Internet.”

In der Literatur geht es um die verschiedenen Klassifikationsversuche der
Informatikdelikte.” Unter diesen Versuchen ist die systematische Klassifikation von
Yazicioglu zu erwihnen. Nach Yazicioglu werden die Informatikdelikte in zwei

Gruppen unterteilt; einmal ,,Informatikdelikte im engeren Bereich®, die die aus dem

2 Kurt (Fn. 7), S. 132.
Yazicioglu, Yeni Tiirk Ceza Kanunundaki S. 403; Karagiilmez (Fn. 10), S. 37; Diilger (Fn. 12), S. 66.

Z.B. geht Donmezer von zwei Klassifikation aus: 1. Die im Computersystem begangenen Straftaten,
um das Computersystem, die Datenbanken und die Programme zu schiitzen, 2. Die gegen den
Computer begangenen Straftaten, um den Computer als ein technisches Mittel zu schiitzen.
Donmezer (Fn. 14), S. 616. Noch ein weiterer Klassifikationsversuch von Ersoy: 1. Straftaten durch
das Informatiksystem, 2. Straftaten gegen Informatiksysteme, 3. Straftaten gegen das
Informatikmittel. Ersoy, Genel Hukuki Koruma Cercevesinde Bilisim Suclari, AUSBFD,, C. 49, S. 3-
4, Ankara, 1994, S. 160.
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Bereich des Informatiksystems resultierenden Rechtsgiiter betreffen und zum anderen
,JInformatikdelikte im breiteren Sinne, d. h. klassische Straftaten, die mit den

Moglichkeiten des Informatiksystems verwirklicht werden.

Die erste Gruppe, die auch als ,,echte Informatikdelikte* bezeichnet wird, wird
wiederum in zwei Gruppen unterteilt. Zum einen die als ,direkte Straftaten im
Informatiksystem* oder als ,Straftaten im Informatiksystem im engeren Sinne*
bezeichneten echten Straftaten im Informatiksystem, welche aus der Besonderheit des
Informatiksystems resultieren und im Bereich der neuen Rechtsgiiter begangen werden.
Dazu gehort der ,,unbefugte Zugang zum Informatiksystem* (§ 243), der ,,Eingriff auf
die im Informatiksystem befindlichen Daten* (§244), die ,[Erlangung von
ungerechtfertigten Vorteilen aus den Moglichkeiten des Informatiksystem* (§ 244
Abs. 4) und der ,Missbrauch der Bank- und Kreditkarten®. Die zweite Gruppe
beinhaltet die anderen, indirekten Straftaten im Informatiksystem, die sich aus den
Moglichkeiten der Techniken des Informatiksystems ergeben. Zu dieser Gruppe gehort
z. B. der ,,Verstol gegen das Kommunikationsgeheimnis* (§ 132), das ,,Hindernis der
Kommunikation* (§ 124), das ,,Verhindern von Unterricht und Ausbildung® (§ 112) und
das ,,Verhindern von Tétigkeiten offentlicher Anstalten oder Berufsinstituten, die wegen
ihren Eigenschaften den offentlichen Anstalten &dhnlich sind* (§ 113). Es ist auch
moglich, klassische Straftaten, wie die ,,Verleumdung und Beleidigung® (§ 125), die
,unziichtigkeit” (§ 226), die ,,Moglichkeits- und Platzbeschaffung fiir Gliicksspiele*
(§ 228) und die ,,Anstiftung zur Begehung einer Straftat” durch die Moglichkeiten der
Informatiksystemtechniken zu begehen. Die Benutzung des Informatiksystems ist
ebenfalls ein erschwerender Grund fiir den Diebstahl (§ 142 Abs. 2 lit. e) und den
Betrug (§ 158 Abs. 1 lit. f).

D. Begriffshestimmung

Mit dem zunehmenden Interesse fiir das neue Kommunikationsmedium und der
Verbreitung der Informatik- und Telekommunikationstechnologie wurden die Begriffe
»Informatik®, ,Datei, ,Internet”, “Computer” und ,,Cyberspace* sowohl in den
allgemeinen Sprachschatz als auch in die gesetzlichen Texte aufgenommen. In diesem
Zusammenhang gibt es eine Parallele zwischen dieser Begriffserkldarung und -

bestimmung und der technologischen Entwicklung, da alle neuen technologischen

*® Yazicioglu, Yeni Tirk Ceza Kanunundaki, S.396 ff.; Yazicioglu, Bilgisayar Aglar1 Marifetiyle

Islenen Suglar: Sanal Suglar, Bilisim Suglar1 (Panel — T.C. Adalet Bakanhigi Hakim ve Savci Adaylari
Egitim Merkezi Bagkanlig1), Ankara, 2001, S. 36 ff.
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Entwicklungen eine Bereichung und Verwandlung der Begriffsinhalte mit sich fithren.”
Natiirlich gibt es in der Hinsicht dazu viele Begriffe. Strafrechtlich relevante Begriffe
sind jedoch folgende:

I. Der erste wichtige Begriff ist ,,Informatik” (das Datenverarbeitungssystem im alten
StGB). Das Wort Informatik kommt aus dem franzosischen ,,Informatique®, und setzt
sich zusammen aus den franzésischen Wortern ,,Information* (Kenntnis, Wissen) und
,sAutomatique* (Automatisch) und beinhaltet demnach die Definitionen fiir
Datenaufbewahrung, -organisation, -iibertragung, -vervielfiltigung, -weiterleitung, -
benutzung, -iiberbringung, -zufiihrung, und -verinderung.® Die tiirkische
Sprachgesellschaft definiert den Begriff ,,Informatik™ als eine Wissenschaft, die durch
die Menschen fiir die Kommunikation im technologischen, ©konomischen und
gesellschaftlichen Bereich genutzt wird und die Informationen von der elektronischen
Maschine ordentlich und logisch verarbeitet.”” Die Informatik wird somit als eine
Wissenschaft anerkannt und es wird als die automatische Aufbewahrung, Ordnung,
Auswertung, Ubertragung, Weiterleitung, Benutzung, Uberbringung, FErginzung,
Zufithrung, Verdanderung einer Information, aus irgendeinem Bereich definiert. Bei
einer strafrechtlichen Begriffsbestimmung aus dem Bereich der Informatik ist die
Begrifflichkeit des Gesetzgebers heranzuziehen, der sich mit den Problemen der
Informatik auseinandergesetzt hat. Einen Hinweis auf den Informatikbegriff gibt die
Begriindung des tiirkischen StGB. Hier steht in der Begriindung zu § 243 geschrieben:
Das Informatiksystem ist ein magnetisches System, das die Daten nach der Sammlung
und Lokalisation automatisch verarbeitet. Diese Bemiihung eine Definition zu finden,
ist leider unklar und strittig. Die Hauptansatzpunkte des Gesetzgebers sind das
magnetische System und die Datenverarbeitung nach der Sammlung und Lokalisation
dieser Daten. Nun ist zu fragen, was ein ,,magnetisches” System ist, warum nur das
magnetische System als Informatiksystem definiert wird und was ,, die Sammlung und
Lokalisation der Daten” bedeutet, wie und/oder von wem diese Daten gesammelt und

lokalisiert werden... usw.*

II. Ein Computer ist, je nach Speicherprogramm, ein Funktionsmittel, der
arithmetische und logische Handlungen iibernimmt, Entscheidungen trifft, die

Anwendung der Programme und die zu verarbeitenden Daten speichert, um so mit

7 Koca, Avrupa Siber Su¢ Sézlesmesi'nin Maddi Ceza Hukuku Alaminda Ongordiigii Diizenlemeler ve

Tiirk Hukuku, Bilgi Toplumunda Hukuk, Prof. Dr. Unal Tekinalp’e Armagan, C. III, S. 787 ff.
Yazicioglu, Yeni Tiirk Ceza Kanunundaki, S. 403.

2 hetp://www.tdk.gov.tr/TR/SozBul.aspx ?F6E 1 0F8892433CFFAAF6 AA8498 1 6B2EF0SATIF7545
6518C (08.07.2007).

3 Fiir die Diskussion dazu Yazicioglu, Yeni Tiirk Ceza Kanunundaki, S. 404 ff.
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seinem Umfeld zu kommunizieren.’!

Mit anderen Worten ist ein Computer mit
Datenverarbeitungseigenschaften ein Mittel, das jede ausreichend definierte und
vervollstindigte Aufgabe bearbeiten, Informationen behandeln, speichern, ordnen,
auswerten, iibertragen, benutzen, iiberbringen, verdndern und ergidnzen kann.”” Das
Besondere an Computern mit Datenverarbeitungseigenschaften im Gegensatz zu
anderen Datentrdgern ist, dass die Informationen anders behandelt werden: Es ist ein
Mittel das zu allgemeinen Zwecken genutzt wird.” Eine besondere Definition fiir den

Begriff des Computers gibt es im tiirkischen StGB nicht.

III. Die Datei ist ein wichtiges Element fiir die Kldarung des Begriffes
»Informatiksystem”. Eine Datei wird als entsprechende Darstellung definiert, die alle
moglichen Informationen fiir die Verarbeitung von dem Computer zu einem
analytischen und numerischen Code umschreibt.** GemiB dieser Definition kommt der
Datei eine umfassende Bedeutung zu. Im alten StGB wurde der Begriff ,,irgendwelche
Elemente” benutzt, um die Straftaten gegen das Informatiksystem nicht zu begrenzen.
Der Gesetzgeber bezweckte damit, dass die neuen Straftatbestinde in dieser Hinsicht
mit den neuen technologischen Entwicklungen mithalten kénnen. Deswegen gab es
keine Begrenzung gegen die technologische Entwicklung, es handelte sich vielmehr um
eine dynamische gesetzliche Konstruktion fiir Informatikdelikte.” Diese Auffassung
wurde jedoch durch das ,,Gesetzlichkeits- und Bestimmtheitsprinzip” kritisiert. Nach
diesem Meinungsstreit werden mit dem Begriff ,,Datei” alle Elemente miteinbezogen
und wiedergegeben.’® Im tiirkischen StGB gibt es keine besondere Definition fiir die
Datei.

E. Normenanalysen zu ,,Straftaten im Bereich der Informatik* im tiirk. StGB

L. § 243 tiirk. StGB — Unbefugter Zugang ins Informatiksystem

Der Straftatbestand des unbefugten Zugangs gemap § 243 I des tiirkischen StGB wird

wie folgt geregelt: Wer sich rechtswidrig teilweise oder génzlich Zugang in ein

31 Yenidiinya/Degirmenci, S. 18 ff.; Diilger (Fn. 12), S.36ff.; Karagiilmez (Fn. 10), S.31
http://www.tdk.gov.tr/
TR/SozBul.aspx?FO6E10F8892433CFFAAF6 AA849816B2EF05A79F75456518C (08.07.2007).

% Yazicioglu, Yeni Tiirk Ceza Kanunundaki, S. 404.
3 Yazicioglu, Yeni Tiirk Ceza Kanunundaki, S. 404.

* hitp://www.tdk.gov.tr/TR/SozBul.aspx ?F6E 1 0F8892433CFFAAF6 A A8498 16B2EF05 AT9F75456
S18CA (08.07.2007); Diilger (Fn. 12), S. 48.

¥ Yazicroglu, Kriminolojik, Sosyolojik..., S. 227; Ersoy, S. 168-169.
% Diilger (Fn. 12), S. 68.
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Informatiksystem verschafft und darin verbleibt, wird mit einer Freiheitsstrafe bis zu
einem Jahr oder Geldstrafe bestraft.”’

Wiihrend Abs. 2 des § 243 die Tathandlung des Abs. 1 bei entgeltlichen Systemen als
Milderungsgrund behandelt, wird im letzten Absatz dieser Norm die Verdnderung oder
Loschung der Daten als Strafverscharfungsgrund angesehen. Im § 243 wurde die
Regelung ,,Wer sich rechtswidrig ganz oder teilweise Zugang in ein Informatiksystem
verschafft oder darin weiterhin verbleibt“ eingeordnet und die Strafe fiir das
Tatbestandsmerkmal ,,Zugang verschaffen und darin weiterhin verbleiben festgehalten.
Aber die Norm des Entwurfes von 2003, welche die Strafbarkeit des unbefugten
Zugangs in ein Informatiksystem regelte, beinhaltet den Wortlaut ,,wer sich zu einem
Informatiksystem Zugang verschafft und darin verbleibt”. Durch die stattgefundene
Debatte in der Generalversammlung des Parlaments und nach Zustimmung des
Anderungsvorschlags, bekam die strafbegriindende Tathandlung die Fassung: ,,Wer sich

zu einem Informatiksystem Zugang verschafft und darin verbleibt*.

Die im Entwurf geregelte Norm zeigt Parallelen zum § 323 Abs. 3 des franzosischen-
und zum § 615 des italienischen Strafgesetzbuches. ,,Zugang ins System verschaffen”
und ,,darin weiterhin verbleiben” stellen zwei alternative Tathandlungen dar. Durch die
im Wortlaut der Norm vorgenommene Veridnderung wurden diese zwei Tatbestinde zu
einem Tatbestand zusammengefasst und lauten nun: ,,Zugang ins Informatiksystem

verschaffen und darin weiterhin verbleiben”.?®

Es fillt jedoch auf, dass bei der Regelung dieser Norm mit wenig Sorgfalt gearbeitet
wurde. Die im Entwurf enthaltene Tathandlung ,,zu einem Informatiksystem Zugang
verschaffen oder darin verbleiben wurde zwar bei der Verhandlung beziiglich des
Gesetzes als ,,in ein Informatiksystem Zugang verschaffen und darin verbleiben*
gedndert, aber diese Verdnderung kam in der Begriindung nicht vor. Im Wortlaut des
Gesetzes wurde also ein ,,und“ verwendet, wihrend in die Begriindung ein ,,oder*

genommen wurde.”

Obwohl im Wortlaut der Norm der Zugang ins Informatiksystem und das darin
Verbleiben eine einheitliche Tathandlung zu sehen ist, lautet die Uberschrift nur
»Zugang ins Informatiksystem”: Daher findet man bei der Abfolge der Vollendung der
Tat eine Unstimmigkeit vor. Auch in § 243 Abs. 2 kommt es durch den Wortlaut ,,die

Handlungen im 1. Absatz” zu einer Diskrepanz und erweckt den Anschein, als ob es

37 Erdag, Ekonomi, Sanayi ve Ticarete Tliskin suclar ve Bilisim Suclar1, http://www.ceza-

bb.adalet.gov.tr/makale/100.doc (08.07.2007).
3 Ketizmen, Tiirk Ceza Hukukunda Bilisim Suclar1 (Diss.), Ankara, 2006, S. 96.
¥ Karagiilmez (Fn. 10), S. 166.
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mehrere Tathandlungen geben wiirde. Aber eigentlich stellt die Handlung ,,Zugang ins
Informatiksystem verschaffen und darin weiterhin verbleiben” nur eine Tathandlung

dar.*

Uber das Rechtsgut des in §243 geregelten unbefugten Zugangs ins
Informatiksystem wurden verschiedene Ansichten vertreten. Nach Kurt ist der
unberechtigte Zugang ins Informatiksystem zugleich ein Eindringen in die Privatsphére

der betroffenen Systemeigentiimer.

Er ist der Meinung, ,dass das geschiitzte Rechtsgut bei dem Zugang ins
Informatiksystem und des darin weiterhin Verbleibens, das Beschiitzen der Privatsphdre
und des Datengeheimnisses darstellt. Das Informatiksystem und die darin befindlichen
Daten und Programme und die Privatsphdre der Systemeigentiimer gehoren auch dazu.
Durch diesen Straftatbestand wurde versucht zu verhindern, dass durch Eindringen in

« 41

dieses System das Sicherheits- und Wohlgefiihl gestort wird*.

Diilger ist der Ansicht, dass der Rechtsbereich des § 243, der die Strafbarkeit des
unberechtigten Zugangs regelt, eine gemischte Eigenschaft trage. Durch die
Verhinderung des unberechtigten Zugangs ins Informatiksystem wéren viele Vorteile

seitens der Systemeigentiimer und -benutzer geschiitzt.

Weiterhin konne es unterschiedliche rechtliche Werte, wie Vorteile dieser Personen,
Datenschutz, die Unantastbarkeit ihrer Privatsphire oder das fiir Personen oder
Anstalten notwendige Sicherheitsgefiihl, geben. Im und iiber die Wirkung dieser Werte,
die der Autor als unterschiedliche Arten von Vorteilen beschreibt, die ,,Sicherheit des

Informatiksystems” zu gewihrleisten, bilde den eigentlichen Rechtsbereich.*

Fiir die Erfiilllung der Straftat des § 243 reicht ein vollstindiger oder teilweise
verschaffter Zugang ins System nicht aus, es muss auch ein Verbleiben im System
stattfinden. Sich einen Zugang ins System zu verschaffen und dort eine Zeit zu
verbleiben, stellt im Ganzen den Tatbestand des § 243 dar.”” Wie am Anfang erwéhnt,
fiihrt die Regelung des Tatbestandsmerkmals in dieser Form zur Veridnderung des
Charakters der Straftat. Hier sind besonders die Bedeutung und der Umfang des
Ausdrucks ,,das Verbleiben weiterfithren” wichtig.

Unter der Annahme, dass das Verschaffen eines Zugangs in ein System und das

dortige Verbleiben zwei unterschiedliche und voneinander unabhingige Handlungen

Y Karagiilmez (Fn. 10), S. 168.
' Kurt (Fn. 7), S. 148.
2 Diilger (Fn. 12), S. 213 ff.

3 Yazicioglu, Yeni Tiirk Ceza Kanunundaki, S. 406; Eker, Tirk Ceza Hukukunda Bilisim Suclari, TTB
Dergisi, Say1 62, Ankara, 2006, S. 122.
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darstellen sollen, kommt man zu dem Ergebnis, dass fiir die Strafbarkeit des
unberechtigten Zuganges i.S.v. § 243 mehr als eine Tathandlung notwendig ist. Wie es
Straftaten mit mehreren Tathandlungen verlangen, reicht es bei dieser Norm nicht aus,
sich nur einen Zugang zu dem System zu verschaffen, sondern das Tatbestandsmerkmal
,,dort zu Verbleiben” muss vorliegen, damit der Straftatbestand erfiillt ist.* Wenn nun
der Zugang und das dortige Verbleiben keine unterschiedlichen, voneinander
unabhingigen Handlungen darstellen, kommt man folglich zu dem Ergebnis, dass die in
der Norm geregelte Straftat eine zwangsldufig fortfilhrende Straftat ist. Der Umstand,
das iiber den Zugang zum System ein dariiber hinaus gehendes Aufhalten in diesem
System gefordert wird, dient dem Zweck, dass zur Vollendung der Straftat eine gewisse

Zeitspanne vorliegen muss.*

§ 234 setzt ferner einen rechtswidrigen Zugang voraus. Wenn nun der Zugang zu dem
System im Rahmen des Rechtlichen erfolgt ist, spiter diese Einwilligung erst
aufgehoben wird oder andere Umstinde gegeben sind, die ein weiteres Verbleiben in

dem System rechtfertigen, ist § 234 somit nicht einschligig.*

In §243 wurden beziiglich der Vollendung dieser Straftat keine speziellen
Regelungen getroffen. Wie auch bei der Begriindung der Norm ausdriicklich erldutert
wurde, spielt die Absicht der Person, die sich rechtswidrig Zugang in ein System
verschafft, um an bestimmte Daten zu gelangen, hier keine Rolle. Bereits der
rechtswidrige Zugang ins System reicht fiir die Erfiillung des Straftatbestandes aus. Das
Delikt stellt kein Verletzungsdelikt dar, sondern eher ein Gefidhrdungsdelikt.”’ Da in der
Norm beziiglich der Tathandlungen des Zugang ins Informatiksystem und dem dort
Verbleiben die Rechtswidrigkeit besonders hervorgehoben wurde, wird die Ansicht
vertreten, dass diejenigen bevorzugt werden miissten, die ohne Verschulden nicht

wissen konnten, dass die begangene Handlung eine Straftat darstellt.

Nach Abs. 2 des § 243 liegt ein Strafmilderungsgrund vor, wenn die Tathandlung bei
entgeltlichen Systemen begangen wurde. Es wird jedoch nicht erldutert, was unter einer
entgeltlichen Datenbank zu verstehen ist und warum bei einem solchen Fall ein

Strafmilderungsgrund vorliegt.

Nach Diilger umfasst der Begriff entgeltliche Systeme im Allgemeinen vier

Situationen:

* Kurt (Fn. 7), S. 151.

¥ Karagiilmez (Fn. 10), S. 170 ff.
% Ketizmen (Fn. 38), S. 130.

Y Karagiilmez (Fn. 10), S. 171.
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1) Web-Seiten, die ihre Dienstleistungen gegen eine Gebiihr {ibers Internet
anbieten.

2) ,Internet-Cafés®, in denen das System gegen eine bestimmte Gebiihr angemietet
wird.

3) Anbieten bestimmter Systeme gegen Gebiihr durch ein Unternehmen (z. B.
anhand der geschlossenen Vertrige, iiber das Internetsystem an Personen zwecks
Werbung, SMS verschicken).

4) Das AnschlieB3en einer Internetverbindung iiber einen bestimmten Zeitraum oder
Quartal.*

Nach Karagiilmez ist das Benutzen des Systems gegen eine Gebiihr im Internet-Café
und dhnliche Stellen in diesem Zusammenhang nicht zu erwédgen, da im Gesetz nicht
der Ort, an dem das System benutzt wird, sondern die entgeltlichen Dienstleistungen,
die auf dem elektronischen Teil des Systems angeboten werden, ausdriicklich genannt
werden. Auch die Internetverbindung fiir eine bestimmte Zeit ist nach seiner Meinung

nicht unter diesen Absatz zu subsumieren.”

Yazicioglu interpretiert den Zugang in Systeme, die ihre Dienstleistungen gegen eine
Gebiihr anbieten, als Strafmilderungsgrund und begriindet diese Auslegung mit dem
breiten Anwendungsbereich der Strafbarkeit wegen unberechtigten Zugangs als
zutreffend.”

Der unberechtigte Zugang und das Veridndern oder Loschen von Daten im System

wird im letzten Absatz des § 243 als Strafverschiarfungsgrund angenommen.

Laut Erdag handele es sich in diesem Absatz um ein erfolgsqualifiziertes Delikt (§ 23
tiirk. StGB), d.h. der Straferhohungsgrund liegt auch dann vor, wenn der Téter bei dem
Veridndern oder Loschen der Daten ohne Vorsatz gehandelt hat. Falls diese Handlungen
allerdings vorsitzlich begangen wurden, kommt Abs. 2 des § 244 in Betracht.”’ Wir
stimmen der Ansicht des Verfassers nicht zu.”> Mit der im letzten Absatz vorgesehenen
Anwendung der Straferhohung und zwischen den im ersten oder im zweiten Absatz
geregelten Vorraussetzungen, sieht das Gesetz beziiglich des Strafmalles keine

Differenzierung vor.>

¥ Diilger (Fn. 12), S. 227.

¥ Karagiilmez (Fn. 10), S. 175 ff.

% Yazicioglu, Yeni Tiirk Ceza Kanunundaki. .., S. 406.

St Erdag, Ekonomi, Sanayi ve Ticarete Tliskin suglar ve Bilisim Suclari, http://www.ceza-
bb.adalet.gov.tr/makale/100.doc (08.07.2007).

2 Detayli bilgi ve elestiri i¢in bkz. Ozbek, TCK. Izmir Serhi, Ankara, 2006, S. 306 vd.

> Erdag, Ekonomi, Sanayi ve Ticarete iliskin suclar ve Bilisim Suclari, http:/www.ceza-

bb.adalet.gov.tr/makale/100.doc (08.07.2007).
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1. § 244 tiirk. StGB — Beschddigung des Informatiksystems und der Daten

I. In der Zeit des alten tiirkischen StGB wurde die ,,Beschidigung des
Informatiksystems und der Daten* im Zusammenhang mit der ,,Sachbeschidigung*
bewertet. Diese Beziehung ist sogar auch in der Erlduterung die ,,Beschidigung des
Informatiksystem und der Daten* als ein besonderer Abschnitt der ,,Sachbeschiadigung*

zu sehen.

Donmezer vertritt die Ansicht, dass die Unantastbarkeit des Computers die
Funktionsfihigkeit des Systems und den sinngeméfen Gebrauch ihres Inhaltes
vorausgesetzt werde. Auf diese Weise wiirden in erster Linie eigentlich die Vorteile des
Eigentiimers oder des Benutzers geschiitzt.”

Yazicioglu ist ebenfalls der Meinung, dass durch diese Straftat — bezogen auf das
System und der im System vorhandenen Komponenten — das Eigentumsrecht der

Eigentiimer besser geschiitzt werde.”

Nach Onder ist der Schutzbereich dieser Straftat allerdings strittig. Es giibe einige
Verfasser, die der Meinung seien, dass dieses Delikt die im Computer vorhandenen
Daten der betroffenen Personen schiitze und es giibe weiterhin Verfasser, die vertreten,
dass die vorhandenen Daten funktionsgemif in der Landeswirtschaft und in der
Verwaltung entstehen wiirden und das daher anzunehmen sei, dass diese Straftat eine
gegen das Wirtschaftsleben begangene Straftat darstellt.*®

Nach Ersoy beschiitze dieser Straftatbestand das Eigentum der Personen.”’

Und Diilger vertrat die Ansicht, dass der Schutzbereich dieser Straftat eine gemischte
Eigenschaft aufzeige, weil neben den abstrakten aus Daten und Software bestehenden
Komponenten eines Datenverarbeitungssystems auch Ausstattungselemente unter
Schutz gestellt werden.™

2. Das Verhindern oder Zerstoren der Funktionsweise eines Systems wird in § 244
Abs. 1 tirk. StGB wie folgt definiert: ,,Wer die Funktionsweise eines Systems
verhindert oder zerstort, wird mit einer Freiheitsstrafe von einem Jahr bis zu fiinf Jahren
bestraft”. Die ,,Verhinderung der Funktionsweise eines Systems” und die ,,Zerstorung

der Funktionsweise eines Systems” sind alternative Tathandlungen des

> Dénmezer (Fn. 14), S. 622.

»  Yazicroglu, Kriminolojik, Sosyolojik..., S. 259-260.

5 Onder, Sahislara ve Mala Kars: Ciiriimler ve Bilisim Alaninda Suclar, [stanbul, 1994, S. 508.
" Ersoy (Fn. 25), S. 167.

*  Diilger (Fn. 12), S. 231 ff.
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Straftatbestandes des § 244 Abs. 1 tiirk. StGB.” Im Gesetz werden Verhinderung und
Zerstorung nicht definiert. Die Verhinderung der Funktionsweise eines Systems fiihrt zu
einem andauernden oder nur voriibergehenden Verhindern der Funktionsweise der
verschiedenen Bereiche des Systems. Daher muss jede Art von Eingreifen in ein System

in diesem Umfang bewertet werden.”

Unter vollstdndiger Funktionsunfdhigkeit des Systems wird das Beschiddigen der
Systemfunktion verstanden, also jede Verdnderung der Verfahren eines Systems,
welche es unter gewohnlichen Umstidnden durchfiihrt sowie die durch einen nicht
gerechtfertigten Eingriff voriibergehende oder ganzliche Zerstorung der korrekten

Funktionsweise des Systems.*

§ 244 Abs. 2 tiirk. StGB lautet folgendermal3en: ,,Wer im System gespeicherte Daten
zerstort, 10scht, verdndert oder unzuginglich macht, Daten im System speichert oder
vorhandene Daten weiterleitet, wird mit einer Freiheitsstrafe von 6 Monaten bis zu drei
Jahren bestraft.”

Die erste alternative Tathandlung des Paragraphen ist die ,,Loschung der Daten”, die
im Informatiksystem gespeichert sind. Das Loschen der im Datenverarbeitungssystem
gespeicherten Daten, das Zerstoren der Daten und das Vernichten kann als Verlust des
Herrschaftsbereiches des Anspruchsinhabers, den er nicht mehr oder nur mit hohem

Aufwand wiedererlangen kann, definiert werden.”

Im § 244 Abs. 2 wird nicht, wie im § 525b des alten tiirkischen StGB, auf die
Loschung der Daten eingegangen, sondern auf die Zerstorung der Daten. Vor diesem
Hintergrund muss diskutiert werden, ob die Loschung der Daten im Informatiksystem

unter den Begriff der Zerstorung féllt oder nicht.

Das Loschen und Zerstoren von Daten ist laut Yazicioglu gleichbedeutend, da mit
dem Loschen gemeint ist, dass die am Speicherplatz vorhandenen Daten zerstort

werden.®

Nach diesem Autor kommt eine korperliche Zerstorung nicht in Frage. Die Loschung

soll sachlich verstanden werden, da beziiglich des Zugangs zu den geloschten

*  Erdag, Ekonomi, Sanayi ve Ticarete Iliskin suclar ve Bilisim Suclari, http:/www.ceza-
bb.adalet.gov.tr/makale/100.doc (08.07.2007).

Der tiirkische Kassationshof legt es paralell dazu aus, vgl. 4. Senat des Kassationshofs, Urt. v.
28.02.2000, 2000/1068 E. — 2000/1771 K.; 11. Senat des Kassationshofs, Urt. v. 24.10.2002,
2002/5771 E. - 2002/8416 K.

' Diilger (Fn. 12), S. 234.

2 Ketizmen (Fn. 13), S. 169.
63

60

Yazicioglu, Kriminolojik, Sosyolojik, S. 263.
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Komponenten, die Aufhebung von notwendigen Verbindungen und die Unlesbarkeit

von Daten gemeint ist.

In diesem Zusammenhang hat nach Onder das Loschen eine deskriptive und logische
Bedeutung und er definiert sie als die Zerstorung der vorhandenen Verbindung, die

dafiir gebraucht wird, um an ein Programm zu gelangen.*

Die ,, Unerreichbarkeit der Datei” ist die Verhinderung des gewohnlichen Zuganges
zu der Datei, ohne Eingriff in die Datei, wobei die Datei beziiglich des Inhaltes in seiner
Gesamtheit beschiitzt wird. Die Datei wird weder zerstort noch geschédigt, aber die

notwendige Verbindung fiir den Zugang zu den Dateien ist abgebrochen.®

Das ,, Weiterversenden der im System enthaltenen Datei” stellt in § 244 Abs. 2 die
letzte der moglichen Tatausfiihrungshandlungen dar. Die Ubertragung der im
Informatiksystem enthaltenen Dateien au3erhalb des Informatiksystems auf ein anderes
Informatiksystem oder auf einen Datentrdger sowie das Speichern oder Kopieren wird

als Weiterversendung der Dateien gewertet.®

Bei einer Gesamtpriifung der Norm ist erkennbar, dass die Tatausfiihrungshand-
lungen eines Eingriffs in ein System und in eine Datei geregelt sind. Diese
Tatausfithrungshandlungen, die das Funktionieren oder die Benutzung eines Systems

oder einer Datei verhindern, sind allgemein geregelt.

In Abs. 3 wird ein Strafverschirfungsgrund aufgefiihrt. Falls die in Abs. 1 und 2
bezeichneten Handlungen gegen Informatiksysteme von Banken, Kreditvereinigungen
oder offentliche Institutionen begangen werden, wird die in den Abs.1 und 2
vorgesehene Strafe gemil § 244 Abs. 3 um die Hilfte erhoht.

Abs. 4 stellt das ,,fiir sich oder fur einen Dritten Vorteile ziehen* durch die in den
Abs. 1, 2 und 3 geregelten Tathandlungen unter Strafe, wenn diese Handlungen keinen

anderen Straftatbestand erfiillen.

Bei der Analyse des letzten Absatzes des § 244 ist aus dem Wortlaut des Paragraphen
zu entnehmen, dass nur wenn die Handlung keinen anderen Straftatbestand erfiillt, die
Regelung des betreffenden Paragraphen einschligig ist. Gemap dieser Regelung kommt
also nur eine Verurteilung nach diesen Paragraphen in Betracht, wenn die Handlung

nach tiirk. StGB oder nach den anderen Sondergesetzen nicht strafbar ist.”’

% Onder (Fn. 56), S. 509.
% Diilger (Fn. 12, S. 237.
5 Diilger (Fn. 12), S. 238.
7 Karagiilmez (Fn. 10), S. 193.



292 Ilker Tepe

Wihrend im Paragraphen die Formulierung ,.keine andere Strafbarkeit begriinden*
genutzt wurde, hei3t es in der Begriindung des Paragraphen wie folgt: ,,Aber um nach
diesem Paragraphen des Absatzes eine Bestrafung verhdngen zu konnen, darf die
Tathandlung keine Straftat darstellen, bei der eine schwerwiegende Bestrafung
verhdngt werden muss. In dieser Hinsicht wird bei den Tathandlungen, wie z. B.
Strafbarkeit wegen Betrug, Diebstahl, Untreue oder Unterschlagung, keine Bestrafung
nach diesem Paragraphen des Absatzes verhdngt.” Deutlich ist zu sehen, dass zwischen

der Regelung und der Paragraphenbegriindung ein Widerspruch besteht.

111. § 245 tiirk. StGB — Missbrauch von Bank- und Kreditkarten

Die im § 245 des neuen tiirk. StGB geregelte Strafbarkeit vom Missbrauch von Bank-
und Kreditkarten wurde im alten tiirk. StGB im § 525 Abs. b Z. 2 geregelt. In diesem
Paragraphen wurde der Missbrauch von Bank— und Kreditkarten nicht gesondert
geregelt. Der Missbrauch von Bank— und Kreditkarten kam in der Tiirkei jedoch oft vor.
Gericht und dieser Paragraph wurde fiir eine andere Regelung fast nie eingesetzt.®®
Deswegen war es notwendig, eine besondere Regelung fiir den Missbrauch von Bank—

und Kreditkarten zu finden.

Die Tathandlung des ersten Absatzes lautet: wer eine Bank— oder Kreditkarte, die
einer fremden Person gehort oder an eine fremde Person abgegeben werden muss, in
irgendeiner Weise in Besitz nimmt, benutzt oder benutzen ldsst [...].” Bei der
Definition der Handlung wird nicht beschrieben, auf welche Weise die Karte in Besitz
genommen wird, sondern nur, dass es sich dabei um eine rechtswidrige Besitzaufnahme
handeln muss. Es wird also keine Eingrenzung — wie z. B. Betrug, Diebstahl”, Untreue”
oder Unterschlagung”” — bei der erforderlichen rechtswidrigen Besitzaufnahme
vorgenommen.” Mit anderen Worten wurde die Trennung des alten tiirk. StGB, auf
welche Art und Weise eine Karte in Besitz genommen wird, abgeschafft und jede Art
einer rechtswidrigen Besitzaufnahme einer Karte unter Strafe gestellt.”* Wichtig ist, dass
durch die Handlung ein rechtswidriger Nutzen erzielt wird. Dabei werden die von der

,Kredit— und Kartenabteilung® ausgestellten Bank— und Kreditkarten mittels

8 Ozel (Fn. 20), S. 862.

69 Vgl. Grofer Senat des Kassationshofs, Urt. v. 11.04.2000, 2000/6-62 E. — 2000/72 K.; 6. Senat des
Kassationshofs, Urt. v. 24.09.2001, 2001/10933 E. —2001/11095 K.

n Vgl. 6. Senat des Kassationshofs, Urt. v. 01.02.2002, 2001/17027 E. — 2002/1016 K.
n Vgl. 11. Senat des Kassationshofs, Urt. v. 06.10.2003, 2003/6778 E. — 2003/6714 K.
2 Vgl. 6. Senat des Kassationshofs, Urt. v. 05.02.2002, 2001/16231 E. — 2002/1149 K.
B Kurt (Fn. 7), S. 178; Diilger (Fn. 12), S. 254; Karagiilmez (Fn. 10), S. 196 ff.

™ Akbulut, S. 21 ff.
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beauftragter Mitarbeiter ihren Inhabern, privaten Verteilungsunternehmen, Post und

Bankfilialen iibergeben.

Auf diese Art und Weise kann das rechtswidrige Benutzen oder Benutzen lassen der
Karte durch denjenigen, der im Besitz der Karte ist, strafbar sein.” Jedoch ist bei einer
solchen Situation die Bank der Geschadigte, da die Karte ihren Eigentiimer noch nicht
erreicht hat.”® Obwohl der mit der Ubergabe der Karte beauftragte Mitarbeiter die Bank—
und Kreditkarte nicht abgibt, sich nicht durch Benutzung dieser Karte bereichert und

einen Vertrauensmissbrauch begeht, wird dieser Sachverhalt speziell geregelt.

Die Tathandlungen des zweiten Absatzes sind das Eingreifen in fremde Konten sowie
das Filschen, Verkaufen, Ubergeben, Kaufen oder Annehmen von Bank— oder Kredit-
karten. Die in diesem Absatz aufgefiihrten Handlungen wurden als Auffangtatbestinde
zum Straftatbestand des dritten Absatzes aufgenommen, da das sich ungerechtfertigte
Bereichern durch das Benutzen einer geféilschten Karte den Straftatbestand des Abs. 3
erfiillt. Dieser Absatz war im ersten eingefiihrten tiirk. StGB nicht vorhanden. Daten
iiber eine Bank— und Kreditkarte in Besitz zu nehmen, war vor dem 08.07.2005, falls
dies keine andere Straftat darstellte, nicht unter Strafe gestellt, sondern nur die
Erstellung von gefélschten Bank— und Kreditkarten. Diese Liicke wurde mit diesem

Absatz geschlossen.”

Das Benutzen einer gefédlschten Bank— und Kreditkarte oder das Betriigen durch das
Benutzen einer Bank— und Kreditkarte bilden die Tathandlungen des Abs. 3. Die
Straftat des Absatzes umfasst mehrere Tathandlungen. Nachdem eine gefélschte Karte
hergestellt wurde, ist die Tathandlung erst durch das Erfiillen der Grundtatbestands-
merkmale verwirklicht. Das erste Grundtatbestandsmerkmal ist, dass die Karte
letztendlich benutzt wurde und das zweite Merkmal, dass der Titer fiir sich oder fur

einen anderen einen Vorteil erlangt hat.”

Im Abs. 4 ist ein Strafmilderungsgrund aufgefiihrt. Falls die im Abs. 1 geregelten
Tathandlungen gegen den Ehemann und/oder die Ehefrau, die Verwandten in gerader
Linie, Adoptiveltern, Adoptivkinder, Stiefeltern, Stiefkinder, Schwiegereltern und
Schwiger, die Geschwister, die im selben Haus leben, begangen werden, werden diese

Tathandlungen nicht unter Strafe gestellt.

5 11. Senat des Kassationshofs, Urt. v. 17.02.2004, 12910 E. — 827 K.
76 Donay, Bankacilik Ceza Hukuku, [stanbul, 2007, S. 168 ff.

" Ekinci/Esen, Hirsizlik, Yagma, Giiveni Kotiiye Kullanma, Dolandiricilik, Hileli Iflas ve Taksirli Iflas
Karsiliksiz Yararlanma Belgelerde Sahtecilik ve Bilisim Alaninda Suglar, Ankara, 2005, S. 370.

" Ekinci/Esen (Fn. 77), S. 372.
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Die Bankkarte verschafft einen rechtlichen Zugang zum System der Bank. Durch
diese Karte kann der Karteninhaber mit einer festgelegten Nummer, die ihm bekannt ist,
ohne Hilfe eines Sachbearbeiters von seinem Konto Geld abheben. Und Kreditkarten
ermoglichen entsprechend eines abgeschlossenen Vertrages zwischen der Person und
der Bank die Nutzung von Krediten, die von der Bank unter bestimmten Konditionen
der Person gewihrt worden sind. Demnach ist der Missbrauch dieser Karten, in dem

hier ausgefiihrten Paragraphen als Straftat geregelt.”

Laut der Begriindung dieses Paragraphen erfiillen die unten beschriebenen

Handlungen folgende Straftaten:

1. Eine fremde Bank— oder Kreditkarte auf irgendeine Weise in Besitz nehmen und
diese ohne Einwilligung des Eigentiimers zu benutzen oder benutzen lassen und

dadurch sich oder eine andere Person ungerechtfertigt bereichern.

2. Das Benutzen und Benutzen lassen einer fremden Bank— oder Kreditkarte unter
den gleichen oben genannten Voraussetzungen, bei der die Karte eigentlich dem Inhaber
zuriickgegeben werden muss; der Sachbearbeiter in der Bank, der eigentlich die
Aufgabe hat, die Karte dem Inhaber zu geben, die Karte jedoch nutzt, um sich oder
jemand anderen zu bereichern. Um Handlungen wie Diebstahl, Betrug,
Vertrauensmissbrauch sowie deren ratio legis, als auch Unterschiede in der
Rechtsprechen vorzubeugen, wurden diese Handlungen zu unabhingigen Straftaten
erklart.

1V. § 246 tiirk. StGB — Die Verantwortung der juristischen Personen
fiir die Informatikdelikte

Im § 246 mit der Uberschrift ,,Anwendung der SicherungsmaBnahmen fiir juristische
Personen” wird festgelegt, dass im Falle einer Straftat, die in diesem Abschnitt geregelt
wurde, juristische Personen unrechtmifig Vermogen erlangen, die dafiir bestimmte
Sicherungsmafnahmen angewandt wird. Zwar werden gemill § 20 Abs. 2 juristische
Personen nicht unter Strafe gestellt, hier handelt es sich jedoch um die vorgesehenen
SicherungsmaBnahmen.® Diese entsprechenden SicherungsmaBnahmen werden in § 60

wie folgt geregelt:

1. Ungiiltigmachen der Tatigkeitserlaubnis.

2. Beschlagnahmung der durch die Straftat erworbenen Sachen.

" Vagl. Erlduterung § 245 tiirk. StGB.
% Karagiilmez (Fn. 10), S. 223.
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Die Beschlagnahmung der durch die Straftat erworbenen Sachen ist klar, aber es gibt

zwei Voraussetzungen, um eine Titigkeitserlaubnis ungiiltig zu machen:*

a) Eine Erlaubnis, die von der entsprechenden Institution fiir den bestimmten
Tatigkeitsbereich gegeben wird.

b) Ein vorsitzlicher Missbrauch der Erlaubnis, um fiir die juristische Person Vorteile

zu ziehen.*

F. Fazit und Ausblick

Der Bedarf einer umfassenden Modernisierung des tiirkischen Strafrechts wurde
bereits seit langem diskutiert. Zur Diskussion standen neben dem Strafgesetzbuch auch
die Strafprozessordnung und das Strafvollzugsrecht. In dieser Modernisierungstendenz
spielen die Informatikdelikte eine sehr wichtige Rolle. Denn der wichtigste Zweck
dieser Reformbemiihungen ist die Abdeckung der verdnderten gesellschaftlichen
Bediirfnisse als ein gesellschaftlisches Subsystem. In diesem Zusammenhang handelt es
sich um aktuelle Probleme der modernen (Informations-, bzw. sogar Risiko-)
Gesellschaft. Weil die Informations- und Kommunikationstechnologien und gleichzeitig
deren Probleme den Hintergrund der modernen Gesellschaft bilden, erscheint es
natiilich auch in diesem Bereich wiinschenswert, dass die mit den genannten Griinden
bestimmte Umfassung durch den Gesetzgeber zweckmissig geregelt wird. Vor diesem
Hintergrund mochte ich festhalten, dass die Regelungen im Bereich der
Informatikdelikte nicht geniigen. Wie ich festgestellt habe, gibt es viele begriffliche
Unklarheiten (z.B. in welchem Teil des StGB sie geregelt werden) und
Definitionsfehler (z. B. die des Informatiksystems) und -méngel (z.B. die des
Computers, das des entgeltlichen Informatiksystems ect.). Hinzukommt die gefdhrliche
Differenz zwischen den Gesetztexten und deren Erlduterungen (z.B. § 243, 245). Der
Gesetzgeber miisste diese Normen vor der technologischen Wirklichkeit und mit

Sorgfalt erneut wieder diskutieren, um sie dann umzuschreiben.

81 Zur Kritik vgl. ildiz, 5237 Sayili TCK. Seminer Notlari, [stanbul, 2007, S. 34.
2 Karagiilmez (Fn. 10), S. 224.






Internet (=Bilisim) Ceza Hukuku Orneginde Tiirk Ceza
Hukukundaki Yeni Gelismeler

Ars. Gor. Ilker Tepe’

A. Giris

Giintimiizde bilisim teknolojilerinin yansimalarinin goriilmedigi higbir sosyal yasam
alan1 diisiiniilememektedir. Bilisim ve Telekomiinikasyon teknolojilerinin etkisi giinliik
yasamin bir¢ok alaminda kendini hissettirmektedir. Oyle ki artitk modern toplumun
istlendigi islev internetin islevselligi ile es deger goriilmekte ve hatta modern toplum bu
yoniiyle “bilgi toplumu” olarak anlamlandirilmaktadir. Boyle bir durum bilgi
toplumunun acisindan hukuk diizenin 6n kabullerini genis 6zgiirliiklerden yana tavirla
sekillendirecek ve devlet ve hukuku bu tutum icinde degerlendirecektir. Bu da
teknolojik alt yapilarin yeni yasam formlarinin ortaya ¢ikmasina sebebiyet vermesini
saglayacaktir. Tabi ki bu tespit modern ceza hukukunu dogru bir bicimde algilamak
adina olduk¢a onemlidir. Ciinkii modern ceza hukuku tasarimi ile modern toplumunun
yeni problemlerine etkili ve amacina uygun ¢oziimler bulmaya calisilmaktadir.”> Az énce
de ifade edildigi gibi modern toplum bilgi toplumu olarak kabul edildigi icin, modern
topluma ait problemlerin (ceza) hukuksal goriiniimleri digerlerine oranla daha ¢cok 6nem
kazanmigtir’ Bu baglamda Bilgisayar ve Internet (Bilisim) Ceza Hukuku bilgi

toplumunu dogrudan ilgilendiren hukuk alanlar1 olarak 6ncelige sahiptir.

1.7.1926 tarihinde kabul edilen Tiirk Ceza Kanunun 1889 tarihli Italyan Ceza Kanunu
(Codice Zanardelli) mehaz alinarak ortaya c¢ikartilmigtir. 592 maddeden olusan bu
kanunun tarihsel siire¢ icinde neredeyse yarist degisiklige ugramis, bu giine kadar
yaklasik 60 kez “tadilat”’a maruz kalmistir. Bu da Tiirk Ceza Kanununda ciddi bir
reform gerekliligini 1930’1u yillardan sonra ortaya koymus ve bu diisiince meyvesini 1
Haziran 2005’de vermistir. Bu reform hareketi sadece Tiirk Ceza Kanunu ile sinirh
olmay1p beraberinde Ceza Muhakemesi Kanunu, Ceza ve Giivenlik Tedbirlerinin Infazi
Hakkinda Kanun ve diger yan kanunlarla da desteklenmistir. Iste ben bu tebligimde

modern toplumun ceza hukuku bakimindan en 6nemli goriiniimii olan bilisim suglarina

Akdeniz Universitesi Sosyal Bilimler Enstitiisii Kamu Hukuku A.B.D.
2 Unver, Ceza Hukukuyla Korunmas1 Amaglanan Hukuksal Deger, Ankara, 2003, S. 443.

Unver, Tiirk Ceza Kanunu’nun ve Ceza Kanunu Tasarisi’nin Internet Acisindan Degerlendirilmesi,
IUHFM, C: LIX - S: 1-2, istanbul, 2001, S. 61 vd.
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iliskin diizenlemeleri 2005 yilinda yiiriirliige giren yeni TCK’ya gore Tiirk Hukukunda

ortaya cikan aktiiel gelismeler 15181nda 6zetlemeye calisacagim.

B. Bilisim Suclarinin Tarihsel Siirecteki Gelisim Cizgisi

Tiirk Ceza Hukukundaki Bilisim Suclariyla ilgili tartigmalar gecmeden Once farkl
gorliniimleri ortaya koymak adina 2004 yilina kadar yaklagik yirmi yillik tarihsel

gelisim siirecini coziimlemek yerinde olacaktir.

1. 1989 TCK On Tasarist

1984 yilinda bir komisyon yeni bir Ceza Kanunu tasaris1 hazirlamak i¢in bir araya
gelmis ve calismalarini tamamlayarak tasariyr 1987 yilinda ortaya ¢ikarmislardir. Fakat
oldukg¢a elestiri toplayan bu tasart ikinci bir komisyonla yeniden ele alinmis ve 1989
yilinda yeni tasar1 tamamlanmstir.* 1989 TCK. On Tasaris1 olarak adlandirilan bu
tasarinin bilisim suclart bakimindan 6nemi, ilk kez bu tasartyla bilisim suglart Tiirk
Hukuk Sistemine alinmis olmasindan kaynaklanmaktadir. S6z konusu suclar “Topluma
Kars1 Suclar” baslikli ikinci kisminin dokuzuncu béliimiinde yer almistir ve toplam bes
maddeden olusmaktadir. Bu maddeler 1989 TCK. On Tasarisinda diizenlenen haliyle
Ozetlenecek olursa;

“Hile ile bilgi elde etme ve bunlar1 haksiz kullanma” bashkli 342. maddesinde
bilgileri otomatik igleme tabi tutmus bir sistemden programlari, verileri veya herhangi
bir unsuru hukuka aykir1 olarak ele gecirme ve bilgileri otomatik isleme tabi tutulmus
bir sistemde yer alan bir programi, verileri veya diger herhangi bir unsuru bagkasina

zarar vermek iizere nakletme ve ¢ogaltma fiilleri sug olarak diizenlenmistir.’

“Yarar saglama, zarar verme” baslikli 343. maddesi baskasina zarara verme veya
kendisine yarar saglamak amaciyla bilgileri otomatik isleme tabi tutmus bir sistemi veya
verileri veya diger herhangi bir unsuru kismen veya tamamen tahrip etme veya
degistirme veya sistemin islemesine engel olma ile bilgileri otomatik isleme tabi tutmus
bir sistemi kullanarak kendisi veya baskasi lehine hukuka aykir1 yarar saglama fiillerini

diizenlemistir.®

4 Hakeri, Totungsdelikte im Tiirkischen StGB-Entwurf 1997, http://www.akader.info/KHUKA/
7_2000_ekim/totungsdeligte.htm (08.07.2007).

Yazicioglu, Kriminolojik, Sosyolojik ve Hukuki Boyutlar1 ile Bilgisayar Suglari, Istanbul, 1997,
S. 208.

Yazicioglu, Kriminolojik, Sosyolojik..., S. 208.
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“Sahtecilik” baglikli1 344. maddesinde ise, delil olarak kullanilmak amaciyla sahte bir
belgeyi olusturmak i¢in bilgileri otomatik olarak isleme tabi tutan bir sisteme, verileri
veya diger unsurlar yerlestirme veya var olan verileri, diger unsurlar1 tahrif etmek veya
bunlar1 kullanma fiili su¢ olarak diizenlenmistir.’

“Feri cezalar” baglikli 345. maddesinde, 342 ve 343. maddelerde belirtilen suglar
isleyen failler hakkinda Ongoériilen cezalara ek olarak, kamu hizmetinden veya sanat
veya ticaretten yasaklanma, suctan meydana gelen seylerin miisaderesi, sucun
islenmesinde kullanilan kurumlarin veya tesebbiisiin kapatilmasi ongoriilmiistiir.®

“Tiizel kisiler ve tesebbiis hali” baslikli 346. maddesinde biitiin boliimii kapsayacak
bir hiikiim getirerek, bu boliime giren suglardan dolay: tiizel kisilerin de sorumlu
oldugu, tesebbiis halinde ise tamamlanmis sucun cezasinin verileceginin belirtildigi
goriilmektedir.’

1. 3756 Sayili Kanunla Gergeklestirilen Diizenleme

Kanun koyucu 14.06.1991 tarih ve 3756 sayili Kanunla 1989 TCK. On Tasarist
kismen de olsa 765 sayili TCK’ya eklenmistir. On Tasarinin bilisim suclarma iliskin
maddeleri 525. madden sonra gelmek iizere “Bilisim Alaninda Suglar” baslig1 ile on
birinci boliim olarak eklenmistir. Anilan Kanun ile yapilan diizenlemeler kisaca

ozetlenecek olursa;

TCK. m. 525/a olarak kanun metnine aktarilan diizenleme 1989 TCK. On Tasarisinin
342. maddesinde ongoriilen diizenlemeye (‘“Hile ile bilgi elde etme ve bunlari haksiz
kullanma”) karsilik gelmektedir. Cezanin miktar1 ve gerekcesi de dahil olmak {iizere

aynen aktarilmistir.'

Aym sekilde TCK. m. 525/b 1989 TCK. On Tasarisindaki 343. maddeye denk gelen
diizenlemenin (“Yarar saglama, zarar verme”) gerekcesi de dahil olmak iizere

aynisidir."

TCK. m. 525/c maddesi ise kendisine karsilik gelen 1989 TCK. On Tasarisi’nin 344.
maddesi (“Sahtecilik”) ile bazi yonleriyle farklidir. “Yerlestirme ve tahrif etmenin”

7 Kurt, Tiim Yénleriyle Bilisim Suglart ve Tiirk Ceza Hukukundaki Uygulamasi, Ankara, 2005, S. 120.
¥ Kurt (Dipnot 7), S. 120.
Kurt (Dipnot 7), S. 120-121.

Karagiilmez, Bilisim Suglar1 ve Sorusturma — Kovusturma Evreleri, Ankara, 2005, S. 126 vd.;
Yenidiinya/Degirmenci. Mukayeseli Hukukta ve Tiirk Hukukunda Bilisim Suglari, Istanbul, 2003,
S. 54.

" Kurt (Dipnot 7), S. 122.
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cezas1 On Tasariyla ayni tutulmustur. Ancak On Tasarida “kullanma”ya da ayni cezay1
ongormiisken, 3756 sayili Kanunda tahrif edilmis olan verileri kullanmanin cezasi i¢in
daha az bir ceza 6ngoriilmiistiir.”> Bunun yaninda On Tasarisindan farkli olarak, tahrif
edilmis veri veya diger unsurlari kullanmanin “bilerek” yapilmasi hususu

vurgulanmgtir.”

Feri Cezalarla ilgili 525/d maddesinde On Tasarinin 345. maddesinden farkli
miisadere ve kurum kapatma yer almamustir." Ayrica bu bolimdeki suglardan tiizel
kisilerin de sorumlu olduguna ve tesebbiisiin tamamlanmis sug¢ gibi cezalandirilacagina
iliskin 1989 tarihli Ontasarinin 346. maddesi alinmamustir.'

II1. 1997 TCK On Tasarist

1997 TCK. On Tasarisi’nda yer alan bilisim alanindaki suglar ile ilgili diizenleme
1994 Fransiz Ceza Kanununu diizenlemesinden esinlendigi ve Fransiz Ceza Kanunun

323-1 ila 323-7 maddesindeki suglarla bir oldugu s6ylenebilir.'

Tasarinin 347. maddesi “Bilisim sistemine girme, verileri tahrip ve bozma” baslikli
olup maddenin birinci fikrasinda, bilisim sistemine hukuka aykir1 olarak girme veya
orada kalmaya devam etme sucu diizenlenmis, ikinci fikrasinda ise bu fiil nedeniyle
sistemin icerdigi verilerin yok edilmesi veya degistirilmesi durumu agirlastirict neden
olarak belirtilmistir. Girme veya orada kalma fiili nedeniyle sistemin icerdigi bilgilere
zarar verilecek olursa ayrica birinci fikradaki hiikiimden daha agir bir ceza ile
karsilanmaktadir. Uciincii fikrada sisteme hukuka aykir1 olarak girmeye tesebbiis
edilmesi halinde su¢ tanimlanmis bir su¢ gibi kabul edilmektedir. S6z konusu
diizenlemenin ceza hukukunun suca tesebbiis edilmesi halinde, tamamlanmis sugtan
daha hafif cezalandirilmasi yoniindeki genel prensibi ile uyum i¢inde olmadig kabul
edilmistir."”

[Ik kez bu tasarida “bilgileri otomatik olarak isleme tabi tutmus sistem” kavrami

yerine “biligim sistemi’” kavrami kullanilmistir.

12 Diilger, Bilisim Suglari, Ankara, 2004, S. 207.
Yazicioglu, Kriminolojik, Sosyolojik..., S. 284.

Kurt (Dipnot 7), S. 124; Donmezer, Kisiler ve Mala Kars1 Ciiriimler, 16. Baski, Istanbul, 2001,
S. 623.

Yazicioglu, Kriminolojik, Sosyolojik..., S. 209.

Yazicioglu, Yeni Tiirk Ceza Kanunundaki Bilisim Suclarinin Degerlendirmesi, YUHFD, C. 1/ S 2,
Istanbul, 2005, S. 394.

7" Kurt (Dipnot 7), S. 124.
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Tasarinin “Sistemi engelleme, bozma, haksiz yarar saglama” baglikli 348. maddesinin
birinci fikrasinda bir bilisim sisteminin isleyisini engelleme, bozma ve bilisim
sistemlerinden haksiz yarar saglama, ikinci fikrasinda da bilisim sistemine hukuka
aykirt olarak veriler sokma veya sistemin igcerdigi verileri yok etme, veya degistirme suc
olarak diizenlenmistir. Uciincii fikrasinda, bu fiillerle failin bagkasimin zararina ve
kendisinin yararina haksiz bir menfaat elde etmesi halinde cezanin agirlastirilacagi, son
fikrasinda ise bu suglara tesebbiis halinde faile tamamlanmis sugun cezasinin verilecegi

belirtilmistir."

“Sahtecilik” baslig1 tasiyan 349. maddesinde ise, hukuk alaninda bir neticeye ulagsmak
amaciyla sahte bir belge olusturmak icin bilisim sistemine veriler yerlestirme veya var
olan verileri tahrif etme fiillerde, ikinci fikrasinda ise belirtilen sahte belgeyi kullanma
sucu diizenlenmistir. Bu anlamda madde ile diizenlenen alan ile 3756 sayili kanunla
yapilan diizenleme arasinda bir farklilik yoktur. Tek fark, “bilisim sistemi” kavraminin
yerine “bilgileri otomatik olarak isleme tabi tutmus sistem” ifadesinin yerine
kullanilmas1 ve belgeyi diizenleyen ile kullanan arasinda kanunda var ceza farkinin
ortadan kaldirilmasidir."”

“Feri cezalar” baglikl1 350. maddesine yeniden miisadere eklenmistir. “Tiizel kisilerin
sorumlulugu” baglikli 351. maddesinde ise, 347 ve 348 maddelerinde diizenlenen
suclardan tiizel kisilerinde sorumlu oldugu kabul edilmigtir. “Sug¢ islemek icin
orgiitlenme” bashg tastyan 1997 TCK. On Tasarisimin 352. maddesinde, yukarida
maddelerde Ongoriilen suglar1 islemek i¢in olusturulan bir Orgiiti kuran veya buna
katilan kisilere islemek istedikleri suclardan en agirinin cezasinin verilecegi hiikme

baglanmistir. Bu sekilde diizenlemede ilk defa getirilmistir.

IV. 2000 TCK On Tasarisi

2000 tarihli TCK. On Tasarisinda bilisim suglari, tasarmn Ikinci Kisminm “Bilisim
Alaninda Suclar” kenar bagligi Dokuzuncu Boliimiinde, 346 - 352 maddeleri arasinda
diizenlenmistir.

1997 On tasarisinin maddeleri 2000 On tasarisia bir takim degisiklikler ve para
cezalarindaki giincellenmesi disinda gerekceleriyle dahil olmak {iizere oldugu gibi

aktarilmistir. Yalnizca feri cezalarin diizenlendigi 348. maddede, sucta kullanilan veya

'8 Kurt (Dipnot 7), S. 125-126.
" Kurt (Dipnot 7), S. 127.
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suctan meydana gelen seylerin miisaderesi “veya miilkiyetin devlete gecirilmesi* ifadesi

kullanilmistir.”

2000 On tasarisinda getirilen en 6nemli yenilik “Banka ve Kredi Kartlarinin Kétiiye
kullanim1” baglikli 349. maddesidir. Bu maddenin birinci fikrasi ile baskasina ait veya
diger bir kisiye verilmesi gereken bir kredi kartin1 herhangi bir sekilde ele geciren veya
bulunduran bir kisinin kart sahibinin rizas1 olmaksizin kullanarak veya kullandirtarak
kendisine veya baskasina haksiz kazanc saglamasi suc olarak diizenlenmistir. Ikinci
fikrasinda ise ayni fiilin banka veya kredi kartim1 tahrif ederek veya bunu sahtecilik

suretiyle meydana getirerek islendiginde ceza agirlagtirilmigtir.”!

Tiizel kisilerin sorumluluguna iliskin diizenleme 1997 On Tasarisindan bir fark
disinda aynen diizenlenmistir. 1997 On Tasarisinda tiizel kisilerin sorumlulugu bilisim
sistemine girme, verileri tahrip ve bozma, sistemi engelleme, bozma, haksiz yarar
saglama fiilleri ile sinirlandirilmasina ragmen bu tasarida tiizel kisilerin bu boliimdeki

tiim suclardan sorumlu oldugu diizenlenmistir.”

V. 2003 TCK On Tasarist

Ikinci Kitabin “Topluma Kars1 Suclar” bashikli ikinci kisminin “Bilisim Alaninda

Suclar” baglikli 9. boliimiinde bilisim suglar1 diizenlenmistir.

Bu boliinme yer alan 346. maddesinde bilisim sistemine girme, verileri tahrip ve
bozma, 347. maddesinde sistemi engelleme, bozma, haksiz yarar saglama, 348.
maddesinde sahtecilik, 349. maddesinde feri cezalar, 350. maddesinde banka veya kredi
kartimin kotiiye kullanilmasi, 351. maddesinde sug¢ islemek icin orgiitlenme, 352
maddesinde tiizel kisilerin sorumlulugu diizenlenmistir. 2000 TCK. On Tasarisindaki
346, 347, 348. maddeleri gerekgeleri de dahil olmak iizere 2003 tasarisina aynen
alinmis, sadece zamanin sartlarina uygun olarak para cezasi miktarlar1 giincellenmistir.
349 hicbir degisiklik olmadan aynen alinmistir. Sug¢ islemek i¢in Orgiitlenme baglikli
351. maddesinde ise, ayn1 baglik altinda temelde ayni1 olmakla birlikte tek farkla 2003
tasarisina alinmistir. Bu fark madde metninden “varligi bir veya birden ¢ok maddi

nitelikteki hazirliklardan anlasilan” ifadesi ¢ikarilmistir.”

* Ozel, Bilisim Suglari ile iletisim Faaliyetleri Yoniinden Tiirk Ceza Kanunu Tasarist, Istanbul Barosu

Dergisi, Cild — 75/ Say1 7, 8, 9, S. 862.

Aklna/Alic/Er, Tirk Ceza Kanunu ve Bilisim Suglari, internet ve Hukuk (Derleyen: Atamer),
Istanbul, 2004, S. 266.

2 Akncv/Alic/Er (Dipnot 21), S. 272-273.

2 Kurt (Dipnot 7), S. 132.
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350 ve 352. maddeler bakimindan her iki On Tasarisinda (2000 ve 2003) diizenleme

farklilig1 goriillmemistir.

C. 5237 Sayih TCK’daki Sistematik

Yeni Ceza Kanununda Ikinci Kitabimin Ugiincii Kismmin Onuncu Béliim baghg
altinda “Bilisim Alaninda Suclar” 6zel bir boliimde diizenlenmistir. Bilgisayar ve
bilgisayar araciligiyla gerceklestirilen iletisim de bir iist baglik olarak bilisim alam
kapsami altinda degerlendirilmistir. Bu sebeple “Bilisim Alaninda Suclar” bagligi, bir
yandan bilgisayari, unsurlarint ve bunlarda gerceklestirilen islemleri kapsarken bir
yandan da internet de dahil olmak {izere bilgisayar marifetiyle veri iletisimi ve naklini

de koruma altina almaktadir.*

Doktrinde bilisim sug¢larinin siniflandirilmasi ile ilgili farkli girisimler mevcuttur.”
Bu siniflandirma girisimleri i¢inde Yazicioglu’nun simiflandirmasi sistematik agidan
oldukca yerindedir. Yazicioglu’na gore Bilisim suglarini iki temel aymrim iginde
diisinmek miimkiindiir. Bu suglar bilisim alaninin dogurdugu yeni hukuki yararlara
kars1 gerceklestirilen «dar anlamda bilisim suclari» ve klasik suclarin bilisim olanaklari
marifetiyle gerceklestirilmesi olarak karsimiza c¢ikan «genis anlamda bilisim

suclari»dir.”

Gercek bilisim suglar1 olarak adlandirilan birinci su¢ grubu da, “bilisim sistemlerine
izinsiz ~ girilmesi” (m.243), “bilisim sistemlerindeki verilere miidahalelerde
bulunulmas1” (m.244), “bilisim sistemleri marifetiyle haksiz menfaat temini” (m.244/4)
gibi bilisim sistemlerinin 0zelliginden kaynaklanan ve yeni hukuksal degerle
baglaminda gergeklestirilen dogrudan bilisim suglar1 ya da dar anlamda bilisim suglari
seklinde adlandirilan gercek bilisim suglari ve bilisim teknolojilerinin getirdigi imkéanlar
dolayisiyla ortaya c¢ikan ‘“haberlesmenin gizliligini ihlal” (m.132), “haberlesmenin
engellenmesi” (m.124), “egitim ve Ogretimin engellenmesi” (m.112), “kamu kurumu

veya kamu kurumu niteligindeki meslek kuruluslarinin faaliyetlerinin engellenmesi”

* Yazicroglu, Yeni Tiirk Ceza Kanunundaki. .., S. 403; Karagiilmez (Dipnot 10), S. 37; Diilger (Dipnot

12), S. 66.

Ornegin Dionmezer ikili bir simflandirmaya gitmistir: 1. Bilgisayar sistemlerini, veri bankalarim ve
programlar1 korumaya yonelik olarak bilgisayar sistemi icinde islenen suglar, 2. Teknolojik bir arac
olarak dogrudan bilgisayar1 korumaya yonelik olarak bilgisayara karsi islenen suclar. Donmezer
(Dipnot 14), S. 616. Baska bir simiflandirma da Ersoy’da dikkati ¢ekmektedir: 1. Bilisim sistemleri
araciligiyla islenen suglar, 2. Bilisim sistemine kars1 islenen suglar, 3. Bilisim araglarina kars1 islenen
suclar. Ersoy, Genel Hukuki Koruma Cercevesinde Bilisim Suglari, AUSBFD., C. 49, S. 3-4, Ankara,
1994, S. 160.

Yazicioglu, Yeni Tiirk Ceza Kanunundaki, S.396 vd.; Yazicioglu, Bilgisayar Aglar1 Marifetiyle

Islenen Suglar: Sanal Suglar, Bilisim Suglar1 (Panel — T.C. Adalet Bakanligi Hakim ve Savci Adaylar
Egitim Merkezi Baskanligi), Ankara, 2001, S. 36 vd.
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(m.113), gibi dolayisiyla bilisim suclar1 diye de ikiye ayrilmaktadir. Bununla birlikte
“hakaret ve sovme” (m.125), “miistehcenlik” (m.226), “kumar oynanmasi ic¢in yer ve
imkan saglanmasi” (m.228) “suc islemeye tahrik” (m.214) gibi klasik nitelikli sug¢larin
bilisim teknolojileri marifetiyle isleyebilmesi de miimkiindiir. Hirsizlik ve
Dolandiricilik su¢ tipleri bakimdan da, bu suglarin bilisim sistemleri kullanmak

suretiyle islenmesi de agirlastirict neden olarak diizenlenmistir.

D. Kavramlar

Bilisim ve Telekomiinikasyon teknolojilerindeki yayilim ve yeni iletisim araclarinin
kullanilmasina yonelik ilginin artmasiyla birlikte ,,Bilisim®, ,,Veri®, ,Internet*,
,Bilgisayar®, ,,Siber Uzay* gibi kavramlar hem sosyal alanda giinliik konugmalarda
gerekse yasa metinlerinde daha sik olarak kullanilmaya baslanmistir. Bu baglamda
teknolojik gelisimler ile s6z konusu kavramlarin belirlenmesi ve agiklanmasi arasinda
bir paralelligin oldugu aciktir. Ciinkii yeni teknolojik gelismeler kavram igeriklerinin
doniisiime ugramasi ve zenginlesmesine sebebiyet vermektedir.”” Tabi ki bu yonde
bircok kavram mevcuttur ancak ceza hukuku anlaminda en 6nemli kavramlar ile ilgili

kapsam belirlenimleri s6yle yapilmistir:

I. Bu cercevede ilk onemli kavram Bilisim Sistemi (eski TCK’deki haliyle verileri
otomatik isleme tabi tutan sistem) kavramidir. Bilisim kelimesi, Fransizca
«informatique» kelimesinden Tiirk¢e’ye cevrilmis olup Fransizca “information™ (bilgi)
ve “automatique” (otomatik) kelimelerinin birlesiminden tiiremekte ve verinin
saklanmasi, organize edilmesi, degerlendirilmesi, nakledilmesi, c¢ogaltilmas1 gibi
fonksiyonlar1 da barindiran bir anlama sahiptir.”® TDK sozliginde “bilisim”,
“insanoglunun teknik, ekonomik ve toplumsal alanlardaki iletisiminde kullandigi ve
bilimin dayanag olan bilginin ozellikle elektronik makineler araciligiyla diizenli ve
akla wygun bir bicimde islenmesi bilimi” olarak tanimlanmaktadir.” Biligim, bir bilim
dali olarak da kabul edilmekle beraber, her hangi bir alandaki bilginin otomatik olarak
islenmesi yani saklanmasi, organize edilmesi, degerlendirilmesi, aktarilmasi,
kullanilmasi, iletilmesi, ildve yapilabilmesi, degistirilebilmesi anlamindadir. Ceza
Hukuku acisindan bilisim suclarinin temelindeki bu kavramin yasa koyucu tarafindan
da tamimlandigi ve bu tanimin 243. maddenin gerekcesinde yer aldig1 goriilmektedir. Bu

tanima gore, bilisim sistemi verileri toplayip yerlestirdikten sonra onlar1 otomatik

7 Koca, Avrupa Siber Su¢ Sozlesmesinin Maddi Ceza Hukuku Alaminda Ongordiigii Diizenlemeler ve

Tiirk Hukuku, Bilgi Toplumunda Hukuk, Prof. Dr. Unal Tekinalp’e Armagan, C. III, S. 787 vd.

Yazicioglu, Yeni Tiirk Ceza Kanunundaki..., S. 403.

» http://www.tdk.gov.tr/TR/SozBul.aspx?F6§ 10F8892433CFFAAF6AA849816B2EF05A79F75456
518CA (08.07.2007).
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isleme tabi tutma olanagi veren manyetik sistemdir. Ancak bu tanimlama girisimi
oldukca muglak ve tartismaya agiktir. Yasa koyucunun temel hareket noktalar1 sistemin
manyetik olusu ve verilerin toplanip yerlestirildikten sonra islenmesi seklinde ortaya
konulmustur. Ancak bu durumda su sorularin yanit bulmasi zorunludur; neden sadece
manyetik sistemler bilisim sistemi olarak kabul edilmistir? “verilerin toplanmasi ve
yerlestirilmesi”’nden ne kastedilmektedir? Kim ve/veya kimler tarafindan bu veriler

toplanmakta ve yerlestirilmektedir? vb.*

II. Diger onemli bir kavram da Bilgisayardir. Bilgisayar, 6nceden aktarilmig veri ve
programa bagh olarak aritmetik ve mantiksal islemleri yapabilen, kullanacagi programi
ve verileri kaydedebilme yetenegine sahip, ¢evresiyle etkilesimde bulunabilen aragtir.”
Bir bagka ifade ile bilisim niteligine sahip bir bilgisayar, yeterince kavramsallastirilmis
ve iyi tanimlanabilmis her tiirlii problem iizerinde calisabilen, bilgiyi isleyebilen,
saklayabilen, organize edebilen, degerlendirebilen, aktarabilen, kullanabilen iletebilen,
degistirebilen ve ilave yapilabilen bir aractir.” Bu tamimlardan da anlagilacag: iizere,
bilisim sistemi unsuru olarak bilgisayarin genel kullamm amacina hizmet etmesi
oncelikli olarak aranan bir kosuldur. Ceza Kanununda 6zel bir bilgisayar tanimina yer

verilmemistir.™

III. Veri kavrami bilisim sistemi kavraminin agiklanmasi bakimindan olduk¢a énemli
bir kavramdir. Veri her tiirlii bilginin bilgisayar tarafindan islenebilmesi i¢in analitik ve
numerik kodlara doniistiiriilmiis seklidir.* Bu tanimdan hareket edildiginde verinin
kaplamsal bir anlama sahip oldugu goriilmektedir. Eski Ceza Kanununda bilisim
alaninda islenen suglarda bir sinirlandirmaya gitmemek adina ,,diger herhangi bir unsur*
kavrami kullanilmistir. Bu girisimle yasa koyucu bu alanda islenen suglarda yeni sug
unsurlarini yeni teknolojik gelismelerle bu kapsama dahil etmeyi diisiinmiisiitiir. Bu
suretle bilisim sug¢larinda dinamik bir yasal yapiya ulasilacakti.” Ancak bu diizenleme
,Kanunilik* ve ,,Belirlilik* prensipleri bakimindan degerlendirilmis ve elestiriye tabi

tutulmustur. Bu yondeki tartismalarin ardindan ,,Veri* Kavramu ilgili tiim unsurlar1 da

% Bu konudaki tartismalar i¢in bkz. Yazicioglu, Yeni Tiirk Ceza Kanunundaki..., S. 404 vd.

Yenidiinya/Degirmenci, S. 18 vd.; Diilger (Dipnot 12), S. 36 vd.; Karagiilmez (Dipnot 10), S. 31,
http://www.tdk.gov.tr/TR/
SozBul.aspx?F6E10F8892433CFFAAF6AA849816B2EFOSA79F75456518CA (08.07.2007).

Yazicioglu, Yeni Tiirk Ceza Kanunundaki, S. 404.
Yazicioglu, Yeni Tiirk Ceza Kanunundaki, S. 404.

* http://www.tdk.gov.tr/TR/SozBul.aspx ?F6E10F8892433CFFAAF6 A A849816B2EF05 A79F 7545
6518CA (08.07.2007); Diilger (Dipnot 12), S. 48.

* Yazicroglu, Kriminolojik, Sosyolojik, S. 227; Ersoy, S. 168-169.
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icerecek sekilde tek kavram olarak kullanilmigtir.® Veri i¢in TCK’da herhangi bir
tanima rastlanmamaktadir.

E. TCK’daki Diizenlenen “Bilisim Alaninda Suclar”a iliskin Norm Analizi

1. Md. 243 — Bilisim Sistemine Girme (Yetkisiz Erigim)

TCK’nin 243. maddesinin birinci fikrasinda yetkisiz erisim sucu “Bir bilisim
sisteminin biitiiniine veya bir kismuna, hukuka aykirt olarak giren ve orada kalmaya
devam eden kimseye bir yila kadar hapis veya adli para cezasi verilir.” seklinde

diizenlenmistir.”

243. maddenin 2. fikrasinda, birinci fikrada tanimlanan fiilin bedeli karsilig
yararlanilabilen sistemler {izerinde gerceklestirilmesi hali cezada indirim sebebi olarak
ongoriiliirken, aym1 maddenin son fikrasinda diizenlenen verinin yok olmasi ya da
degismesi, agirlatici sebep olarak diizenlenmistir. 243. maddede “Bir bilisim sisteminin
biitiiniine veya bir kismina, hukuka aykirt olarak giren ve orada kalmaya devam
eden...” hiikkmiine yer verilmis ve sucun maddi unsuru “girme ve orada kalmaya devam
etme” olarak diizenlenmigstir. Tasarida yetkisiz erisim sugunun diizenlendigi maddede
“bir biligim sistemine giren veya orada kalmaya devam eden” hiikkmiinii icermekte iken,
TBMM Genel Kurul goriismeleri sirasinda bu maddeye iliskin degisiklik onergesinin
kabulii sonucunda, maddede sug teskil eden eylem “bir bilisim sistemine giren ve orada

kalmaya devam eden” halini almistir.

Ketizmen’in isabetli olarak ortaya koydugu iizere, tasaridaki hiikiim Fransiz Ceza
Kanunun 323-3 ve Italyan Ceza Kanunun 615. maddesi maddi unsur itibariyle paralellik
arz etmekte ve “sisteme girme” ve “sistemde kalmaya devam etme” se¢imlik
hareketleri olusturmaktayken, madde metninde yapilan degisiklikle bu iki hareket

birlestirilmis. “sisteme girme ve kalmaya devam etme” seklinde tanimlanmustir.™

Ancak bu maddenin diizenlenisinde 6zensiz davranildig1 goze carpmaktadir. Ornegin
yukarida deginildigi gibi Tasarida yer alan “bir bilisim sistemine girmek veya orada
kalmaya devam etmek” fiili kanun goriismeleri esnasinda “bir bilisim sistemine girmek

ve orada kalmaya devam etmek” olarak degistirilmis ancak bu degisiklik gerekceye

% Diilger (Dipnot 12), S. 68.
37 Erdag, Ekonomi, Sanayi ve Ticarete Tliskin Suglar ve Bilisim Suglari, http://www.ceza-
bb.adalet.gov.tr/makale/100.doc (08.07.2007).

Ketizmen, Tiirk Ceza Hukukunda Bilisim Suglar1 (Yayimlanmamis Doktora Tezi), Ankara, 2006,
S. 96.
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[3

yansitilmamistir.  Yani madde metninde “ve” kullanilirken gerekcesinde ‘“veya”

kullanilmustir.*

Ayrica madde metninde bilisim sistemine girmek ve orada kalmak tek bir eylem gibi
diizenlenmis olmasina ragmen madde baslig1 sadece “bilisim sistemine girme” olarak
kullanildigindan sugun tamamlanma asamasi bakimindan bir uyumsuzluk dogmustur.
Ayrica yine ayni sekilde 243. maddenin ikinci fikrasi, “birinci fikradaki fiiller” diyerek
yine benzer bir celiskiye neden olmus ve sanki birden fazla eylem varmis gibi
diizenleme getirmistir. Halbuki “bilisim sistemine girme ve orada kalma” fiili tek bir
fiildir.*

243. maddede diizenlenen yetkisiz erisim su¢unun hukuki konusu ile ilgili olarak
cesitli gorisler ileri siiriilmiistiir. Kurt, bilisim sistemine yetkisiz erisim sugu ile sistem
sahibinin kisisel alanina miidahale edildigini ifade etmistir.

Yazara gore; “Bilisim sistemine girme ve orada kalmaya devam etme sucunda
korunan hukuki yarar, ozel hayatin gizliligi ve sirlarin masuniyeti (gizliligi) olarak
belirlenebilir. Bilisim sistemi ve icinde bulunan veriler, programlar sistem sahibinin
ozel alami da bulunmaktadir. Bu sug ile bu alana girilmesi suretiyle giivenlik ve siikun
duygusunun sarsilmasi  onlenmeye caligilmistir”.”  TCK’nin 243 maddesinde
diizenlenen yetkisiz erisim sucunun hukuki konusunun karma bir nitelik tasidigini
savunan Diilger yetkisiz erisimin engellenmesiyle sistemin sahibi ya da kullanicilari
olarak sistemden faydalanan Kkisilerin bir¢ok ¢ikarlar1 koruma altina alindigim
belirtmektedir. Bu c¢ikarlari, verilerin gizliliginin korunmasi, 6zel hayatin
dokunulmazlig1 ya da kisilerin ya da kurumlarin ihtiya¢ duydugu giivenlik duygusu gibi
farkli hukuksal degerler olabildigi ilizerinde durmustur. Yazar farkli acidan ele alinan
cikarlar olarak kabul ettigi bu degerleri kapsayacak sekilde “bilisim sisteminin

giivenligi”nin korunmasinin asil hukuki konuyu olusturdugunu belirtmistir.*

243. maddede diizenlenen sucun gerceklesmesi i¢in sadece sistemin biitiiniine ya da
bir kismina hukuka aykir1 olarak girme yeterli degildir, ayrica sistemde kalinmaya
devam edilmesi de gerekmektedir. Sisteme girme ve orada kalmaya devam etme, bir
biitiin olarak, 243. maddede diizenlenen yetkisiz erisim sugunun maddi unsurunu
olusturmaktadir.” Yukarida da ifade edildigi iizere, sucun maddi unsurunun bu sekilde

diizenlenmesi, sucun niteliginde de degisiklige neden olmustur. Maddede yer alan sucun

¥ Karagiilmez (Dipnot 10), S. 166.
0 Karagiilmez (Dipnot 10), S. 168.
* Kurt (Dipnot 7), S. 148.

2 Diilger (Dipnot 12), S. 213 vd.

43 Yazicioglu, Yeni Tiirk Ceza Kanunundaki, S. 406; Eker, Tirk Ceza Hukukunda Bilisim Suclari, TTB
Dergisi, Say1 62, Ankara, 2006, S. 122.
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unsuru olarak “girme ve orada kalmaya devam etme”ye verilecek anlama gore, soz
konusu sucun niteligi hakkinda iki farkli diisiincenin ileri siiriilmesi miimkiindiir.

Ozellikle “kalmaya devam eden” ifadesinin anlam ve kapsami burada 6nemlidir.

Girme ve orada kalmaya devam etmenin birbirinden bagimsiz iki farkli hareketi
olusturdugunun kabulii halinde, Kanunun 243. maddesinde diizenlenen yetkisiz erisim
sucunun birden fazla hareketi gerektiren bir su¢ oldugu sonucuna varilir. Birden fazla
hareketi gerektiren suglarda oldugu sekliyle, bu maddede sadece sisteme girme yeterli
olmamakta, sistemde kalmaya devam edilmesi gerekmektedir.* Girme ve orada
kalmaya devam etmenin birbirinden bagimsiz iki farkli hareketi olusturmadiginin kabul
edilmesi halinde ise, maddede diizenlenen sucun zorunlu olarak miitemadi su¢ oldugu
sonucuna varilir. Buna bagl olarak sisteme girme sonrasinda sistemde kalmaya devam
edilmesi, sucun tamamlanmig sayilabilmesi i¢in belli bir siirekliligin dikkate alinmasini

zorunlu kilar.*

Yukarida yapilan agiklamalar 1s18inda sisteme hukuka uygun bir sekilde girilmesi
sonrasinda rizanin ortadan kalkmasi ya da diger nedenlerle hukuka aykiriligin
gerceklesmesi durumunda da sistemde kalmaya devam edilmesi, girisin hukuka aykirt

olmasi sartindan dolay1 243. madde kapsami disinda degerlendirilecektir.*

243. maddede diizenlenen sugun neticesi bakimindan herhangi 6zel bir diizenlemeye
yer verilmemistir. Madde gerekgesinde de ifade edildigi gibi, sisteme hukuka aykiri
olarak giren kisinin belirli verileri elde etmek amaciyla hareket etmis olup olmamasi
herhangi bir 6nem tasimaz. Sisteme hukuka aykir1 olarak girilmis olmasi sucun
olugmas: i¢in yeterlidir. Bu baglamda s6z konusu sugun bir zarar sucu olarak degil bir
tehlike sucu olarak diizenlendigi sonucuna ulasilabilir.” Maddede bilisim sistemine
girme ve orada kalma eylemleri bakimindan hukuka aykirilik unsuru o6zellikle
vurgulandigi i¢in kusuru olmaksizin yaptigi eylemin sug teskil ettigini bilmeyenler
bakimindan bir ayricalik olusturuldugunu da savunulmaktadir.

Yetkisiz erisim sucunun diizenlendigi 243. maddenin 2. fikrasinda, fiilin bedeli
karsilig1 yararlanilabilen sistemler hakkinda islenmesi, hafifletici neden olarak
diizenlenmistir. Buna karsin bedeli karsiligi yararlanabilen sistemlerin ne oldugu
konusunda herhangi bir gerekceye veya aciklamaya yer verilmemistir. Diilger, bedeli
karsilig1 yararlanilabilen sistem ifadesinin genel olarak dort durumu kapsadigini ifade

etmistir. Yazara gore Internet iizerinden iicret karsilign hizmet veren web siteleri,

* Kurt (Dipnot 7), S. 151.

45 Karagiilmez (Dipnot 10), S. 170 vd.
% Ketizmen (Dipnot 38), S. 130.

" Karagiilmez (Dipnot 10), S. 171.
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“internet kafe” gibi yerlerde oldugu iizere belirli bir bedel karsilig1 bilisim sisteminin
kiralanmasi, bir kurulus tarafindan belli bir sistemin bedel karsilifinda sunulmasi
(6rnegin saglanan anlasmayla kisilerin cep telefonlarina bilisim sistemi {izerinden
reklam amacglh mesaj c¢ekilmesi) ve de belirli bir zaman ya da donem sinirlamasi ile
Internet baglanti servisinin saglanmasi bedeli karsiligi yararlanilabilen sistem
kapsamindadir.® Karagiilmez internet kafe ve benzeri yerlerde bedeli karsiliginda
sistemin kullanilmasinin bu kapsamda diisiiniilemeyecegini ifade ederek maddede
sistemin kullanildig1 mekanin degil sistem icerisindeki elektronik yapida sunulan iicretli
hizmetleri vurguladigini savunmaktadir. Yazara gore, belirli bir siire Internet baglanti
servisinin saglanmasi da bu fikra kapsaminda degildir.* Yazicioglu ise, bu fikrada
diizenlenen hafifletici sebebi, iicreti karsilig1 hizmet veren sistemlere girilmesi seklinde
yorumlamakta ve devaminda ve bu diizenlemenin yetkisiz erisim sucunun
uygulanmasinin genisliginden dogacak sakincalar1 gidermesi bakimindan isabetli

oldugunu ifade etmektedir.”

243. maddenin son fikrasinda sisteme yetkisiz erisim sonucunda sistem igerisindeki
verinin degismesi veya yok olmasi agirlatici neden olarak diizenlenmistir. Erdag’a gore,
TCK’nin 23. maddesine paralel olarak, neticesi sebebiyle agirlasan bir su¢ s6z konusu
oldugu i¢in agirlatict nedenin uygulanabilmesi failde verinin degistirilmesi ya da yok
edilmesi yoniinde bir kastinin olmamasina baghdir.”' Aksi takdirde 244. maddenin 2.
fikrasinda yer alan hiikiim devreye girecektir. Yazarin neticesi nedeniyle agirlasan suc
tespitini s6z konusu durumda neticesi sebebiyle agirlasan bir sucun soz konusu
olmamasi nedeniyle isabetli bulmuyoruz.” Bu fikrada diizenlenen agirlatici nedenlerin
uygulanmasi icin birinci ya da ikinci fikrada diizenlenen sistemler bakimindan maddede
ozellikle cezanin miktar1 bakimindan herhangi bir farkliliga gidilmemistir. Fikrada
belirtilen durumun gerceklesmesi halinde verilecek ceza, yetkisiz erisimin konusunun
bedeli karsiligr kullanilan sistemlerden olup olmamasina bakilmaksizin alti aydan iki

yila kadar hapis cezasidir.”

*  Diilger (Dipnot 12), S. 227.

¥ Karagiilmez (Dipnot 10), S. 175 vd.

50 Yazicioglu, Yeni Tiirk Ceza Kanunundaki..., S. 406.

31 Erdag, Ekonomi, Sanayi ve Ticarete Mliskin Suglar ve Bilisim Suglari, http://www.ceza-
bb.adalet.gov.tr/makale/100.doc (08.07.2007).

52 Detayl1 bilgi ve elestiri i¢in bkz. Ozbek, TCK. Izmir Serhi, Ankara, 2006, S. 306 vd.

> Erdag, Ekonomi, Sanayi ve Ticarete iliskin Suclar ve Bilisim Suclari, http://www.ceza-

bb.adalet.gov.tr/makale/100.doc (08.07.2007).
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1I. Md. 244 — Sistemi Engelleme, Bozma, Verileri Yok Etme veya Degistirme

Eski TCK’da sisteme ve veriye zarar verme sucunun mala zarar verme sucu ile
birlikte degerlendirilmekteydi. Sisteme ve veriye zarar verme suguna iliskin, mala zarar
verme sugundan ayr1 6zel bir diizenlemenin yapilmasina iliskin gerekceler dikkate

alindiginda bu degerlendirme acik¢a goriilmektedir.

Donmezer su diisiinceyi ileri stirmektedir: “Bilgisayarin dokunulmaz olmasi geregi ve
sistemin uygun gsekilde islev gormesi ve iceriginin ayni suretle hizmet gormesidir.
Boylece aslinda basta malikin veya sistemi kullanamin yarart korunmaktadir.”
Yazicioglu da bu sug ile, kisilerin sistem ve igerisindeki unsurlar bakimindan sahip
olduklar1 miilkiyet hakkinmn korudugunu diisiinmektedir.“”® Onder sucun korudugu
yararin tartismali oldugunu dile getirerek bu sug tipi ile bilgisayarda mevcut veriler ile
ilgili olan kisinin yararinin korundugunu savunanlar oldugu gibi, mevcut verilerin iilke
ekonomisinde ve idarede gerceklestirildigi fonksiyon geregi, bu sugun ekonomik
yasama kars1 islenmis bir su¢ oldugunu iddia edenlerin de bulundugunu dile
getirmistir.”® Ersoy ise bu sug ile kisinin malvarliginin korundugunu belirtmisti.”” Diilger
ise, bilisim sisteminin veri ve yazilimlardan olusan soyut unsurlart yaninda donanim
unsurunun da koruma altina alinmas: karsisinda, sugun hukuki konusunun karma bir

nitelik gosterdigini belirtmistir.®

Sistemin isleyisini engelleme ve bozma TCK’nin 244. maddesinin 1. fikrasinda, “Bir
bilisim sisteminin isleyisini engelleyen veya bozan kigi, bir yildan bes yila kadar hapis
cezast ile cezalandirilir.” seklinde diizenlenmistir. 244. maddenin birinci fikrasinda
sucun unsurunu olusturan secimlik hareketler “bilisim sisteminin isleyiginin
engellenmesi” ve “sistemin isleyisinin bozulmast”dir.”” Kanunda engelleme ve bozma
kavramlari ile ilgili herhangi bir tanmimlama yapilmamistir. Bu kavramlar icin doktrinde,
sistemin isleyisinin engellenmesinin sistemin cesitli yonleriyle siirekli ya da gegici
olarak is gdrmesinin engellenmesi anlamina geldigi, sisteme her tiirlii miidahalenin bu
kapsamda degerlendirilmesi gerektigi,” sistemin tamamen calisamaz hale gelmesi,
sistemin olagan kosullarda yapmasi gereken islevlerin degisiklige ugratilmasi, haksiz

miidahale ile sistemin saglikli isleyisinin gecici veya siirekli sekilde ortadan

> Donmezer (Dipnot 14), S. 622.

% Yazcioglu, Kriminolojik, Sosyolojik..., S. 259-260.

36 Onder, Sahislara ve Mala Kars: Ciiriimler ve Bilisim Alaninda Suclar, Istanbul, 1994, S. 508.

" Ersoy (Dipnot 25), S. 167.

% Diilger (Dipnot 12), S. 231 vd.

3 Erdag, Ekonomi, Sanayi ve Ticarete Tliskin Suglar ve Bilisim Suglari, http://www.cezabb.adalet.
gov.tr/makale/100.doc (08.07.2007).

% Benzer yonde kararlar icin bkz.: Yargitay 4. CD., 28.02.2000, 2000/1068 E. — 2000/1771 K.;
Yargitay 11. CD. 24.10.2002, 2002/5771 E. — 2002/8416 K.
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kaldirilmasinin  sistemin isleyisini bozma anlamina gelecegi yOniinde yorumlar

mevcuttur.®!

244. maddenin 2. fikrasi, “Bir bilisim sistemindeki verileri bozan, yok eden,
degistiren veya erigilmez kilan, sisteme veri yerlestiren, var olan verileri baska bir yere
gonderen kisi, alti aydan ii¢c yila kadar hapis cezast ile cezalandiriir.” Olarak

diizenlenmistir.

Maddede diizenlenen ilk secimlik hareket, bilisim sistemi igerisindeki “verinin yok
edilmesi”dir. Bilisim sistemi icerisindeki verinin yok edilmesinden kastedilen, verinin
varligina son verilmesi, veri ilizerinde hak sahibi olan kisinin veriyi tekrar elde
edemeyecegi ya da biiyiik giicliikler sonucu elde edebilecegi sekilde hakimiyetinden
cikarilmasidir.®

244. maddenin 2. fikrasinda, 765 Sayili TCK’nin 525/b maddesinde oldugu gibi
verinin silinmesi esas kabul edilmeyip, verinin yok edilmesi hareket noktasi olarak
kabul edilmistir. Dolayisiyla bilisim sistemi icerisindeki verinin silinmesinin yok etme
kapsaminda olup olmadig tartismasi giindeme gelmektedir. Yazicioglu, silmenin
mevcut kayitlarin bulundugu yerden yok edilmesi ile ayn1 cer¢evede kullanildigim dile

getirerek silme ve yok etmenin ayn1 anlamda oldugunu vurgulamisgtir.*®

Yazar, maddi anlamda bir yok etmekten bahsedilemeyecegini, sadece silinen unsura
ulagabilmek bakimindan gereken normal bagin kaldirilmasi, bilgilerin taninamaz hale
gelmesinin s0z konusu oldugunu, bu acidan silmek anlaminin seklen anlasilmasi

gerektigini ifade etmistir.

Onder de, silmenin mecazi ve mantiki anlamda oldugunu, bir programa ulagabilmek

icin aradaki mevcut bagin koparilmasi anlamina geldigini ifade etmistir.**

“Verinin erisilmez kilinmasi” ise, genel olarak veriye miidahale edilmeden veriye
olagan sekilde erisimin engellenmesi olup burada veri icerik bakimindan bir biitiin
olarak korunmaya devam edilmektedir. Bu baglamda veri yok edilmemekte ve/veya
bozulmamaktadir. Bununla beraber verilere ulasim i¢in gereken islem bagi devre disi
birakilmaktadir.®

244. maddenin 2. fikrasinda diizenlenen hareketlerin sonuncusu ise “sistem

icerisindeki verinin baska bir yere gonderilmesi”dir. Bilisim sistemi icerisindeki

' Diilger (Dipnot 12), S. 234.
62 Ketizmen (Dipnot 38), S. 169.
% Yazicioglu, Kriminolojik, Sosyolojik, S. 263.
% Onder (Dipnot 56), S. 509.

% Diilger (Dipnot 12), S. 237.
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verilerin bilisim sistemi disinda bulunan bagka bir bilisim sistemine ya da veri tasima
aracina aktarilmasi, kaydedilmesi ya da kopyalanmasi verinin bagka bir yere

gonderilmesi olarak degerlendirilmektedir.®

244. maddenin 3. fikrasinda bir agirlastirict neden diizenlenmistir.” 244. maddenin
ticiincii fikrasina gore, ayn1 maddenin birinci ve ikinci fikralarinda yer alan fiillerin bir
banka veya kredi kurumuna ya da bir kamu kurum veya kurulusuna ait bilisim sistemi

izerinde islenmesi halinde, verilecek ceza yar1 oraninda artirilir.

244. maddenin 4. fikrasinda ise farkli bir sug tipi ile karsilagilmaktadir. Buna gore
yukaridaki fikralarda tanimlanan fiillerin islenmesi suretiyle kisinin kendisinin veya
baskasinin yararina haksiz bir ¢ikar saglamasi baska bir su¢ olusturmamasi halinde sug
olarak diizenlenmistir. Bu diizenlemeye gore, fiil, TCK. ve diger 6zel kanunlarda yer
alan bagka bir sugu olusturuyorsa, bu madde kapsaminda degerlendirilmeyecek ve ilgili

maddelerde diizenlenen suglara gore hiikiim kurulacaktir.

Maddede, “baska bir sucu olusturmamasi” hilkkmiine yer verilmis iken, madde
gerekcesinde, “Ancak, bu fikra hiikmiine istinaden cezaya hiikmedilebilmesi icin, fiilin
daha agir cezayr gerektiren baska bir su¢ olusturmamast gerekir. Bu bakimdan, fiilin
ornegin dolandiricilik, hirsizlik, giiveni kotiiye kullanma veya zimmet sugcunu
olusturmast hdlinde, bu fikra hiikmiine istinaden cezaya hiikmedilmeyecektir.” Ifadesine
yer verilmistir. Hiikiim ile gerek¢e arasinda bir celiskinin var oldugu agikca

goriilmektedir.

IIl. Md. 245 — Banka ve Kredi Kartlarvmin Kotiiye Kullanilmasi

Yeni TCK’nin 245. maddesinde diizenlenen banka ve kredi kartlarinin kotiiye
kullanilmas: sugu ile ilgili ihlaller icin eski TCK. zamaninda 525/b—2 maddesi
kullaniliyordu. Bu madde 6zel olarak banka ve kredi kartlarinin kotiiye kullanilmasini
diizenlememekteydi. Ancak iilkemizde banka ve kredi kartlarinin koétiiye kullanilmasi
bircok kez mahkeme Oniine gelmekte ve bu madde neredeyse baska bir diizenleme igin
kullanilmamaktaydi.®® Bu yiizden banka ve kredi kartlarinin kotiiye kullanilmasina karsi

Ozel bir diizenleme yapma ihtiyaci bir zorunluluk olarak kabul edilmistir.

Maddenin birinci fikrasindaki hareket, bagkasina ait bir banka veya kredi kartini, her

ne suretle olursa olsun ele geciren veya sahibine verilmesi gereken bir banka veya kredi

% Diilger (Dipnot 12), S. 238.
67 Karagiilmez (Dipnot 10), S. 192.
% Ozel (Dipnot 20), S. 862.
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kartinin bagkasi tarafindan kullanilmasi veya kullandirilmasidir.”” Hareket tanimlanirken
kartin hukuka aykir1 olarak ele gecirilmesi aranmis, bunun disinda ne sekilde ele
gecirildigi — Hirsizlik™, Dolandiricilik”, Yagma'™ — 6nemsenmemistir. Bu agidan karti
hukuka aykiri ele gecirilmesinde bir sinirlama bulunmamaktadir.” Bagka bir ifade ile
eski TCK’daki kartin ele gecirilme bicimine gore yapilan ayrimlar ortadan kaldirilmis
kart nasil ele gegirilirse gecirilsin su¢ gerceklesmis sayilacaktir.” Onemli olan hareketin

sonucunda hukuka aykir1 yararin elde edilmesidir.

Bununla birlikte banka “Kredi ve Kart Merkezince” diizenlenen kredi ve banka
kartlari, sahiplerine, 6zel dagitim sirketleri, PTT veya banka subelerine de bizzat gorevli
elemanlar araciligiyla teslim edilmektedir. Dolayisiyla kart1 elinde bulunduran kisiler
tarafindan hukuka aykiri olarak kullanilmasi veya kullandirilmas: halinde de sug
gerceklesmis olur.”” Boyle bir durumda kart heniiz sahibinin eline gegmediginden sugtan
zarar gorenin banka oldugu yoniinde goriis agirlign vardir.”® Kartlar1 sahiplerine teslim
etmekle gorevli elemanlarin, banka ve kredi kartini teslim etmeyerek kullanip yarar
saglamast aslinda gorevi kotiiye kullanmak sugunu sugunu olusturmasina ragmen bu

husus 6zel olarak diizenlenmistir.

Ikinci fikradaki hareket baskalarina ait banka hesaplariyla iliski kurarak sahte banka
ve ya kredi kart1 iiretmek, satmak, devretmek, satin almak, veya kabul etmektir. Fikrada
on goriilen hareket iiclincii fikrada diizenlenen suca bir gecit suc olarak diizenlenmistir.
Ciinkii sahte olarak iiretilen kartin kullanilmasiyla yarar elde edilmesi durumunda
ticiincii fikradaki su¢ olusur. fikra ilk kabul edilen TCK’da yer almamaktaydi.
08.07.2005 tarihinden once banka ve kredi kartlarina ait bilgilerin ele gecirilisi esasen
bagska bir suca viicut vermiyorsa sadece sahte kart olusturulmasi suc¢ olarak
diizenlenmemisti. Bu bosluk s6z konusu fikra ile doldurulmustur.”

Uciincii fikradaki hareket sahte olusturulan veya iizerinde sahtecilik yapilan bir banka
ve kredi kartinin kullanilmasidir. Fikradaki su¢ ¢ok hareketi barindiran bir sug

goriiniimiindedir. Kartin sahte olarak iiretilmesiyle birlikte hareket iki alt unsurun

6 Bkz Yargitay Ceza Genel Kurulu 11.04.2000, 2000/6-62 E. — 2000/72
K.; Yargitay 6. CD. 24.09.2001, 2001/10933 E. — 2001/11095 K.

" Bkz. Yargitay 6. CD, 01.02.2002, 2001/17027 E. — 2002/1016 K.

I Bkz. Yargitay 11. CD, 06.10.2003, 2003/6778 E. — 2003/6714 K.

7 Bkz. Yargitay 6. CD, 05.02.2002, 2001/16231 E. — 2002/1149 K.

3 Kurt, S. 178; Diilger (Dipnot 12), S. 254; Karagiilmez (Dipnot 10), S. 196 vd.
™ Akbulut, S. 21 vd.

" Yargitay 11. CD, 17.02.2004, 12910 E. — 827 K.

76 Donay, Bankacilik Ceza Hukuku, Istanbul, 2007, S. 168 vd.

m Ekinci/Esen, Hirs1zlik, Yagma, Gliveni Kotiiye Kullanma, Dolandiricilik, Hileli Iflas ve Taksirli iflas

Karsiliksiz Yararlanma Belgelerde Sahtecilik ve Bilisim Alaninda Suglar, Ankara, 2005, S. 370.
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gerceklesmesiyle tamamlanmaktadir. Birinci alt unsur sonugta kartin kullanilmis olmasi
ikinci alt unsur ise failin kendisine veya bagkasina yarar saglamasidir.™

Maddenin dordiincii fikrasinda bir hafifletici neden diizenlenmistir. Buna gore birinci
fikrada yer alan sugun eslerden birinin, {istsoy veya altsoyunun veya bu derecede kayin
hisimlarindan birinin veya evlat edinen veya evlatligin, ayn1 konutta beraber yasayan
kardeslerden birinin zararina olarak islenmesi halinde, ilgili akraba hakkinda cezaya

hikmolunmaz.

Banka karti, bankanin kurdugu sisteme hukuka uygun olarak girmeyi saglamaktadir.
Bu kart, saptanan ve kart sahibince bilinen bir numara marifetiyle, banka gorevlisinin
yardimi olmadan, kart sahibinin kendi hesabindan para ¢cekmesini saglamaktadir. Kredi
kartlar1 ise, banka ile kendisine kart verilen kisi arasinda yapilmis bir sozlesme
geregince, kisinin bankanin belirli kosullarla sagladigi kredi olanagii kullanmasini
saglayan aractir. Iste bu kartlarin kotiiye kullanilmalari, s6z konusu maddede sug olarak
tanimlanmistir. Maddeye gore, asagidaki sekillerde gerceklestirilen hareketler bu sugu

olusturmaktadir:”

“l. Baskasina ait bir banka veya kredi kartimin, her ne suretle olursa olsun ele
gecirilmesinden  sonra, sahibinin rizast  bulunmaksizin  kullamilmasi  veya
kullandirtilmast ve bu suretle failin kendisine veya baskasina haksiz yarar saglamasi.

2. Aym fiilin, ayni kosullarla sahibine verilmesi gereken bir banka veya kredi kartinin
bunu elinde bulunduran kimse tarafindan kullanilmast veya kullandirttirilmasi; soz
gelimi karti sahibine vermekle gorevli banka memurunun karti kendi veya baskast
yararina kullanmast.

Aslinda hirsizlik, dolandiricilik, giiveni kotiiye kullanma ve sahtecilik suclarinin ratio
legis’lerinin tiimiinii de iceren bu fiillerin, duraksamalari ve ictihat farkhiliklarint
onlemek amacuiyla, bagimsiz suc hdline getirilmeleri uygun goriilmiistiir.

1V. Md. 246 — Bilisim Suglarinda Tiizel Kisilerin Ceza Sorumlulugu

246. maddede ,,Tiizel Kisiler Hakkinda Giivenlik Tedbirleri Uygulanmasi‘ basligiyla
yapilan diizenlemede bu boliimde yer alan suglarin islenmesi suretiyle yararina haksiz
menfaat saglayan tiizel kisiler hakkinda bunlara 06zgii giivenlik tedbirlerinin
uygulanacagi dile getirilmistir. TCK. m.20’ye gore de tiizel kisiler icin ceza

sorumlulugu  Ongoriillmemis olup kanunda belirlenen giivenlik tedbirlerinin

8 Ekinci/Esen (Dipnot 77), S. 372.
" Bkz. m. 245 Gerekgesi.
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uygulanacagi kabul edilmistir.* Bu baglamda tiizel kisilere uygulanabilecek giivenlik
tedbirleri TCK. m. 60’da iki baslik halinde verilmistir. Bunlar,

1. Faaliyet izninin Iptali
2. Suctan meydana gelen seyin miisaderesi

Miisadere konusunda herhangi bir sorun yoktur, acikca anlasilmaktadir. Ancak

faaliyet iznin iptali i¢in iki temel sartin ger¢eklesmesi aranmaktadir.®

1. Ozel hukuk tiizel kisisine belirli bir faaliyette bulunabilmeyle ilgili kamu

kurumunca verilen izin

2. Bu iznin sagladig1 yetkinin koétiiye kullanilmasi suretiyle tiizel kisi yararina kasith

bir sug islenilmesi.*

F. Sonuc¢

Uzun yillar boyunca tiirk ceza hukukunun modernize edilmesi yoniindeki ihtiyac
daima tartisilmis ve bu tartismalar neticesinde Ceza, Ceza Usul ve Ceza Infaz
Hukukunda reform niteliginde degisikliklere imza atilmistir. Bu modernize etme
egilimleri bakmindan bilisim suglar1 ¢cok onemli bir rol {istlenmistir. Ciinkii reform
cabalarinin en Onemli amaci toplumsal bir alt sistem olarak degisen toplumsal
ihtiyaglara bir ¢oziim yolu ortaya koymaktir. Bu baglamda modern (yani bilgi ve hatta
risk) toplumunun giincel sorunlar1 esas alnimaktadir. Bilisim ve iletisim teknolojileri ve
bunlarin sorunlar1 ayn1 zamanda modern toplumunun da arka plamimi tegkil ettigi icin,
belirtilen nedenler ¢ercevesinde s6z konusu kapsamin yasa koyucu tarafindan amaca
uygun bir bi¢cimde diizenlenmesi beklentisi kendini gostermektedir. Bu temelden
hareketle sunu soylemek miimkiindiir ki, TCK. sistemi icerisinde bilisim suclarina
yonelik diizenlemeler yeterli degildir. Daha 6nce ortaya konuldugu gibi diizenlemede
bircok belirsizlikler (6rnek olarak bilisim suclar1 nerede diizelenmelidir ?), tanim
eksiklikleri (6rnegin bilgisayar, bedeli karsilig1 yararlanilan sistemelr gibi) ve hatalari
(bilisim sistemi gibi), bunlarin yaninda madde metinleri ile gerek¢eler arasindaki
tehlikeli ikilemler (md. 243 ve 245 de oldugu gibi) bu diizenlemelerin yeterli ve yerinde
olmadiginin kanitidir. Yasa koyucunun tekrardan bu normlar1 teknolojik gercekliklere

uygun ve Ozenli bir bicimde tartismasi ve yeniden yapilandirmasi sarttir.

% Karagiilmez (Dipnot 10), S. 223.
81 Maddenin elestirisi i¢in bkz. Yildiz, 5237 Sayili TCK. Seminer Notlari, [stanbul, 2007, S. 34.
2 Karagiilmez (Dipnot 10), S. 224.



