Internetstrafrecht in Deutschland!

Dr. Brian Valerius’

A. Einleitung

Internetstrafrecht in Deutschland. Ein sehr weites Feld, das im Rahmen eines kurzen
Vortrags allenfalls abgesteckt, keineswegs aber auch nur anndhernd zufriedenstellend
bearbeitet werden kann. Die Zeit reicht immerhin fiir einen kleinen Uberblick, der
jedoch nur ein sehr oberfldchlicher bleiben konnen wird. Ein Uberblick iiber das, was
bisher war, was derzeit ist und was eventuell bald sein wird, illustriert anhand
markanter, zum Teil einschneidender Beispiele aus der Rechtssetzung sowie aus der
Rechtsanwendung.

Dass sich eine nidhere Beschiftigung mit der Materie lohnt, ldsst sich an der
rechtswissenschaftlichen Rezeption des Internetstrafrechts hierzulande ablesen. So
werden mindestens drei etablierte Fachzeitschriften zur Thematik — freilich unter
Einschluss zivil- und offentlich-rechtlicher Aspekte des Internets — herausgegeben,’
hinzu kommen zumindest zwei reine Online - Zeitschriften.* Seit mehreren Jahren schon
vermehren sich die Lehrstiihle, deren Inhaber eine Lehrbefugnis speziell zum Internet-,
Medien- oder Informationsstrafrecht vorweisen konnen. Endgiiltig diirfte das
Internetstrafrecht zur eigenen Subdisziplin der Strafrechtswissenschaft im Jahre 2005
aufgestiegen sein, als drei Lehrbiicher zugleich zu diesem Thema veroffentlicht

wurden.’

Der Beitrag stellt eine mit Anmerkungen versehene Fassung des gleichnamigen Vortrags vom
1. September 2007 auf der deutsch-tiirkischen Tagung ,Das Strafrecht im deutsch-tiirkischen
Rechtsvergleich dar. Die Vortragsform wurde beibehalten.

Der Verfasser ist Wissenschaftlicher Mitarbeiter am Lehrstuhl fiir Strafrecht, Strafprozessrecht,
Rechtstheorie, Informationsrecht und Rechtsinformatik (Prof. Dr. Dr. Eric Hilgendorf) an der
Universitidt Wiirzburg.

Dabei handelt es sich um die Zeitschriften ,,Computer und Recht®, gestartet bereits 1985, die
~Multimedia und Recht” seit dem Jahre 1998 sowie die ein Jahr spiter erstmals verdffentlichte
., Kommunikation & Recht®.

4 ,JurPC* (1989) sowie ,,Medien Internet und Recht* (November 2005).

Hilgendorf/Frank/Valerius, Computer- und Internetstrafrecht. Ein Grundriss, Berlin/Heidelberg
2005; Malek, Strafsachen im Internet, Heidelberg 2005; Marberth-Kubicki, Computer- und
Internetstrafrecht, Miinchen 2005.
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B. Internetstrafrecht in der Gesetzgebung

L. Zweites Gesetz zur Bekdmpfung der Wirtschaftskriminalitdt
(2. WiKG) vom 15. Mai 1986

Die heutige Bedeutung und Eigenstindigkeit des Internetstrafrechts ist zu einem nicht
unerheblichen Malle den gesetzgeberischen Aktivititen zu verdanken. Den Anfang
machte das Zweite Gesetz zur Bekdmpfung der Wirtschaftskriminalitit (2. WiKG) vom
15. Mai 1986,° das unter anderem erste spezielle computerstrafrechtliche Regelungen
mit sich brachte. So wurden das Ausspdhen von Daten im gleichnamigen § 202a dStGB
sowie die Datenverianderung und die Computersabotage in den §§ 303a, 303b dStGB
unter Strafe gestellt. Damit sollten — damals noch konzentriert auf den Schutz der
Datenverarbeitung in Wirtschaft und Verwaltung — storende Eingriffe und Sabotageakte

gegen Datentriger und Datenverarbeitungsanlagen bekampft werden.

Zunehmend wurden Datenverarbeitungsanlagen auch zu Angriffen auf das Vermogen
missbraucht. Um hier vor neuen elektronischen und computergestiitzten Angriffsformen
zu schiitzen und damit einhergehende Strafbarkeitsliicken zu beseitigen, wurde der
Straftatbestand des Computerbetrugs (§ 263a dStGB) eingefiigt sowie das Urkunds-
strafrecht gedndert bzw. erweitert (§§ 269, 270 dStGB: Filschung beweiserheblicher
Daten; Tduschung im Rechtsverkehr bei Datenverarbeitung). Abgesehen vielleicht von
den letztgenannten Urkundsdelikten ist die Bedeutung der 1986 neu eingefiihrten
Normen des Kernstrafrechts stetig gestiegen und vermag zum Teil auch neue, zum
damaligen Zeitpunkt noch gar nicht absehbare kriminelle Erscheinungsformen im

Internet wie z.B. das Verwenden gephishter Daten bereits zu erfassen.

1. Informations- und Kommunikationsdienste-Gesetz (luKDG) vom 22. Juli 1997

Speziell mit den Herausforderungen der modernen Informations- und Kommuni-
kationstechnologie, vornehmlich dem Internet, beschiftigte sich sodann das
Informations- und Kommunikationsdienste-Gesetz (luKDG) vom 22. Juli 1997.7 Im
Strafgesetzbuch selbst brachte es nur geringfiigige Anderungen mit sich. So wurde die
Besitzverschaffung bzw. der Besitz von kinderpornographischen Schriften auf
Darstellungen wirklichkeitsnaher Geschehen erweitert. Damit sollte zunehmenden

Beweisschwierigkeiten begegnet werden, da bei digital {iberarbeiteten Dateien kaum

® BGBL I, S.721; allgemein zum 2. WiKG Hilgendorf/Frank/Valerius, in: Vormbaum/Welp (Hg.),
Das Strafgesetzbuch, S. 258, 294 ff.; Haft, NStZ 1987, 6; Lenckner/Winkelbauer, CR 1986, 483; 654;
824; Mohrenschlager, wistra 1986, 128.

" BGBL I, S. 1870; allgemein zum IuKDG Engel-Flechsig/Maennel/Tettenborn, NJW 1997, 2981;
Gounalakis/Rhode, K&R 1998, 321; Rofinagel, NVwZ 1998, 1.
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noch zwischen realem und fiktivem Ursprung unterschieden werden kann.! Zudem
wurde der Schriftenbegriff des Allgemeinen Teils als Tribut an die zunehmende
Digitalisierung von Informationen um die Variante des Datentrigers (z.B. in Gestalt von
Festplatten, CD-ROMs, USB-Sticks etc.) ergédnzt, damit rechtswidrige Inhalte auch
dann strafbar bleiben, wenn sie in digitalisierter, also unkorperlicher Form verbreitet

werden.’

Ungleich wichtiger war aber eine andere Neuerung, die das Informations- und
Kommunikationsdienste-Gesetz mit sich brachte. In der neu eingefiihrten Vorschrift des
§ 5 des Teledienstegesetzes (TDG) wurde in Deutschland erstmalig die Haftung der
Internetprovider geregelt." Dabei handelte es sich um eine Querschnittsregelung, also
eine Regelung, die nicht nur das Strafrecht, sondern sdmtliche Rechtsgebiete betrifft.
Dies entsprach dem Geiste des Informations- und Kommunikationsdienste-Gesetzes,
das die Rahmenbedingungen fiir Informations- und Kommunikationsdienste generell
regeln sollte und sich daher auf zahlreiche Rechtsgebiete auswirkte. Die
Providerhaftung widmete sich dabei der zentralen Frage, inwieweit die Anbieter von
Dienstleistungen im Internet fiir rechtswidrige Inhalte zur Verantwortung gezogen
werden konnen. Hintergrund war, dass sich das Internet nur deswegen so rasch hatte
ausbreiten und zum alltiglichen Kommunikationsmittel aufsteigen konnen, weil
kommerzielle Unternehmen die notwendige Infrastruktur geschaffen und die einzelnen
Nutzungsmoglichkeiten — seien es Webseiten, E-Mails, Nachrichtenforen oder IRC —
erweitert bzw. allgemein zugédnglich gemacht haben. Heutzutage sind daher bei fast
jeder Dateniibertragung im Internet ein oder mehrere Provider beteiligt, sei es, dass sie
einem den Zugang zum Internet verschaffen, dass sie Speicherplatz fiir Webseiten oder

Leitungen zur Dateniibertragung zur Verfiigung stellen.

Nun ist das Internet alles andere als ein Raum, der frei von rechtswidrigen, mitunter
strafbaren Inhalten wire. So kann sich jeder halbwegs versierte Nutzer binnen kurzer
Zeit Zugriff verschaffen auf Foren mit beleidigenden AuBerungen, auf
rechtsextremistische Webseiten mit rassistischem, volksverhetzendem Inhalt oder auch
auf kinderpornographische Bild- und Videodateien. Ohne Provider wéren weder der
Abruf noch die Verbreitung solcher rechtswidriger Inhalte moglich, so dass sich die

Frage nach ihrer Verantwortung stellt. Die Brisanz des Themas kann an dem

§  BT-Drs. 13/7385, S. 60; 13/7934, S. 41.
®  BT-Drs. 13/7385, S. 36.

19 Allgemein zur Providerhaftung Hilgendorf/Frank/Valerius (Fn. 5), Rn. 274 ff.; Valerius in: BeckOK-
StGB, 8. Edition 2009, Lexikon des Strafrechts: Providerhaftung; eingehend Kessler, Zur
strafrechtlichen Verantwortlichkeit von Zugangsprovidern, Berlin 2003.
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international beachteten Urteil im Fall ,,CompuServe® verdeutlicht werden, auf den

noch zuriickzukommen sein wird."

Die Regelung in § 5 TDG (nunmehr §§ 7 ff. TMG) bestimmte, dass in erster Linie
den Anbieter des rechtswidrigen Inhalts (sog. Content-Provider), bei Verotffent-
lichungen auf Webseiten also z.B. deren Betreiber, die volle Verantwortung trifft. Alle
anderen Provider hingegen, die etwa lediglich den Zugang zum Internet ermdglichen
(sog. Access-Provider) oder den Speicherplatz fiir rechtswidrige Inhalte anbieten (sog.
Host-Service-Provider), haften nur unter bestimmten, nach ihrer Einflussmoglichkeit
auf die fraglichen Inhalte abgestuften Voraussetzungen. Dieses abgestufte
Haftungsmodell besteht auch heute noch fort; Einzelfragen wie z.B. die Haftung fiir
Hyperlinks auf Webseiten oder die Haftung fiir Suchmaschinen sind jedoch nach wie
vor ungeklirt — und das trotz oder auch wegen zweier zwischenzeitlicher Anderungen

der Verantwortlichkeitsregeln.'

1II. Weitere Gesetzesdnderungen

Neben diesen beiden wesentlichen Gesetzesidnderungen gab es Ende 2003 noch
kleinere Anpassungen im Computer- und Internetstrafrecht, mit denen der Gesetzgeber
auf neue technische Errungenschaften und die fortschreitende Digitalisierung reagierte.
Unter anderem wurde durch das Sexualdeliktednderungsgesetz vom 27. Dezember
20037 der — neu nummerierte — § 184c dStGB (Verbreitung pornographischer
Darbietungen durch Rundfunk, Medien- oder Teledienste; inzwischen § 184d dStGB)
erweitert, wonach nunmehr nicht nur die Verbreitung pornographischer Live-
Darstellungen im Rundfunk, d.h. im Horfunk und Fernsehen, sondern auch in Medien-

und Telediensten wie z.B. dem Internet erfasst werden konnte.

Wenige Tage zuvor fiigte das 35. Strafrechtsinderungsgesetz vom 22. Dezember
2003 in die Vorschrift des § 263a dStGB zum Computerbetrug die Absitze 3 und 4

ein,” womit bestimmte Tathandlungen in Verbindung mit Computerprogrammen

Siehe unten C. L.

Gesetz liber rechtliche Rahmenbedingungen fiir den elektronischen Geschiftsverkehr (Elektronischer
Geschiftsverkehr-Gesetz; EGG) vom 20. Dezember 2001 (BGBI. I, S. 3721) sowie das Gesetz zur
Vereinheitlichung von  Vorschriften 1iiber bestimmte elektronische Informations- und
Kommunikationsdienste (Elektronischer-Geschiftsverkehr-Vereinheitlichungsgesetz; EIGVG) vom
26. Februar 2007 (BGBI. I, S. 179). Vgl. dazu auch unten II. 5. b) a.E.

Gesetz zur Anderung der Vorschriften iiber die Straftaten gegen die sexuelle Selbstbestimmung und
zur Anderung anderer Vorschriften (BGBI. I, S. 3007).

35. Strafrechtsdnderungsgesetz zur Umsetzung des Rahmenbeschlusses des Rates der Europdischen

Union vom 28. Mai 2001 zur Bekdmpfung von Betrug und Filschung im Zusammenhang mit
unbaren Zahlungsmitteln (35. StrAndG; BGBI. I, S. 2838).
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sanktioniert werden, sofern sie einen Computerbetrug vorbereiten. Mit der Ausdehnung
der Strafbarkeit auf gewisse Vorbereitungshandlungen setzte der Gesetzgeber die
Vorgaben eines Rahmenbeschlusses des Rates der Europiischen Union" in nationales
Recht um.

IV. 41. Strafrechtsdinderungsgesetz zur Bekdmpfung
der Computerkriminalitit (41. StrAndG) vom 7. August 2007

Umfassendere Umgestaltungen brachte wiederum das erst heute vor drei Wochen in
Kraft getretene 41. Strafrechtsdnderungsgesetz vom 7. August 2007 zur Bekdmpfung
der Computerkriminalitdt'® mit sich, das ebenfalls einen europdischen Hintergrund
aufzuweisen hat. Durch die Revision der bestehenden Vorschriften zum Computer- und
Internetstrafrecht sollten bestehende Strafbarkeitsliicken geschlossen werden, welche
die rasanten Fortschritte im Bereich der Informationstechnologie offenbarten und
bereits zum Gegenstand europidischer Dokumente erhoben wurden, namentlich dem
Ubereinkommen des Europarates zur Datennetzkriminalitit vom 23. November 2001
(Convention on Cybercrime)'” sowie dem am 24.Februar 2005 verabschiedeten
Rahmenbeschluss des Rates der FEuropdischen Union {iber Angriffe auf

Informationssysteme.'®

Im deutschen Strafrecht fiihrten die europdischen Vorgaben insbesondere zu
Anderungen der Vorschriften iiber das Ausspihen von Daten (§ 202a dStGB) und die
Computersabotage (§ 303b dStGB) sowie zu dem neuen Straftatbestand iiber das Ab-
fangen von Daten (§ 202b dStGB). AuBlerdem wurden zahlreiche Vorbereitungs-
handlungen inkriminiert, im Einzelnen zum Abfangen und Ausspihen (§ 202¢ dStGB),
zur Veridnderung von Daten (§ 303a Abs.3 dStGB) sowie zur Computersabotage
(8§ 303b Abs. 5 dStGB).

Die vorgenommenen Anderungen haben unter anderem einen groferen Schutz der
elektronischen Kommunikation zur Folge. So schiitzt der neue Straftatbestand iiber das
Abfangen von Daten vor jeglichem Einblick in elektronische Dateniibertragungen, z.B.
bei dem Versand von E-Mails, Gesprichen mittels der Voice-IP-Technologie oder auch

nur bei dem simplen Austausch beliebiger Dateien. Dieser Schutz gilt unabhingig

Vgl. Art. 3 und 4 des Rahmenbeschlusses des Rates der Europidischen Union vom 28. Mai 2001 zur
Bekimpfung von Betrug und Filschung im Zusammenhang mit unbaren Zahlungsmitteln (ABIL. EG
Nr. L 149 vom 2. Juni 2001, S. 1).

16 BGBLIL S. 1786.
7" SEV Nr. 185.
18 ABL EU Nr. L 69 vom 16. Mirz 2005, S. 67.
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davon, ob die transferierten Daten gegen unberechtigten Zugang besonders gesichert
sind oder nicht. Insbesondere das Abfangen von Daten in ungeschiitzten WLAN-Netzen

1st demnach nunmehr strafbar.

Des Weiteren sind durch die Erweiterung des Straftatbestandes der Computer-
sabotage in § 303b dStGB auch Denial of Service-Angriffe eindeutig erfasst.'” Uber ihre
Strafbarkeit bestand zuvor Streit, nicht unwesentlich hervorgerufen durch eine recht

junge, spéter noch zu erorternde Entscheidung des OLG Frankfurt am Main.”

Letztlich wurde nach kontroversen Diskussionen auch das sogenannte Hacking, d.h.
das bloBe Verschaffen eines Zugangs zu Daten (z.B. durch das Knacken eines
Passworts) unter Strafe gestellt. Hintergrund war, dass Hacking-Angriffe in letzter Zeit
sowohl in ihrer Anzahl als auch in der Raffiniertheit ihrer Durchfithrung (z.B. durch
Schniiffelsoftware, Key-Logging-Trojaner u.i.) zugenommen hatten.”’ Beibehalten
wurde indes das Erfordernis, dass die Daten gegen unberechtigten Zugang besonders
gesichert sein miissen. Die Uberwindung einer solchen besonderen Zugangssperre

manifestiert zugleich die strafwiirdige kriminelle Energie des Titers.?

V. Zusammenfassung

Blickt man auf die bisherigen Gesetzgebungsakte im Computer- und Internetstraf-
recht zuriick, so ldsst sich dem Gesetzgeber insgesamt eine recht gute Arbeit
bescheinigen. Hervorzuheben ist insbesondere das 2. WiKG, mit dem sich der
Gesetzgeber — bei aller berechtigten Einzelkritik an dem Gesetz — beeindruckend
frithzeitig mit der Materie des Computerstrafrechts beschiftigte. Dass die damaligen
Regelungen gleichwohl eine gewisse Zukunftssicherheit aufwiesen, wird nicht nur
daran deutlich, dass sich zahlreiche kriminelle Erscheinungsformen des Internets
dadurch erfassen lielen, sondern auch daran, dass sich internationale Regelungen wie
z.B. die bereits erwihnte Convention on Cybercrime des Europarates nicht unerheblich

an der deutschen Gesetzgebung orientiert haben.

' Vgl. BT-Drs. 16/3656, S. 13.
2 Sjehe unten C. IV.

2! Vgl. BT-Drs. 16/3656, S. 9.
*  BT-Drs. 16/3656, S. 10.
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1. Ausweitung der Strafbarkeit im Internet

Allerdings werfen die jiingsten Gesetzgebungsakte auf dem Gebiet des Computer-
und Internetstrafrechts zunehmend Fragen und Bedenken auf, wie sich exemplarisch an
dem 41. Strafrechtsdnderungsgesetz vom 7. August dieses Jahres illustrieren ldsst. So ist
insbesondere zu beobachten, dass der Gesetzgeber die Strafbarkeit zunehmend
ausweitet. Damit ist nicht die notwendige Einfiihrung neuer Straftatbestinde gemeint,
um die durch Errungenschaften des Fortschritts entstandenen Strafbarkeitsliicken zu
schlieBen, sondern die erhebliche Ausdehnung des Anwendungsbereichs der
Strafvorschriften auch auf Vorbereitungshandlungen (z.B. die Programmierung von
Software, deren Zweck die Begehung einer Straftat ist). Ein weiterer Beleg fiir diese
Tendenz im Computer- und Internetstrafrecht ist die Regelung der (iiber das Strafrecht
freilich hinausreichenden) Providerhaftung.

Die Providerhaftung stellt zwar an sich eine Verantwortlichkeitsbeschrankung dar.
Von Noten ist sie allerdings nur infolge eines weitreichenden, im Computer- und
Internetbereich mittlerweile fiir selbstverstindlich gehaltenen Verantwortungsverstind-
nisses: Da sich der unmittelbar Verantwortliche fiir die Begehung strafwiirdigen
Unrechts (also z.B. derjenige, der rechtswidrige Inhalte im Internet verdffentlicht)
oftmals nicht greifen ldsst — dies gilt im Internet nicht zuletzt aufgrund von Ermittlungs-
problemen infolge seines grenziiberschreitenden Charakters und der Fliichtigkeit der
iibertragenen Daten —, wird zunehmend versucht, andere Personen zur Verantwortung
zu ziehen. Veranschaulicht ausgedriickt: Gestern war nur der Urheber rechtswidriger
Dateien strafbar, heute ist es bereits der Provider, der den Zugang dazu vermittelt oder
den Speicherplatz dafiir anbietet, morgen ist es vielleicht schon der Nutzer, der den
rechtswidrigen Inhalt lediglich betrachtet. So ist in Deutschland geméfl § 184b Abs. 4
Satz 2 dStGB etwa bereits der blof3e Besitz einer kinderpornographischen Datei strafbar,
mag dieser auch unvorsitzlich — etwa beim Surfen auf unverddchtigen Webseiten —

erlangt worden sein.

Die Ausweitung der Verantwortlichkeit im Internet mag insoweit begriilenswert sein,
als dadurch begangenes Unrecht iiberhaupt geahndet werden kann. Allerdings darf der —
leichte und angenehme — Riickgriff auf lediglich mittelbar Verantwortliche nicht die —
schwere und erfolgsunsichere — Suche nach dem eigentlichen Titer ersetzen. So ist
niemandem geholfen, wenn bei der T6tung eines Menschen nicht der Totschlédger fiir
seine Tat belangt wird, sondern nur derjenige, der ihm die Waffe verkauft hat. Durch
die Ausdehnung der strafrechtlichen Verantwortlichkeit darf der Gesetzgeber also nicht
seine eigene Verantwortlichkeit zur Bekdmpfung der Computerkriminalitit abwélzen.
Mit einer Konzentration auf die strafrechtliche Verfolgung von Providern und Nutzern —

anstatt auf die Sanktionierung der eigentlichen Urheber rechtswidriger Inhalte oder
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krimineller Erscheinungsformen — werden eher die Symptome als die Ursachen
bekampft.

2. Europdisierung des Strafrechts

Ein zweiter Aspekt, der anhand der letzten gesetzgeberischen Akte beobachtet
werden kann, ist die zunehmende Internationalisierung, vornehmlich Européisierung
des Strafrechts.” Obwohl etwa im Staatenbund der Europdischen Union die
Mitgliedstaaten nur zuriickhaltend Kompetenzen im Strafrecht abgeben, werden die
europdischen Einfliisse stetig grofer. Dies gilt nicht zuletzt bei der Suche nach einer
Losung fiir neue internationale Herausforderungen, vorliegend etwa kriminelle
Handlungen in einem nicht an staatliche Grenzen gebundenen Kommunikationsnetz wie
das Internet. Hier sind zunehmend Versuche grenziiberschreitender Kooperation zu
verzeichnen, die in voOlkerrechtlichen Abkommen enden. Im Bereich der
Computerkriminalitét ergingen etwa — wie bereits erwidhnt — sowohl ein entsprechendes
Ubereinkommen des Europarates (Convention on Cybercrime vom 23. November
2001)* als auch ein erst Jahre spiter verabschiedeter Rahmenbeschluss des Rates der
Europiischen Union iiber Angriffe auf Informationssysteme.” Letzterer orientierte sich
bis ins Detail an dem Europaratsiibereinkommen, blieb aber in seinen Vorgaben

deutlich hinter diesem zuriick.

Das kiirzlich in Kraft getretene 41. Strafrechtsinderungsgesetz dient der Umsetzung
dieser beiden europdischen Rechtsdokumente, ist aber nicht das erste Beispiel fiir
europdische Einfliisse auf dem Gebiet des Internetstrafrechts. So lieen sich die
Anderungen der Regelung zur Providerhaftung durch das Gesetz iiber rechtliche
Rahmenbedingungen fiir den elektronischen Geschiftsverkehr (Elektronischer
Geschiiftsverkehr-Gesetz; EGG) vom 20. Dezember 2001 auf eine Richtlinie
zuriickfiihren,” welche die Normierung der Providerverantwortlichkeit in den

Mitgliedstaaten der Europdischen Gemeinschaften harmonisieren wollte. Ferner beruhte

» Allgemein zum europiischen Strafrecht Hecker, Europiisches Strafrecht, 2. Aufl., Berlin/Heidelberg

2007; Satzger, Die Europdisierung des Strafrechts, Koln 2001; Valerius in: BeckOK-StGB (Fn. 10),
Lexikon des Strafrechts: Europdisches Strafrecht; Dannecker, Jura 2006, 95; Eisele, JA 2000, 991,
992 ff.; Hecker, JA 2007, 561, 562 ff.

% Siehe Fn. 17.
% Siehe Fn. 18.
% BGBI. 1, S. 3721.

*7 Richtlinie 2000/31/EG des Europiischen Parlaments und des Rates iiber den elektronischen
Geschiftsverkehr vom 8. Juni 2000 (ABI. EG Nr. L 178 vom 17. Juli 2000, S. 1).
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die angesprochene Ausweitung der Strafbarkeit des Computerbetrugs auf

Vorbereitungshandlungen auf einem Rahmenbeschluss der Europiischen Union.”

Die Beteiligung vieler Staaten an einem gemeinsamen Gesetzeswerk hat allerdings
zwangsldufig zur Folge, dass die von allen getragenen Regelungen zumeist nur den
kleinsten gemeinsamen Nenner bilden und einige Fragen offen bleiben miissen. Dies
gilt insbesondere dann, wenn die Einigung — wie etwa bei Rahmenbeschliissen der
Europidischen Union - eine Umsetzungspflicht der Mitgliedstaaten begriindet.
Beispielhaft veranschaulicht werden kann dies an der international umstrittenen Frage
der Bekimpfung rassistischer AuBerungen im Internet, in der sich weder in dem
Rahmenbeschluss der Europiischen Union noch in dem Ubereinkommen des
Europarates eine Einigung findet. Der Europarat hat immerhin ein Zusatzprotokoll zur
Convention on Cybercrime in die Wege geleitet,” das aber von deutlich weniger Staaten

als das Hauptiibereinkommen unterzeichnet wurde.

Ubereinkommen zur Bekdmpfung der Cyberkriminalitit sind also zwar #uBerst
begriiBenswert und zukunftsweisend, diirfen aber weder fiir die internationale
Staatengemeinschaft noch fiir den nationalen Gesetzgeber das Ende der Bemiihungen
darstellen. Vielmehr diirfen sich die einzelnen Staaten nicht mit dem gemeinsam
begonnenen Weg begniigen, sondern miissen diesen ggf. auch allein fortsetzen, um auf
neue oder bestehende Herausforderungen durch das Internet augenblicklich zu
reagieren. Ein aktuelles Gegenbeispiel fiir fehlende Bemiihungen des deutschen
Gesetzgebers zeigt die Neuregelung der Providerhaftung, die durch Gesetz vom
26. Februar 2007* in das neue Telemediengesetz iiberfiihrt wurde. Der Gesetzgeber
iibernahm die bisherigen Vorschriften zur Verantwortlichkeit von Providern
unverdndert, obwohl in den vergangenen Jahren einige Fragen, wie insbesondere zur
Haftung fiir Hyperlinks, aufgeworfen wurden. Zwar wurde ein Anderungsbedarf nicht
kategorisch verneint, gleichwohl blieb der Gesetzgeber aber im Hinblick auf einen
anstehenden Evaluierungsbericht der Europdischen Kommission untitig.’’ Die
Trumpfkarte der Europdisierung verkommt somit zu einer Aussetzenkarte fiir den

Gesetzgeber.

2 Siehe Fn. 15.

¥ Zusatzprotokoll vom 28. Januar 2003 zum Ubereinkommen iiber Computerkriminalitiit betreffend die
Kriminalisierung mittels Computersystemen begangener Handlungen rassistischer und
fremdenfeindlicher Art (SEV Nr. 189).

Gesetz zur Vereinheitlichung von Vorschriften iiber bestimmte elektronische Informations- und
Kommunikationsdienste (Elektronischer-Geschiftsverkehr-Vereinheitlichungsgesetz; EIGVG);
BGBI. L, S. 179.

31 BT-Drs. 16/3078, S. 11.

30
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C. Internetstrafrecht in der Rechtsprechung

I. Fall ,,CompuServe “

Kommen wir zum zweiten Hauptteil des Vortrages und wenden uns der
Rechtsprechung zu. Auch hier sind einige bedeutende Ereignisse zu verzeichnen, die
zum Teil liber die Grenzen Deutschlands hinaus Aufmerksamkeit erlangten. Der wohl
erste spektakulidre Internetfall, iiber den ein deutsches Strafgericht zu entscheiden hatte,
war der Fall ,,CompuServe®, nach dem Namen des Angeklagten auch als Fall ,,Somm*
bekannt. Felix Somm war Geschiftsfithrer der CompuServe GmbH (im Folgenden:
CompuServe Deutschland), einer Tochtergesellschaft der in den Vereinigten Staaten
ansdssigen CompuServe Incorporated (im Folgenden: CompuServe USA), fiir welche
die CompuServe Deutschland hierzulande Kunden gewann und Einwahlknoten fiir den
Internetzugang bereitstellte. CompuServe USA unterhielt nun auf US-amerikanischem
Territorium einige Server, auf denen Newsgroups abgespeichert wurden. Einige dieser
Gruppen enthielten Bilddateien mit kinderpornographischem Inhalt, frei zuginglich von
Dritten dort hinterlegt und somit von jedermann (auch in Deutschland) abrufbar.
Wihrend es fiir CompuServe USA ohne Weiteres moglich war, die betreffenden
Newsgroups zu sperren bzw. deren Inhalte zu Ioschen, hatte die CompuServe
Deutschland keinen direkten Zugriff auf die Server und konnte lediglich auf die

betreffenden Dateien hinweisen, verbunden mit der Bitte um Sperrung oder Loschung.

Aufgrund dieses Sachverhalts verurteilte das Amtsgericht Miinchen den Angeklagten
Felix Somm am 28. Mai 1998 unter anderem wegen mittédterschaftlicher Verbreitung
pornographischer Schriften zu einer Freiheitsstrafe von zwei Jahren auf Bewihrung.*
Das Gericht verwehrte der CompuServe Deutschland die weitgehende
Haftungsprivilegierung des damals noch jungen § 5 Abs. 3 TDG fiir Access-Provider
mit dem formalen Argument, dass die CompuServe Deutschland keine eigenen Kunden
habe, denen sie den Zugang zum Internet gewdhre. Wihrend insoweit also strikt
zwischen CompuServe Deutschland auf der einen und CompuServe USA auf der
anderen Seite unterschieden wurde, zeigte sich ein anderes Bild bei der Einordnung von
CompuServe Deutschland als Host-Provider. Hier war auf einmal nicht mehr von
Bedeutung, dass der Speicherplatz fiir die rechtswidrigen Inhalte von CompuServe USA
zur Verfiigung gestellt wurde und dass auch nur CompuServe USA die Moglichkeit
hatte, die Inhalte zu 16schen. Vielmehr wurden der CompuServe Deutschland sowohl
der Providerstatus als auch die Loschungsmoglichkeit von CompuServe USA

zugerechnet. Der Strafrichter kam demzufolge zu dem Ergebnis, dass CompuServe

32 AG Miinchen NJW 1998, 2836 mit Anmerkung Hoeren, NJW 1998, 2792; MMR 1998, 429 mit
Anmerkung Sieber; CR 1998, 500 mit Anmerkung Moritz; K&R 1998, 406 mit Anmerkung Eichler.
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Deutschland ein  Host-Provider sei, der, da die Voraussetzungen der
Haftungserleichterung nach dem damaligen § 5 Abs. 2 TDG nicht erfiillt waren, fiir die

abgespeicherten pornographischen Inhalte verantwortlich sei.

Das Urteil fiihrte in der Computer- und Internetbranche zu Entsetzen und stie3 in der
juristischen Welt zu Recht auf Emporung und einhellige Ablehnung. Jenseits der
inhaltlich nicht mehr vertretbaren Begriindung des Urteils, die hier nur angerissen
werden konnte, waren nicht zuletzt deren dulere Begleitumstinde mehr als zweifelhaft,
angefangen von einem fraglichen Ermittlungsgebaren der Justizbehorden im Vorfeld bis
hin zu einem — selbst bei zutreffender Begriindung — duflerst hohen Strafmal} fiir einen
nicht strafrechtlich in Erscheinung getretenen Angeklagten und schlieflich einer
Verurteilung, obwohl selbst die Staatsanwaltschaft sich in der Hauptverhandlung von
den Argumenten der Verteidigung und den gehorten Sachverstindigen iiberzeugen liel3
und Freispruch beantragte. Der Imageverlust fiir die deutsche Wirtschaft und nicht
zuletzt die deutsche Justiz waren nicht unerheblich und konnten durch den Freispruch
von Felix Somm im Berufungsverfahren vor dem Landgericht Miinchen am

17. November 1999* nur unvollstindig behoben werden.

II. Fall ,, Toeben“

Fiir dhnliche Aufregung sorgte das Urteil des Bundesgerichtshofs vom 12. Dezember
2000* im Fall ,,Toeben*. Toeben war ein australischer Staatsangehoriger, der auf einer
fre1 zuginglichen Webseite im Internet englischsprachige Artikel verdffentlichte, in
denen er den Holocaust an jiidischen Biirgern durch das NS-Regimes bestritt. Die
Artikel stellte er von Australien aus auf einen dort gelegenen Server, von wo aus sie

weltweit, d.h. auch von Nutzern aus Deutschland, abgerufen werden konnten.

Der Bundesgerichtshof verurteilte den Angeklagten unter anderem wegen
Volksverhetzung gemdf § 130 Abs. 1 und Abs. 3 dStGB. Zwar ist unstreitig, dass die
AuBerungen des Angeklagten diesen Straftatbestand verwirklichen. Problematisch war
jedoch, ob und ggf. unter welchen Voraussetzungen das deutsche Strafrecht auf
Veroffentlichungen im Internet iiberhaupt anwendbar ist. Der Bundesgerichtshof kam
zu dem Ergebnis, dass die Anwendbarkeit deutschen Strafrechts gerechtfertigt sei, und

verwies auf den besonderen Bezug volksverhetzender Online-Publikationen zur

3 LG Miinchen NJW 2000, 1051 mit Anmerkung Kiihne NJW 2000, 1003; MMR 2000, 171; CR 2000,
117 mit Anmerkung Moritz; K&R 2000, 193 mit Anmerkung Barton.

BGHSt 46, 212. Eingehend zum Fall Toeben Korber, Rechtsradikale Propaganda im Internet. Der
Fall Toben, Berlin 2003.
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Bundesrepublik, begriindet durch die leidbringende Geschichte Deutschlands und die

Einzigartigkeit des Holocaust.”

Die Konsequenzen der Entscheidung sind &uBerst bedenklich. Ist auch auf
Internetinhalte auf ausldndischen Servern — und somit letztlich unabhidngig vom
Standort des Servers — das deutsche Strafrecht anwendbar, begriindet dies eine
Allzustindigkeit der deutschen Justizbehorden zur Uberwachung des Internets, und
zwar unter Zugrundelegung der deutschen Strafrechtsvorschriften als weltweitem
MaBstab.*® Abgesehen von der darin liegenden Oktroyierung eigener kultureller
Wertvorstellungen, die nicht gerade einen Ausdruck der Achtung anderer Staaten und
ihrer Rechtsordnungen darstellt, erscheinen die Folgen dieser Entscheidung vor allem
dann als fraglich, wenn auch andere Staaten ihre nationalen MafBstidbe als fiir die
gesamte Welt verbindlich erklérten. Jeder Betreiber einer Webseite wiirde sich dadurch
einem erhohten Strafbarkeitsrisiko ausgesetzt sehen, weil im Internet veroffentlichte
Inhalte letztlich nur dann unbedenklich wiren, wenn sie dem kleinsten gemeinsamen
Nenner des in allen Staaten Erlaubten entsprichen. Nicht unerwartet stie8 daher auch
diese Entscheidung auf weitgehende Ablehnung in der Rechtswissenschaft sowie auf

Unverstiandnis im Ausland.

II1. Kinderpornographie im Internet

Zum Abschluss sei noch auf zwei weitere Entscheidungen zum Internetstrafrecht
eingegangen, deren Beachtung eher auf das Inland beschridnkt blieb. In einer
Entscheidung vom 27. Juni 2001*" hatte der Bundesgerichtshof iiber die Strafbarkeit des
Anbietens kinderpornographischer Dateien im Internet zu befinden. In den
Urteilsgriinden unterlaufen dem Bundesgerichtshof technische Ungenauigkeiten, die
sich auch auf die rechtliche Betrachtung des Falles auswirken. So wird versdumt,
hinreichend zwischen den gespeicherten Daten und dem Datenspeicher zu trennen, also
zwischen den (unkorperlichen) Inhalten auf der einen und dem (korperlichen)
Inhaltstrdger auf der anderen Seite. Diese Unterscheidung hat im deutschen Strafrecht
Tradition und kommt in dem sog. Schriftenbegriff des § 11 Abs.3 dStGB zum
Ausdruck, der allen AuBerungsdelikten zugrunde liegt. Demnach sind Schriften alle
Darstellungen wie etwa Abbildungen, Bild- und Tontriger sowie Datenspeicher; allen

Darstellungen ist ihre Eigenschaft als korperlicher Gegenstand gemein. Ankniipfend an

35 BGHSt 46, 212 (220 ff.).

36 Hilgendorf/Frank/Valerius (Fn. 5), Rn. 249 {f.; Hilgendorf, NJW 1997, 1873 (1878); Koch, GA 2002,
703 (707); Lagodny, JZ 2001, 1198 (1200).

37 BGHSt 47, 55.
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diese Differenzierung wird bei den AuBerungsdelikten regelmiBig zwischen den
Tathandlungen des Verbreitens und des Zugédnglichmachens unterschieden. Die
Verbreitung erfordert die (korperliche) Weitergabe einer Schrift, beim

Zuginglichmachen dagegen geniigt die (unkorperliche) Wahrnehmung ihres Inhalts.

Der Bundesgerichtshof verwischte in seiner Begriindung die Unterscheidung
zwischen Inhalt und Inhaltstriger, indem er ausfiihrt, dass auch Daten (vorliegend
digitalisierte Photos) Datenspeicher im Sinne des § 11 Abs. 3 dStGB seien.” Dass diese
Differenzierung beseitigt wird, wirkt sich sodann auf die Auslegung der Tathandlung
des Verbreitens aus. Da Daten mangels Korperlichkeit nicht verbreitet werden konnen,
aber als Schrift nach Auffassung des Bundesgerichtshofs verbreitet werden konnen
miissen, kommt er zu der Schlussfolgerung, dass der Verbreitensbegriff im Internet
nicht mehr passe und einer Erweiterung bediirfe, die auf das Merkmal der
Korperlichkeit verzichtet. Ausreichend sei nach diesem spezifischen Verbreitensbegriff
daher, dass eine Datei auf dem Rechner des Internetnutzers ankomme und dieser die
Moglichkeit des Zugriffs habe.”

Was zeigt die zu Recht vielfach kritisierte,” wenngleich von der herrschenden Lehre
ohne inhaltliche Auseinandersetzung iibernommene Auffassung des Bundesgerichts-
hofs? Zum einen schienen zumindest damals Computer und Internet noch geheimnis-
volle Unbekannte zu sein, deren Funktionsweise — wie die Vermischung von Daten und
Datenspeicher zeigt — dem Senat nicht ganz geldufig war. Diese Unbekannten schienen
zudem unheimlich zu sein oder zumindest skeptisch bedugt zu werden, denn ansonsten
lasst sich kaum erkldren, dass der Bundesgerichtshof die traditionelle Unterscheidung
zwischen Zuginglichmachen des Inhalts und Verbreiten des Inhaltstrigers einfach
aufgibt, obwohl dies iiberhaupt nicht noétig gewesen wire. SchlieBlich hitte der
Angeklagte bereits nach der Variante des Zuginglichmachens ebenso bestraft werden
konnen, so dass sich der Bundesgerichtshof mit dem Verbreitensbegriff {iberhaupt nicht
hitte auseinandersetzen miissen. Dass und wie er es gleichwohl tat, deutet auf einen
gewissen Aktionismus hin, insbesondere wenn man bedenkt, dass hier derselbe Senat
entschied, der nur ein halbes Jahr zuvor das weitreichende Urteil im Fall ,, Toeben*
gefillt hatte.

¥ BGHSt 47, 55 (58).
¥ BGHSt 47, 55 (59).

40 Hilgendorf/Frank/Valerius (Fn.5), Rn. 412 ff.; Gercke, MMR 2001, 678; Kudlich, JZ 2002, 310;
Lindemann/Wachsmuth, JR 2002, 206.
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1V. Online-Demonstrationen im Internet

Das jlingste und abschlieBende Beispiel aus der Rechtsprechung beschiftigte sich mit
Online-Demonstrationen im Internet. Der Angeklagte rief zu einem sog. Cyber-Sit-in
gegen die Deutsche Lufthansa AG auf, um gegen ihre Beteiligung an Abschiebungen
von Personen ohne Aufenthaltsrecht zu protestieren. Mit Hilfe einer speziellen Software
wurde am Tag der Hauptversammlung der Lufthansa fiir die Dauer von zwei Stunden so
oft auf ihre Webseite zugegriffen, dass die Rechenkapazitit des Webservers iiberlastet
wurde und Anfragen potentieller Nutzer und Kunden erfolglos blieben. Durch diesen
technisch sog. ,,Denial of Service“-Angriff kam es neben dem Imageverlust der

Lufthansa zu einem materiellen Schaden in Hohe von knapp 48 000 EUR.

Das Amtsgericht Frankfurt am Main bewertete den Cyber-Sit-in als Notigung gemal
§ 240 Abs. 1 dStGB und verurteilte daher den Angeklagten am 1. Juli 2005*" wegen
offentlicher Aufforderung zu einer Straftat nach § 111 dStGB zu einer Geldstrafe von
90 Tagessitzen. Ausfithrungen zu einer eventuellen Strafbarkeit wegen des technischen
Charakters des ,,Denial of Service“-Angriffs lie} die Entscheidung vollig vermissen. In
der Revision hob das Oberlandesgericht Frankfurt am Main das Urteil mit Entscheidung
vom 22. Mai 2006* auf und sprach den Angeklagten frei. Eine Strafbarkeit wegen
Notigung wurde unter Verweis auf die Parallelen zur — in Deutschland nicht ohne
Weiteres strafbaren — Sitzblockade abgelehnt, ebenso eine Strafbarkeit wegen

Datenverinderung bzw. Computersabotage gemil §§ 303a f. dStGB.

Die beiden Entscheidungen konnten kaum gegensitzlicher sein. Wihrend die erste
Instanz relativ kurz die Besonderheiten einer virtuellen Demonstration behandelte, ging
das Revisionsgericht duBerst ausfiihrlich darauf ein. Wihrend die erste Instanz die
technische Seite des Cyber-Sit-ins iiberhaupt nicht ansprach, bemiihte sich das
Oberlandesgericht auch hier um eine hinreichende Darstellung. Wihrend das
Amtsgericht die Strafbarkeit des Angeklagten miihelos bejahte, schien das
Oberlandesgericht sichtbar bemiiht, eine Verurteilung des Angeklagten mit allen
Mitteln zu vermeiden. Auch wenn die Begriindung des Oberlandesgerichts nicht nur aus
diesem Gesichtspunkt in einigen Punkten angreifbar ist,” so ist die Entscheidung
zumindest insoweit zu begriilen, als sie sich den Besonderheiten sozialinaddquater
Verhaltensweisen im Internet mit der gebotenen Sorgfalt und Ausfiihrlichkeit widmet.

4 AG Frankfurt am Main MMR 2005 , 863 mit Anmerkung Gercke.
2 OLG Frankfurt am Main MMR 2006, 547 mit Anmerkung Gercke.

4 Ausfiihrlich Valerius, in: Hilgendorf (Hg.), Dimensionen des IT-Rechts, Berlin 2008, S. 19 ff. Zur
Thematik auch Eichelberger, DuD 2006, 490; Kitz, ZUM 2006, 730; Klutzny, RDV 2006, 50;
Kraft/Meister, K&R 2005, 458.
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V. Zusammenfassung

Die vorgestellten Entscheidungen zeigen, dass die Rechtsprechung noch keinen
sicheren  Umgang mit dem Internet als neuer Informations- und
Kommunikationstechnologie gefunden hat. Vielfach bereiten schon Funktionsweise und
Charakterziige des Internets den Fachgerichten nach wie vor Probleme, was dazu
verleitet, bestehende rechtliche Grundsitze der bisherigen, weder digitalisierten noch
vernetzten Welt ohne Not aufzugeben, zu verdndern oder zu erweitern, anstatt zu
versuchen, die neuen Herausforderungen darunter zu subsumieren. Dabei ist das
Internet entgegen landlaufiger Etikettierung keine neue, eigenstindige oder virtuelle
Welt, sondern Teil der bestehenden, realen Welt.

Von den dogmatischen Problemen abgesehen ist zudem festzuhalten, dass zwischen
der Rechtsprechung und dem Internet noch kein vollig unvoreingenommenes Verhéltnis
besteht. Bislang war der Rechtsprechung iiberwiegend eine gewisse Skepsis gegeniiber
dem Internet und der damit verbundenen, leider nicht geringen Missbrauchsgefahr
anzumerken, die sich auch auf Inhalt und Begriindung der Entscheidungen auszuwirken
schien. Einen eher erfreulichen Lichtblick stellt insoweit die Entscheidung des OLG
Frankfurt am Main dar, die jedoch ihrerseits iiber das Ziel hinausschiet und allzu
bereitwillig eine Strafbarkeit des Angeklagten im konkreten Fall verneint. Immerhin
lasst die Entscheidung auf eine allméhliche Trendwende in der Rechtsprechung und auf

der Problematik gerecht werdende Entscheidungen in der Zukunft hoffen.

D. Fazit

Das Internetstrafrecht in Deutschland stellt ein Rechtsgebiet dar, das sowohl auf eine
Vielzahl gesetzgeberischer Akte als auch auf zahlreiche, nicht immer unumstrittene
Entscheidungen zuriickblicken kann. Obwohl Gesetzgebung und Rechtsprechung das
Gebiet schon weitgehend erschlossen haben, warten am Horizont — dem steten
Fortschritt geschuldet — viele neue Herausforderungen, angefangen von der Anderung
technischer Grundlagen wie die fortschreitende Konvergenz der Medien bis hin zur

strafrechtlichen Behandlung neuer Angriffsformen im Internet.

Wer diese Herausforderungen meistern will, muss iiber die (ggf. auch nur gefiihlte)
Strafwiirdigkeit des jeweiligen Einzelfalls hinausschauen und sich um Regeln bemiihen,
die verallgemeinerungsfihig und mdoglichst unabhingig von den stetem Wandel
unterworfenen technischen Besonderheiten des konkreten Verhaltens sind. Die eingangs
erwihnte, bereits etablierte rechtswissenschaftliche Subdisziplin des Internetstrafrechts
kann durch eine weiterhin kritische, aber auch losungsorientierte Begleitung neuer Akte

der Gesetzgebung sowie neuer Entscheidungen der Rechtsprechung einen nicht
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unerheblichen Beitrag dazu leisten und dadurch zugleich Bedeutung und Stellenwert des
Internetstrafrechts in Deutschland weiter erhohen.



Almanya“da Internet Ceza Hukuku'
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Almanya’da internet suglart o denli genis bir alan ki, bunu kisa bir teblig ile her
yonden ele alamayiz ama en azindan Oonemli noktalara deginebiliriz. Fazla ayrintilara
girmemek sartiyla genel bir bakisa zamanimizin yetecegini diisiinliyorum. Yasama ve
uygulamadan Ornekler sunmak, gecmiste ve bugiin durumun nasil oldugu ve gelecekte
nelerin olabilecegi hakkinda genel bir fikir olusturabilecektir.

Iktibas yoluyla kabul edilen internet ceza hukukuna iliskin yasal diizenlemelere
bakilacak olursa, bu konularin derinden ilgilenmeye deger olduklar1 ortadadir.
Halihazirda aym1 konuyla ilgili internetin ©6zel hukuk ve kamu hukukundaki
diizenlemelerinin de dikkate alindigi en az ii¢ basili® ve en az iki online dergileri*
diizenli olarak cikarilmaktadir.

Gecen yillar igerisinde internet medya ve enformasyon ceza hukuku alninda
ihtisaslasmig kiirsiiler artmistir. Sonunda 2005 yilinda 3 farkli ders kitabinin
yayinlanmasiyla’ internet ceza hukuku, ceza hukuku ana bilim dalinin bir alt bilim dali
haline gelmistir.

B. internet Ceza Hukukuna Iliskin Yasal Diizenlemeler

L. 15 Mayis 1986 tarihli 2. Ekonomik Suclarin Onlenmesiyle Ilgili Kanun (2. WiKG)

Bugiin internet ceza hukukunun anlami ve bagimsiz bir bilim dali olmasinin sebebi,

genis capta gerceklestirilen yasama faaliyetleridir. Bilgisayar ceza hukukundaki ilk 6zel

Dipnotlarin dahil edildigi bu teblig, 1 Eylil 2007 tarihinde “Alman- Tiirk Ceza Hukuku
Kargilagtirmas1” adli sempozyumda sunulan tebligin aynisidir.

Yazar Wiirzburg Universitesi Hukuk Fakiiltesi, Ceza hukuku, Ceza Usul Hukuku, Hukuki Teori,
Enformasyon Hukuku, Bilisim Hukuku (Prof. Dr. Dr. Hilgendorf) kiirsiisiinde Asistandir.

S6z konusu dergiler ilk olarak 1985 yilinda yayinlanan ,,Computer und Recht”, 1998 yilinda
yayinlanan ,,Multimedia und Recht” ve hemen bir yil sonra ilk kez yayinlanan ,,Kommunikation &
Recht*“dir.

“JurPC* (1989) ve ,,Medien Internet und Recht* (kasim 2005).

Hilgendorf/Frank/Valerius, Computer- und Internetstrafrecht. Ein Grundriss, Berlin/Heidelberg
2005; Malek, Strafsachen im Internet, Heidelberg 2005; Marberth-Kubicki, Computer- und
Internetstrafrecht, Miinchen 2005.
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hiikiimleri iceren 15 Mayis 1986 tarihli® 2. Ekonomik Suglarin Onlenmesiyle Ilgili
Kanun bu anlamda bir baslangic sayilmaktadir. Boylelikle Al.CK. § 202a’ya gore,
verilerde casusluk, ayn1 Kanunun § 303a ve § 303b uyarinca verilerin degistirilmesi ve
bilgisayar sabotaji su¢ sayilmaktadir. Bu maddeler ile ozellikle ekonomik ve idari
alanlardaki bilgi islemlerin korunmasinin 6n planda tutulmasindan dolayi, bilgi
depolama ve bilgi islem cihazlarina yonelik dis miidahaleler ve sabotaj eylemleri

Onlenmek istenmistir.

Bilgi islem cihazlar1 araciliyla mal varligina karsi yapilan saldirilar giderek
artmaktadir. Elektronik ve bilgisayar destekli yeni saldir1 sekillerini onlemek ve
olusabilecek kanun bosluklarin1 gidermek amaciyla bilgisayar suglar1 ceza hiikiimlerine
eklenmistir ve evrakta sahtecilikle ilgili ceza hiikiimleri degistirilerek genisletilmistir
(ALLCK. §269 ve § 270 maddelerinde yer alan ve delil niteligi tasiyan belgelerde
sahtecilik ile bilgi islem yoluyla hukuki islemlerde sahtecilik). S6z konusu evrakta
sahtecilikle ilgili hiikiimlerin yam sira, 1986 yilinda Al.CK.’a yeni konulan normlarin
Oonemi giderek artmaktadir ve bu normlar Ozellikle ,,Phishing“in sayesinde alinan
belgelerin kullanimi gibi o dénemde heniiz miimkiin olmayan yeni internet suglarini da

kismen kapsamaktadir.

II. 22 Temmuz 1997 Tarihli Enformasyon ve Iletisim Hizmetleri Kanunu

22 Temmuz 1997 tarihli Enformasyon ve Hetisim Hizmetleri Kanunu’, internet
ortamina Oncelik vererek Ozellikle modern enformasyon ve iletisim teknolojisindeki
zorluklara karsi durmaktadir. Bu Kanun, Alman Ceza Kanunu'nda sadece kiiciik
degisikliklere sebep olmustur. Ornegin cocuk pornografisi icerikli yaz1 ve goriintiilerin
satin almmasi veya bunlara sahip olunmasi, gercege yakin goriintiiler ifadesiyle
degistirilerek genisletilmistir. Dijital ortamda yapilan islemlerin kaynaginin reel ya da
fiktif oldugunun neredeyse ayirt edilememesinden dolay1 olusan ve giderek artan ispat
zorluklar1 boylelikle 6nlenmeye calisilmistir.® Bilgilerin giderek dijitallesmesi nedeniyle
Ceza Kanunu’nun genel hiikiimlerinde veri tasiyan tiim araglar (6rnegin salt okunur
bellek, CD- Rom, USB Stick gibi) su¢un kanuni unsuruna dahil edilmistir ve boylelikle

® BGBL I, S.721; allgemein zum 2. WiKG Hilgendorf/Frank/Valerius, in: Vormbaum/Welp (Hg.),
Das Strafgesetzbuch, S. 258, 294 ff.; Haft, NStZ 1987, 6; Lenckner/Winkelbauer, CR 1986, 483; 654;
824; Mohrenschlager, wistra 1986, 128.

7 BGBL 1, S.1870; allgemein zum IuKDG Engel-Flechsig/Maennel/Tettenborn, NJW 1997, 2981;
Gounalakis/Rhode, K&R 1998, 321; Rofinagel, NVwZ 1998, 1.

¥ BT-Drs. 13/7385, S. 60; 13/7934, S. 41.
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dijital ortaminda yaymlanan hukuka aykiri yayinlar, cismi nitelikte olmasalar da,
cezalandirilabileceklerdir.’

Enformasyon ve lletisim Hizmetleri Kanunu'nun getirdigi bir diger yenilik ise Tele
Hizmetler Kanunu’nun 5. maddesinde yer verilen internet sistem saglayicilarinin cezai
sorumluluklarinin diizenlenmesiydi." S6z konusu yenilik disiplinlerarasi bir diizenleme
olup, sadece ceza hukukunu degil tiim hukuk dallarim1 etkilemektedir. Bu durum,
enformasyon ve iletisim hizmetlerinin genel olarak diizenlemeyi ve tiim hukuk dallarina
etki etmeyi 6ngoren Enformasyon ve Iletisim Kanunu’nun yapisina uygun diisen bir
ozelliktir. Bu maddeyle hukuka aykir1 bir igerikten dolayi, internet hizmet
saglayicilarinin cezai sorumluluklar1 da diizenlenmistir. Ticari sirketlerin gerekli olan
altyapisini sagladigindan ve web sayfasi, elektronik posta, haberlesme forumlar1 veya
sohbet etme seklindeki farkli kullanim olanaklarin1 sunarak herkescge kullanilabilir hale
getirdiginden, internet giindelik yasamda kullanilan bir iletisim araci olarak hizla
yayginlagmistir. Artik internet ortamindaki her tiirlii verilerin aktarilmasinda bir veya
birden fazla sunucunun internet baglantisini saglamak, web sayfalarina gereken
hafizanin saglanmasi veya verilerin taginmasi i¢in gerekli kablo aginin kullanimina

sunmak gibi katkilar1 bulunmaktadir.

Su an, internet cezalandirilabilir igeriklerin ve ayrica hukuka aykiriliklarin dahi
bulunmadigr bir ortam olmaliyken durum farklidir. Az cok bilgi sahibi olan her
kullanic1 kisa bir siire icerisinde hakaret icerikli ifadelerin yer aldig1 forum sayfalarina,
k¢t veya halki kiskartici igeriklere sahip asir1 sagct web sitelerine veya fotograf ve
video seklindeki cocuk pornografisi icerikli sayfalara ulasabilmektedir. Bu tiir yasadisi
yayinlar, hukuki sorumluluklar1 tartismali servis saglayicilar olmazsa, ne ulasilabilir ne
de yaymnlanabilir. “CompuServe” davasinda verilen uluslararasi gecerli karar, hassas

sayilan bu konuya en iyi 6rnektir."

Tele Hizmetler Kanunu’nun 5. maddesindeki diizenlemeye gore yasadisi icerikli web
sayfalarin1 yayinlayan icerik saglayicis1 (Content-Provider) 6ncelikle sorumlu olacaktir.
Bunun disinda, internet baglantisin1 saglayan erisim saglayici (Access-Provider) veya
yasadis1 yayinlar icin gerekli hafizay: sunan yer saglayici (Host-Provider) gibi diger tiim
saglayicilar, sadece belirli kosullarda ve yayinlara etki etme giiciine gore hukuken
sorumlu tutulabilmektedirler. Bu derecelendirilmis sorumluluklar prensibi bugiin de

kabul edilmektedir. Web sayfalarina yerlestirilen baglantilar veya arama motorlarindan

®  BT-Drs. 13/7385, S. 36.

Icerik saglayicisinin sorumlulugu ile ilgili genel olarak Hilgendorf/Frank/Valerius (Dipnot 5),
Rn. 274 ff.; Valerius in: BeckOK-StGB, 8. Edition 2009, Lexikon des Strafrechts: Providerhaftung;
ayrintili bilgi icin Kessler, Zur strafrechtlichen Verantwortlichkeit von Zugangsprovidern, Berlin
2003.

""" Bkz. asagida C. 1.
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dolayr hukuki sorumluluklarin nasil olacagi konusu, buna iligskin kurallarin iki defa
degistirilmesine ragmen, hala tartismalidir."

I1l. Diger Yasa Degisiklikleri

Teknik gelismelere ve dijitallesme siirecine cevap vermeye calisan yasa koyucu, 2003
yilinin sonlarina dogru, bilgisayar ve internet ceza hukuku alaninda bu iki biiyiik
degisikliklerinin yani sira birkac kiigiik degisiklikler de yapmistir. Al.CK. nun, radyo,
televizyon, ve tele hizmetler aracilifiyla pornografik yayinlar yapilmasini diizenleyen
§ 184c (artitk § 184d), 27 Aralik 2003 tarihli Cinsel Suclarla Ilgili Maddelerin
Degistirilmesi Kanunu ile” genisletilmis ve canli pornografik yayinlarin sadece radyo
veya televizyon iizerinden degil, internet gibi medya ve tele hizmetler araciligiyla

yapilmasini da kapsar hale getirilmistir.

Bundan birkac giin 6nce 22 Aralik 2003 tarihli 35. Ceza Kanunu Degisikligi ile Ilgili
Kanun ile bilgisayar dolandiriciligiyla ilgili § 263a’nin 3. ve 4. fikralarinin
eklenmesiyle," bilgisayar suglarinin  hazirh@inda kullanilacak olan her tiirli
programlarla ilgili eylemleri de su¢ haline getirilmistir. Kanun koyucunun hazirlik
asamasindaki eylemlere, suc¢ niteligi kazandirmasi ile Avrupa Birligi Konseyi’'nin

cerceve karar1" ulusal hukuk sistemine uyarlanmustir.

1V. 7 Agustos 2007 Tarihli, Ceza Kanununda 41. Degisiklik Kanunu

Bilgisayar suclarinin 6nlenmesi konusunda genis capta degisiklikleri beraberinde
getiren 7 Agustos 2007 tarihli ve 3 hafta once yiiriirliige girmis olan Ceza Kanunu’un
41. Degisiklik Kanunu,'® Avrupa hukuku menseilidir.

Enformasyon teknolojisinin hizli gelisimiyle olusan ve 23 Kasim 2001 tarihli Avrupa
Konseyi Siber Su¢ Sozlesmesi' ile 24 Subat 2005 tarihli Avrupa Birligi Konseyi’nin

' 20 Aralik 2001 tarihli Elektronik Ortamda Gergeklestirilen Ticari Islemlerin Hukuksal Cerceve
Kosullarina Iliskin Kanununda (Elektronik ortamda ticari islemler kanunu) (Elektronischer
Geschiftsverkehr-Gesetz; EGG) (BGBI. I, S.3721) ve 26 Subat 2007 tarihli Elektronik Ortamda
Gergeklestirilen Enformasyon ve Iletisim Hizmetleriyle Ilgili Uyum Kanunu (Elektronischer-
Geschiftsverkehr-Vereinheitlichungsgesetz; EIGVG) (BGBI. I, S. 179). Ayrica bkz. II. 5. b) a.E.
Cinsel Ozgiirliigiine Kars1 Islenen Suglarla ilgili Diizenlemelerin Degistirilmesiyle ilgili Kanun ve
diger yeni diizenlemelerle ilgili kanun (BGBL. I, S. 3007).

Avrupa Konseyinin Nakit Olmayan Odemelerde Dolandiriciligin Onlenmesine Dair 28 Mayis 2001
tarihli Cerceve Karari’'min Ceza Kanunu’nun Uyumlastirilmasina Dair 35. Degisiklik Kanunu
(35. StrAndG; BGBL. 1, S. 2838).

Karsilastirimiz m.3 ve 4 Avrupa Konseyinin Nakit Olmayan Odemelerde Dolandiriciligin
Onlenmesine Dair 28 May1s 2001 tarihli Cerceve Karar1 (ABl. EG Nr. L 149 vom 2. Juni 2001, S. 1).
' BGBLIS. 1786.

7 SEV Nr. 185.
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Bilgi Sistemlerine Saldirilarla ilgili Cerceve Karari’na konu olan bilgisayar ve internet
ceza hukukundaki diizenlemelerin revizyonuyla cezalandirilabilirlilik alanindaki

bosluklar giderilmeye ¢alisilmigtir.'®

Avrupa hukuku diizenlemeleri baglaminda Alman ceza hukukunda yapilan veri
casuslugu (§ 202a AIlL.CK.), bilgisayar sabotaji (§ 303b AI.CK.) suclarindaki
degisiklikler yaninda, verilerin kontrol edilmesine iliskin yeni bir suc tipi de
yaratilmistir. Bunlarin yani sira kontrol ve casusluk (§ 202c¢ Al.CK.), verilerin
degistirilmesi (§ 303a/3 Al.CK.) ve bilgisayar sabotaji (§ 303b/5 AIl.CK.) gibi suglarin

hazirlik hareketleri de sug¢ sayilmustir.

Yapilan kanun degisiklikleri elektronik iletisim alaninda daha fazla koruma
saglayacaktir. SOyle ki, verilerin kontrol edilmesiyle ilgili yeni suc tipi, e-mail yoluyla
yazigsmalar, “Voice-IP” teknolojisiyle yapilan goriismeler veya belgelerin gonderilmesi
gibi her tiirlii elektronik veri aktarimlariin izlenmesine kars1 korumaktadir. Bu tarz bir
koruma, gonderilen verilerin haksiz bir dis miidahaleye kars1 Ozellikle korunup

korunmadigindan bagimsiz gerceklestirilmektedir.

ALCK. § 303b’deki bilgisayar sabotaji sucu, unsurlar1 genisletildikten sonra, servis
kullanimini engelleme (Denial of Service) tiiriinde saldirilar1 da kapsamaktadir.” Bu tiir
saldirilarin su¢ olup olmamasi konusu Ozellikle Frankfurt am Main Yiiksek Eyalet
Mahkemesinin verdigi ve ileride ayrintilarini sunacagim bir karardan sonra

tartismaliydi.*

Ornegin sifrenin kirilarak verilere izinsiz ulasilmasi anlamma gelen “Hacking”
olayinin dahi sug¢ olarak tanimlanmasi uzun tartismalar neticesinde kabul edilmistir. Son
zamanlarda sayis1 giderek artan ve zamanla gitgide kusursuzlasan (6rnegin ispiyon
programlar, key logging veya truva atlartyla) programlar buna sebep olmustur.”
Verilere izinsiz ulagilmasinin engellenmesi gerektigi konusundaki zorunluluk ise hala
giincelligini korumaktadir. Verilere ulagmanin boylesine zorlastirilmasi, ayni zamanda

failin cezalandirilabilir su¢ enerjisini a¢iga vurmaktadir.”

'8 ABL EU Nr. L 69 vom 16. Mirz 2005, S. 67.
¥ Vgl. BT-Drs. 16/3656, S. 13.

2 Bkz. asagida C. IV.

2! vgl. BT-Drs. 16/3656, S. 9.

2 BT-Drs. 16/3656, S. 10.
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V. Ozet

Simdiye kadar bilgisayar ve internet ceza hukuku alaninda yapilan yasalara bakacak
olursak, yasa koyucunun toplamda iyi isler basardig1 asinadir. Yasa koyucu, Ekonomik
Suclarm Onlenmesiyle ilgili 2. Kanun ile, her ne kadar detayda elestirilse de, bilgisayar
ceza hukuku alaninda oldukg¢a erken davranmistir. Yapilan bu diizenlemelerin gelecek
icin tedbir niteligi tasimaktadir. Ciinkii Alman kanunlarindaki diizenlemeler hem sayisiz
farkli sekillerdeki internet suclarin1 kapsamakta hem de Avrupa Konseyi’nin Siber Sug

Sozlesmesi gibi farkli uluslararasi diizenlemelere yon vermistir.

1. Internette Cezai Sorumluluk Alanminin Genisletilmesi

Bu yil yapilan 4 Agustos tarihli Ceza Kanununun 41. Degisiklik Kanunu ile,
bilgisayar ve internet ceza hukuku alaninda yapilan yeni diizenlemeler, yeni sorulara ve
endiselere sebebiyet vermektedir. Bir yandan kanun koyucunun su¢ olusturacak
unsurlart arttirdigr gézlemlenmektedir. Bunu sadece teknolojik gelismelerle olusan
kanun bosluklarim1 gidermek amaciyla, yeni su¢ unsurlar1 tanimlayarak degil, ayni
zamanda ceza kanununun uygulama alanim1 hazirlik asamasina kadar (6rnegin bir suc
islemek amaciyla yapilan programlar gibi) genisleterek yapmaktadir. Bilgisayar ve
internet ceza hukuku alanindaki bu egilimin bir diger gostergesi ise internet

sunucularinin (ceza hukukunun disina da tasan) cezai sorumluluklaridir.

Aslinda internet sunucularinin cezai sorumlulugu, sinirli bir sorumluluk olarak ortaya
cikmaktadir. Fakat bu durum bilgisayar ve internet alaninda genel olarak kabul edilen
bir sorumluluk anlayisidir. Cezai sorumluluk gerektiren haksiz bir olay karsisinda,
ozellikle de siir 6tesi karakteri nedeniyle sorusturmasi zor olan ve internet ortaminda
aktarilan verilerin cabuk silinebilir niteliginden dolayi, dogrudan sorumlu olan faili
(6rnegin internet ortaminda hukuka aykiri yayin yapan kisiyi) bulmak neredeyse
miimkiin olmadigindan, cezai sorumluluk giderek baska kisilere aktarilmaya
calisiimaktadir. Durumu somutlastirmak gerekirse: Daha 6nce sadece hukuka aykir
verileri yiikleyen kisi cezalandirilabilirken, artik erigim saglayici ve yer saglayici gibi
sunucular, gelecekte de belki hukuka aykir1 igerige sahip sayfalari sadece izleyen
internet kullanicisi, fail konumuna getirilecektir. Almanya’da Ornegin ¢ocuk
pornografisi i¢eren verilerin bilgisayarda bulunmasi, her ne kadar bunlar internetteki
cocuk pornografisi konusunda bir siiphe tagimayan sayfalarda gezinirken istem dis1

yiiklenmis olsa da cezalandirilmaktadir.

Bir hukuka aykiriligin takip edilebilmesi acgisindan internette sorumluluk alaninin
genisletilmis olmas1 olumlu bir gelismedir. Fakat zor ve belirsiz olan asil faili bulmak

yerine, kolay ulasilabilen dolayli yoldan sorumlu olanlari bulmakla yetinmemek gerekir.
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Soyle ki, bir cinayet olayinda sadece silah1 satan kisiyi yakalayip sucu isleyen asil failin
tizerine gitmemek, kimseye fayda saglamayacaktir. Yani kanun koyucunun cezai
sorumluluk  alanim1  genisletmesi, bilgisayar suclarinin  Onlenmesiyle ilgili
sorumlulugundan kurtuldugu anlamina gelmemektedir. Asil faillerin cezalandirilmasi
yerine sistem saglayicilariyla kullanicilarin cezai takibati iizerinde durmakla sucun

kaynagi degil, semptomlar1 6nlenmeye calisilmaktadir.
2. Ceza Hukukunun Avrupa Hukukuyla Uyumlastiriimasi

Son zamanlarda yapilan yasa degisikliklerindeki bir diger husus ise ceza hukukunun
giderek uluslararas1 hukukla, ozellikle Avrupa hukukuyla uyumlastiriimasidir.® Uye
devletlerin ceza hukuku alanindaki yetkilerini Avrupa Birligi’'ne sinirli olarak
devretmesine ragmen, Avrupa’nin etkisi giderek artmaktadir. Bu durum sadece internet
gibi sinirlara bagli olmayan bir iletisim aginda gerceklestirilen suclarda degil aym
zamanda uluslararas1 platformda alinmasi gereken Onlemler s6z konusu oldugunda da
goriinmektedir. Uluslararasi sozlesmelerle neticelenen bu konulardaki sinir6tesi isbirligi
arayisi1 giderek artmaktadir. Bilgisayar su¢lulugu alaninda, yukarida bahsetmis oldugum
gibi, hem Avrupa Konseyi’nin olusturdugu bir sdzlesme mevcuttur (23 Kasim 2001
tarihli Siber Su¢ Sozlesmesi)** hem de bir kag yil sonra iletisim Sistemlerine Karsi
Saldirlarla ilgili Avrupa Birligi Konseyi’nin kabul ettigi bir cerceve karar yiiriirliige
konmustur.”® Fakat bu ¢erceve karari her ne kadar Avrupa Konseyi’nin olusturdugu
sozlesmeye dayandirilmis olsa da, cerceve karar1 daha kisith konularda diizenlemelere

yer vermistir.

Bu iki Avrupa hukuku belgesinin kisa siire once yiiriirliige giren 41. Ceza Kanununda
Degisiklik Kanunu ile i¢ hukukuna uyarlanmasi, Avrupa hukukunun internet ceza
hukuku alaninda goriilen ilk etkisi oldugu sOylenemez. Avrupa Topluluklarinin iiye
devletlerindeki internet sunucularinin sorumluluklarini  uyumlastirmak isteyen
yonergeye® dayanan 20 Aralik 2001 tarihli Elektronik Ortamda Gergeklestirilen Ticari
Islemlerin Hukuksal Cerceve Kosullara Iliskin Kanun’da (Elektronik Ortamda Ticari
Islemler Kanunu; EGG)” yapilan degisiklik ile internet sunucularmin sorumluluklar

degismistir. Bunun diginda bilgisayar dolandiriciliginin cezalandirilabilirliligi hazirlik

» Ceza Hukukuyla ilgili genel olarak Hecker, Europiisches Strafrecht, 2. Aufl., Berlin/Heidelberg

2007; Satzger, Die Europdisierung des Strafrechts, Koéln 2001; Valerius in: BeckOK-StGB
(Dipnot 10), Lexikon des Strafrechts: Europdisches Strafrecht; Dannecker, Jura 2006, 95; Eisele, JA
2000, 991, 992 ft.; Hecker, JA 2007, 561, 562 ff.

* Bkz. Dipnot 17.
»  Bkz. Dipnot 18.

% Richtlinie 2000/31/EG des Europiischen Parlaments und des Rates iiber den elektronischen
Geschiftsverkehr vom 8. Juni 2000 (ABI. EG Nr. L 178 vom 17. Juli 2000, S. 1).

¥ BGBL1,S. 3721.
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asamasina kadar genisletilmis olmasi, Avrupa Birligi Konseyi’nin bagka bir ¢erceve

kararina® dayanmaktadir.

Bircok iilkenin ortak bir hukuk diizenini olusturuyor olmalari, kabul edilen her
diizenlemenin sadece en alt seviyede ortak noktada bulusmalarini ve bir¢ok sorular1 agik
birakmalarin1  beraberinde getirmektedir. Bu durum oOzellikle Avrupa Birligi
Konseyi’nin ¢erceve kararlarinda oldugu gibi, iiye iilkelerin kendi i¢ hukukuna
uyarlama zorunlulugu oldugu durumlarda da ortaya c¢ikmaktadir. Somut bir 6rnek
vermek gerekirse, internet ortaminda irk¢1 sdylemlere karst 6nlem alma konusunda, ne
Avrupa Birligi Konseyi’nin cerceve kararinda ne de Avrupa Konseyi sozlesmesinde,
esitlik saglanamamistir. Avrupa Konseyi, Siber Su¢ Sozlesmesi’ne ek olarak® cok daha

az sayida iilkeler tarafindan kabul edilen bir protokol hazirlatmistir.

Siber Su¢ Sozlesmesi acikca takdire degerdir ve gelecek vaad etmektedir, ancak ne
uluslararasi devletler toplulugu icin ne de ulusal kanun koyucu i¢in, verdikleri ¢abanin
son durag1 olmamalidir. Internetin getirmis oldugu tehlikeler karsisinda aninda harekete
gecebilmek icin, iilkeler, digerleriyle birlikte baslanan yolda ilerlemekle yetinmeyip,
gerektiginde tek basinda Onlemler alabilmelidir. Alman kanun koyucusunun bu yonde
olmayan cabalarina giincel bir O©rnek olarak, internet sunucularinin cezai
sorumluluklarin1 degistiriimeden aynen aktardigi 26 Subat 2007 tarihli Yeni Medya
Yoluyla Haberlesme Yasasini® burada ornek olarak gostermek miimkiindiir. Son
yillarda baglanti linkleriyle ilgili cezai sorumluluk gibi bir cok konuda sorunlu alanlar
olmasina ragmen, Alman kanun koyucusu var olan diizenlemeleri aynen aktarmakla
yetinmistir. Bir degisikligin yapilmasi gerektigi konusunda her ne kadar kars1 ¢ikmamis
olsa da kanun koyucu yakin zamanda ¢ikarilacak olan Avrupa Komisyonunun Gelisme

1

Raporunu™ da g6z ardi ederek, herhangi bir harekette bulunmamigtir. Bu da

avrupalilagtirma yolunda kanun koyucunun bu konuda sinifta kaldigim gostermektedir.

**  Bkz. Dipnot 15.

¥ 28 Ocak 2003 tarihli Avrupa konseyi Siber su¢ sozlesmesine internet ortaminda kg1 soylemlere
kars1 onlem alma konusundaki ek protokol (SEV Nr. 189).

Bir takim elektronik enformasyon ve iletisim hizmetleriyle ilgili diizenlemelerinin uyumlastirtimasi
hakkindaki kanunu (Elektronischer- Geschiftsverkehr- Vereinheitlichungsgesetz; EIGVG); BGBI. I,
S. 179.

3L BT-Drs. 16/3078, S. 11.

30
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C. Mahkeme kararlarinda internet Ceza Hukuku

1. “CompuServe” Davasi

Tebligimin ikinci ana boliimiinde bir ka¢ 6rnek karardan bahsedecegim. Bu alandaki
ornek kararlarda kismen Almanya disinda da yanki yapan O©Onemli hususlar
gozlemlenmektedir. “CompuServe” ya da davalinin ismiyle de bilinen Somm davasi

Alman ceza mahkemelerinde goriilen ve internetle ilgili ilk olaganiistii davadir.

Felix Somm, Amerikan Birlesik Devletlerinde kurulmus olan CompuServe
Incorporated’in (ileride CompuServe ABD diye bahsedilecek) subesi olarak faaliyet
gosteren ve Almanya’da internet erisimini saglayan sistemin pazarligim yapan
CompuServe GmbH (ileride CompuServe Almanya diye bahsedilecektir) sirketinin
yoneticisidir. CompuServe ABD kendi iilke topraklarinda haber gruplarinin
kaydedildigi bir kag server isletmekteydi. Bu gruplardan bir kaginda ¢ocuk pornografisi
icerikli resim dosyalar iigiincii sahislar tarafindan yiiklenmis bulunmakta olup, herkes
tarafindan (Almanya’dan da) goriintiilenebilmekteydi. CompuServe ABD icin ilgili
haber gruplarin1 kapatmak ve igeriklerini silmek bir sorun teskil etmezken CompuServe
Almanya’nin dogrudan sunuculara ulagmasi miimkiin olmayip sadece ilgili belgeleri

bildirip kapatilmasi ve silinmesini talep edebilmektedir.

Bu durum karsisinda Miinih Yerel Mahkemesinin 28 Mayis 1998 tarihinde vermis
oldugu kararla Felix Somm, pornografik icerikli belgelerin yayilmasi sucuna istirak
etmekten, iki yil sartli hapis cezasina® ¢arptirildi. Mahkeme vermis oldugu bu kararla
CompuServe Almanya’nin internet erigimini saglayan, kendisine ait bir miisteri
kitlesine sahip olmadig1 gerek¢esine dayanan ve erisim saglayiciya imtiyazli sorumluluk
hakki taniyan Tele Hizmetler Kanunu'nun 5/3 maddesinin uygulanmasin1 kabul
etmemistir. CompuServe Almanya ile CompuServe ABD iki farkli sirket olarak ele
alinmis olsa da CompuServe Almanya’yr ayr1 bir yer saglayici olarak kategorize
edilmistir. Bu noktada CompuServe ABD’nin yasadisi icerikli belgelerin saklanmasini
saglamasinin ve onlar1 silmenin sadece kendi imkanm dahilinde oldugunun bir 6nemi
kalmamistir. CompuServe Almanya’ya hem internet sunucusu statiisii verilmistir hem
de aslinda CompuServe ABD’nin imkam dahilinde olan ilgili sayfalar1 silme
sorumlulugu da yiikklenmistir. Ceza mahkemesi hakiminin ulastigt sonuca gore,
CompuServe Almanya bir yer saglayict olup, Tele Hizmetler Kanunu’nun 5/3 maddesi
uyarinca cezayl hafifleten sebeplerinin bulunmamasindan dolay1 kaydedilen pornografik

icerikli sayfalardan CompuServe Almanya sorumludur.

2 AG Miinchen NJW 1998, 2836 mit Anmerkung Hoeren, NJW 1998, 2792; MMR 1998, 429 mit
Anmerkung Sieber; CR 1998, 500 mit Anmerkung Moritz; K&R 1998, 406 mit Anmerkung Eichler.
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Verilen karar, bilgisayar ve internet alaninda ve hukuk diinyasinda hakli olarak
tepkilere yol acmistir. Sadece kisaca degindigimiz kararin gerek¢e kisminin hukuki
dayanaklardan uzak olmasi degil, ayn1 zamanda da davanin her asamasinda yapilan
hatalar, siiphe uyandirmaktadir. Kaldi ki adli mercilerin yiiriitmiis oldugu sorusturma
asamasi, gerekcgesi hukuken kabul edilebilir olsa dahi, daha 6nce hi¢ bir su¢ islememis
birisi i¢in verilmis olan cezanin ¢ok yiiksek olmasi ve savcinin dahi, durugsma sirasinda
savunma makaminin getirilen argiimanlar ve bilirkisi raporlar1 neticesinde fikrini
degistirmis olmasindan sonra, beraat talep etmis olmasina ragmen mahkumiyet karari
verilmistir. Alman ticaret anlayisi ile Alman adalet sisteminin imaji bundan dolay1 zarar
gbrmiistiir ve kararin, Miinih Eyalet Mahkemesi tarafindan 17 Kasim 1999* tarihinde

bozulmus olmasi da bu zarar1 tamamen telafi edememistir.
II. “Toeben” Davasi

12 Aralik 2000 tarihinde Federal Yiiksek Mahkeme’nin, “Toeben” davasinda vermis
oldugu karar* benzer tepkilere yol agmistir. Avustralya vatandasi olan Toeben, herkes
tarafindan erigilebilir bir web sayfasinda nasyonal sosyalist rejiminin Yahudi
vatandaslarina yapmis oldugu soykirimin gerceklesmedigine dair fikirleri iceren
ingilizce makaleler yaymlamistir. Bu makaleleri Avustralya’da bulunan bir server
izerinden yayinlamig, diinyanin her yerinden, dolayisiyla Almanya’dan da yayinlari

goriintiilenebilmektedir.

Federal Yiiksek Mahkeme kararinda davaliy1 AL.CK. § 130/1 ve 3 uyarinca irkci
sOylemlerinden yargilamistir. Bu eylemle su¢ unsurunun olusmus oldugu tartisilmaz
olmakla birlikte, AlL.CK.’nun internetteki yayinlarda hangi kosullarla uygulanip
uygulanamayacagi konusu problemlidir. Mahkemenin goriisiine gore Al.CK. nun
uygulanabilirligin hukuki dayanagi, s6z konusu internet yayinlarinin Almanya’nin acilt

tarihi ve benzeri goriillmemis soykirimla ilgili irk¢1 propaganda i¢ermesidir.”

Kararinin sonuglar1 oldukca endise vericidir. Eger yabanci server kaynakli internet
yayinlarinin iceriklerine Al.CK. uygulanabiliyorsa, Alman adli mercilerinin Alman ceza
hukuku diizenlemelerini diinya capinda bir 6l¢ek™ olarak temel alarak internetteki tiim
yayinlart denetleme hakkina sahip oldugu sonucu ¢ikarilabilir. Kendi kiiltiirel

degerlerinin tiim degerlerin {istiinde gosterilmis olmasini ve bunun diger tiim iilkelerin

3 LG Miinchen NJW 2000, 1051 mit Anmerkung Kiihne NJW 2000, 1003; MMR 2000, 171; CR 2000,
117 mit Anmerkung Moritz; K&R 2000, 193 mit Anmerkung Barton.

BGHSt 46, 212. Eingehend zum Fall Toeben Korber, Rechtsradikale Propaganda im Internet. Der
Fall Toben, Berlin 2003.

35 BGHSt 46, 212 (220 ff.).

% Hilgendorf/Frank/Valerius (Dipnot 5), Rn. 249 ff.; Hilgendorf, NJW 1997, 1873 (1878); Koch, GA
2002, 703 (707); Lagodny, JZ 2001, 1198 (1200).
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degerlerine ve hukuk sistemine yapilmis bir saygisizlik olmasini bir yana birakacak
olursak, kararin sonuglari, ozellikle diger iilkelerin, kendi ulusal ol¢iitlerinin tiim
diinyada gecerli oldugunu deklere etmeleri halinde biiyiik sorunlar doguracaktir.
Internette yayimlanan sayfalarin her iilkede kabul edilebilir seviyede iceriklere sahip
olmadig1 siirece, bir web sayfasi sunucusu her zaman bir yaptirrmin uygulanacagi
tehlikesiyle kars1 karsiya kalacaktir. Bu nedenle hukuk diinyasi bu karar1 kabul

etmemistir ve dis iilkeler bu karara anlam verememistir.

II1. Internette Cocuk Pornografisi

Son olarak etkisini iilke capinda gostermis olan internet ceza hukuku alaninda iki
karara daha deginmek istiyorum. Federal Yiiksek Mahkeme 27 Haziran 2001 tarihinde,
cocuk pornografisi iceren belgelerin internette yayinlanmasinin cezalandirilabilirligini
karara” baglamistir. Vermis oldugu kararin gerekgesinde, davanin hukuki
degerlendirilmesini de etkileyecek olan bazi teknik belirsizlikler mevcuttur. Soyle ki,
sunulan verilerle, verilerin yiiklendigi alan arasindaki ayirim, yani (soyut olan) icerik ile
bu icerigin yiiklendigi (somut olan) icerik tasiyicisi, yani veri tabanmi arasindaki fark
yeteri kadar belirgin degildir. Bu ayirnm Al.CK.’nda bir gelenek olarak kabul gormiistiir
ve her tiirlii ifade suclarinda uygulama alanmi bulan Al.CK. § 11/3 ile de pekistirilmistir.
Kaydedilmis her tiirlii resim, ses ve veri dosyalar1 ve veri taban1 bu maddeye gore yazili
bir metindir ve her sekliyle somut bir nesne oldugu kabul edilmektedir. Buna ek olarak
ifade sucu olusturan fiillerde genelde “dagitim” ile “erisilebilir hale getirme” arasinda
ayirim  yapilmaktadir. Dagitimda metnin (somut olarak) elden ele verilmesi
gerekmektedir, yazili metnin erisilebilir hale getirilmesinde ise somut bir fiil

gerekmemektedir ve sadece erisilebilir olmasi yeterlidir.

Mahkeme vermis oldugu kararin gerek¢esinde, verilerin de (bu durumda dijital
fotograflarin) Al.CK. § 11/3’e gore, bir veri taban1 olarak tanimlayarak igerik ile igcerik
tasiyicist yani veri tabami arasindaki farki ortadan kaldirmistir. Bu farkin ortadan
kalkmasi, sucu olusturan fiilin, dagitim seklinde gergeklestirildigi hususuna da etki
etmektedir. Mahkeme, verilerin somut olarak elden ele dagitilmasi miimkiin olmadigina
gore, dagitim teriminin internette gerceklestirilen fiillere uymadigini ve somut olma
sartin1 gecersiz sayarak, anlaminin genisletilmesi gerektigini savunmaktadir. Spesifik
anlamda dagitim fiili bir belgenin internet kullanicis1 tarafindan erisilebilir olmasi

halinde tamamlanmasi yerterli olacaktir.

37 BGHSt 47, 55.
3 BGHSt 47, 55 (59).
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Mahkemenin hakli olarak elestirilere” ugramis olan ve genelde kabul goren goriisten
tamamen ayrilan bu anlayisi, bize neyi gostermektedir? Oncelikle zamaninda bilgisayar
ve internetin gizemli birer yabanci ara¢ oldugu sonra, veri ile veri tabami arasindaki
farkin gozetilmediginden de anlasildig: iizere, bilgisayar ve internetin ne sekilde
calistigl konusu da mahkeme heyeti tarafindan pek bilinmemekteydi. Bu iki bilinmeyen
husus, iirkiitiicii gelmis olmal1 ya da en azindan siipheyle yaklasilmak gerekir ki, yoksa
Federal Mahkemenin icerigi erisilebilir hale getirmekle, icerik saglayicinin dagitimi
arasindaki geleneksel farki, gerekli olmasina ragmen, gozardi etmistir. Sonucta sanik,
icerigin erisilebilir hale getirmis olmaktan ayn1 yaptirimla karsilasacakti ve Mahkeme
dagitim terimiyle hi¢ bu kadar ugrasmak durumunda kalmayacakti. Yine de bu sekilde
ugragsmis olmasinin goz boyama seklinde bir hareket niteliginde oldugu kesindir,
ozellikle de bu heyetin alt1 ay once genis ¢apta tepkilere yol acan “Toeben” davasinda
karar veren heyet olmasi dikkate alindiginda.

IV. Internette Online-Gdsteriler

En son ornek karar ise internette online gosterilerle alakalidir. Davali Lufthansa
A.S.’nin oturum izni olmayan kisilerin sinirdis1 edilmesindeki katkilarini protesto etmek
amaciyla bir “Cyber-Sit-In” ¢agrisinda bulunulmustur. Lufthansa A.$.’nin iki saatlik
Genel Kurul toplantisimin yapildigi giinde 6zel bir program aracilifiyla web sayfasi o
kadar fazla yiiklendi ki webserver islem kapasitesini asti ve potansiyel miisterilerin
istekleri cevapsiz kaldi. Bu seklide gerceklestirilen ‘“‘servis kullanimini engelleme
saldiris1” neticesinde Lufthansa’nin 6nemli bir imaj kaybimna ugramasinin yani sira

48.000 Avro degerinde maddi bir kayba da ugramustir.

Frankfurt am Main Sulh Mahkemesi, siber oturum eylemini, ALCK. § 240/1
geregince AL.CK. § 111°de belirtilen suga tesvik nedeniyle 1 Temmuz 2005 tarihinde®
davaliya 90 giin hapse tekabiill eden para cezasina mahkum etmistir. Kararda
gerceklestirilen bu servis kullanimini engelleme saldirisinin, teknik acidan cezaya tabi
tutulmasi hi¢ irdelenmemistir. Frankfurt am Main Yiiksek Eyalet Mahkemesi 22 Mayis
2006 tarihinde* karar1 bozarak davaliyr serbest birakmistir. Almanya’da her ne sekilde
olursa olsun bir oturum eyleminin cezalandirilmasina ragmen, Mahkeme yapilan fiilin

oturum eylemine tesvik olmadigin1 ve AL.CK. § 303a ve diger ilgili maddeleri geregince

39 Hilgendorf/Frank/Valerius (Dipnot 5), Rn. 412 ff.; Gercke, MMR 2001, 678; Kudlich, JZ 2002, 310;
Lindemann/Wachsmuth, JR 2002, 206.

40 AG Frankfurt am Main MMR 2005 , 863 mit Anmerkung Gercke.
*1' OLG Frankfurt am Main MMR 2006, 547 mit Anmerkung Gercke.
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de bilgisayar sabotaji veya veri degistirilmesi seklinde bir sucun da soz konusu

olmadigina karar vermistir.

Her iki karar birbiriyle son derece celismektedir. Ik derece mahkemenin, bir gosteri
seklinin Ozelliklerini sadece kisaca ele alirken, ikinci derece mahkemesi bu hususu
ayrintilariyla incelemistir. Yine ilk derece mahkemesi siber oturum eyleminin teknik
yanina hi¢ deginmemesine karsin, Yiiksek Eyalet Mahkemesi burada da ayrintili bir
incelemeyi se¢mistir. Yerel Mahkeme davaliya bir yaptirmin uygulanmasi gerektigini
savunurken Yiiksek Eyalet Mahkemesi her ne pahasina olursa olsun bir cezanin
ongoriilmesini engellemeye calismig gibi goriinmektedir. Bu anlamda Yiiksek Eyalet
Mahkemesinin vermis oldugu kararin gerekgesi elestirilebilse de,* internet ortaminda
gerceklestirilen sosyal igerikli davramiglart gerekli hassasiyeti gostererek detaylarla

inceleme yapmis olmasi olumlu karsilanmalidir.

V. Ozet

Ornek olarak sunmus oldugum bu kararlar, yeni bir enformasyon ve iletisim araci
olarak internetin ictihat tarafindan heniiz saglam zeminlere oturtulamadiginin
gostergesidir. Cogu zaman internetin isleyisiyle yapisi, uzman mahkemelerde sorun
teskil etmektedir ve mahkemelerin ortaya ¢ikan bu durumdan meydana gelen yeni
giicliikleri bir alt kategoride toplamak yerine, simdiye kadar ne dijitallestirilmis ne de ag
baglantisina sahip olan diinyanin var olan hukuki temel ilkelerini birakmalarini,
degistirmelerini ya da genisletmelerini istemektedirler. Bu arada internet uzunca bir siire
yapilan nitelemeye ragmen yeni bagimsiz ya da gorsel bir diinya olmayip varolan

gercek diinyanin bir parcasidir.

Dogmatik problemleri bir tarafa birakacak olursak, igtihat ile internet arasinda
karsilikl1 olarak tamamen Onyargilardan arinmig bir iligki bulunmamaktadir. Bu zamana
kadar ictihat, internete ve internetin kotiiye kullanimina elverisliligi karsisinda siipheyle
yaklagmakta ve bu da ictihatlarin igerigine ve gerekcesine yansimaktaydi. Frankfurt am
Main Yiiksek Eyalet Mahkemesinin vermis oldugu karar bu anlamda sevindiricidir,
fakat amacini asarak sanmigin cezalandirilmasi geregini somut olayda kaldirilmasini
kabul etmemektedir. Bu karar ictihatta, egilimin farkli yonde gelistiginin bir
gostergesidir ve bundan sonra sorunlara ¢oziim getirecek kararlarinin verilecegi

yoniinde umut vermektedir.

# Ayrintlilar icin bkz.: Valerius, in: Hilgendorf (Hg.), Dimensionen des IT-Rechts, Berlin 2008,

S. 19 ff. Zur Thematik auch Eichelberger, DuD 2006, 490; Kitz, ZUM 2006, 730; Klutzny, RDV
2006, 50; Kraft/Meister, K&R 2005, 458.
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D. Sonug¢

Internet ceza hukuku, Almanya’da hem ¢ok sayidaki yasama faaliyetine hem de her
zaman tartismasiz olmayan sayisiz karara neden olan bir hukuk alani niteligindedir.
Yasama ve ictihadin bu alanda gerekenleri genis Olciide yerine getirmis olmalarina
ragmen, gelecekte siirekli gelismenin getirdigi bir¢ok yeni giicliikler bulunmaktadir ve
bunlar, iletisim araglarinin birbirine yakinlagsmasindan, internetteki yeni saldiri
formlarinin ceza hukukunca ele alinmasina kadar olan ve haberlesme aglarinin
isletilmesi gibi teknik temeldeki degisikliklerle baslamistir.

Kim bu giicliikleri ¢6zmek isterse, somut olaydaki cezalandirilabilirlie bakmak ve
genellestirilmeye yatkin ve miimkiin oldugunca somut davranisin ortaya konulan teknik
ozelliklerinin siirekli degisiminden bagimsiz bir bicimde kurala baglamak zorundadir.
Giriste belirtilen, hukuk biliminin alt disiplin olan internet ceza hukuku, gelecekteki
elestirel, ama ¢oziime yonelik yeni kanunlar ve yeni ictihatlarla bu konuda 6nemli bir
katkida bulunabilir ve ayn1 zamanda Almanya’da internet ceza hukukunun anlam ve

Onemini yiikseltebilir.



