Das neue tiirkische Internetgesetzbuch von 2007 und die

Strafbarkeit der Akteure im Internet

Hilf. Doz. Dr. Ali Kemal Yildiz!

A. Allgemeine Erkliarungen, die Vorbereitungsphase des Gesetzes
und allgemeine Informationen iiber das Gesetz

Der Zweck der Strafrechtsnormen beruht auf der Vorbeugung von Gefahren und
Schiden, die den Rechtsgiitern zugefiigt werden konnen, d.h. Schutz dieser
Rechtsgiiter.” Dieser Schutz kann mittels positiver Anordnungen in Bezugnahme auf die
Rechtsgiiter verwirklicht werden. Denn parallel zu den Entwicklungen und Anderungen
des gesellschaftlichen Lebens entstehen eventuelle neue Gefahren oder Schiden, vor
denen die Rechtsgiiter geschiitzt werden miissen. Ferner miissen entsprechend den
Gefahren und Schidden neue Strafrechtsnormen geschaffen werden. Zum Beispiel
parallel zu den Entwicklungen in den Bereichen Umwelt, Verkehr, Kernphysik,
Gentechnologie oder Informatik bendtigt man auch in den Bereichen des Strafrechts
neue Anordnungen, wie sie momentan auch erstellt werden. Gegenwirtig ist in diesem
Punkt einer der schnellsten Entwicklungsbereiche das ,Internet*. Der Durchbruch des
Internets und seine Verbreitung auf eine groBe Menschenmasse haben dazu gefiihrt,
dass neben den so genannten ,klassischen* Straftaten, die ebenso im Internet begangen
werden konnen, auch einige neue internetspezifische Tatbestinde aufgetreten sind. Die
Umstinde fithrten dazu, dass in diesem Bereich neue Anordnungen erstellt werden
miissen, was bereits in vielen Lédndern erfolgt ist. Auch in der Einfiihrung des
europdischen Cybercrime-Abkommens wurde angegeben, dass die Gesellschaft gegen
die Internetkriminalitdt geschiitzt werden miisse, in dieser Hinsicht die erforderlichen
Gesetze zu verabschieden seien und mittels internationaler Zusammenarbeit die

Griindung einer gemeinschaftlichen Kriminalpolitik erstrebt werden sollte.

Obwohl das tiirkische Recht iiber Anordnungen beziiglich der Computerdelikte
verfiigte, wie z.B. Regelungen im alten tiirkischen Strafgesetzbuch (Gesetznummer
765), im  Gesetz iiber gewerblichen Schutz und Urheberrecht, im

Verbraucherschutzgesetz und schlielich im giiltigen tiirk. StGB (Gesetznummer 5237),

Rechtswissenschaftliche Fakultit der Yeditepe Universitét, Istanbul/Tiirkei.

Fiir Einzelheiten siehe: Unver, Ceza Hukukuyla Korunmasi Amacglanan Hukuksal Deger, Istanbul
2003, S. 436 ff.

Unver, Tiirk Ceza Kanunu’nun ve Ceza Kanunu Tasarist’nin Internet Agisindan Degerlendirilmesi,
in: TUHFM, Jahr 2001, vol: LIX, Heft. 1-2, S. 59.
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bestand bis vor einigen Monaten keine Regelung iiber die Verantwortlichkeit der

Akteure im Internet wegen Internetkriminalitét.

Bis vor kurzem hat dieser Mangel an Anordnungen iiber Veroffentlichungen im
Internet in der Rechtsprechung einige Probleme zu Tage gebracht.* Zum Beispiel wurde
die Entscheidung eines lokalen Gerichts, durch die der Zugriff auf einen Inhalt wegen
Angriff auf personliche Rechte* gesperrt worden war, vom Kassationsgericht mit
folgender Begriindung aufgehoben: Da beziiglich der durchzufiihrenden Abwicklungen
in den Verdffentlichungen per Internet noch keine gesetzlichen Anordnungen vorhanden
sind und die Vollstreckungsmoglichkeit bei einer Entscheidung, dass der Zugriff
gesperrt und der betroffene Inhalt aus dem Netz geloscht werden soll, zur Diskussion
offen stehen wiirde, soll der beziigliche Antrag zuriickgewiesen werden.” Es wurde
versucht, dieses Problem dadurch zu bewiltigen, indem mit einer Gesetzesdnderung
dem Pressegesetz ein Artikel (zug. Art. 9) zugefiigt wurde, wonach dieses Gesetz auch
fiir falsche Nachrichten, Beleidigungen und &dhnliche Handlungen im Internet gelten
sollte. In Artikel 6 Abs. 1 lit. g des tiirk. StGB (in Kraft getreten im Juni 2005) wird
geregelt, dass ,,der Begriff ,durch Presse und Veroffentlichung’ samtliche Sendungen
bedeutet, die durch jede Art schriftlicher, audio-visueller und elektronischer

Massenmedien veroffentlicht werden“.

Die Kommission, die von der Generaldirektion der Gesetze des Justizministeriums
beauftragt wurde, einen Gesetzentwurf zu dieser Angelegenheit vorzubereiten, hat den
vorbereiteten Entwurf iiber die ,,Regelung der Informatiknetzdienste und Gesetz iiber
Informatikverbrechen* am 28.12.2006 an das Kanzleramt weitergeleitet. Aus diesem
Grund war der Titel meines Vortrags in der urspriinglich geplanten Weise wie folgt:
“Der neue Tiirkische Entwurf von 2006 iiber Internetverbrechen und die

Bestrafungsmoglichkeiten der Akteure im Internet “.

Die Kommission, die von der Generaldirektion der Gesetze des Justizministeriums
beauftragt wurde und den Entwurf ,,Regelung der Informatiknetzdienste und Gesetz
iiber Informatikverbrechen vom 28.12.2006 vorbereitet hatte, hatte urspriinglich — wie
auch seinem Namen zu entnehmen ist — ein Gesetz geplant, das unter 34 Abschnitten
die Angelegenheit vollstindig regeln wiirde.® Der Entwurf hatte sich nicht nur auf die
Verantwortlichkeit der Akteure im Internet beschrinkt, sondern betonte auch den

Fiir einige Beispiele aus der Rechtsprechung s. Yenisey, Internet Suglarinin Yeni Islenis Bicimi, in:
Uluslararasi Internet Hukuku Sempozyumu (21-22 Mayis 2001 Izmir), Izmir 2002, S. 447 ff.

5> Fiir den Beschluss des tiirkischen Kassationsgerichts, Y. 4. HD, 8.2.2001, E. 2001/ 755, K.
2001/1157 und Kritiken dazu siehe.: fgel/Unver, Kitle Haberlesme Hukuku, 7. Auflage, Istanbul
2007, S. 486-487.

Fiir die detaillierte Erklirung dieses Entwurfs siehe: flkiz, Bilisim ve Ifade Ozgiirliigii, in: Av. Dr.
Siikrii Alpaslan Armagani, Istanbul 2007, S. 416 ff.
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Grundsatz iiber das Erlangen von Wissen und beziiglich der freien Meinungsdu3erung
(Art. 3) sowie der Tatigkeitsfreiheit der Informatiknetzdienste (Art. 4). Aber auf der
anderen Seite umfasste der Entwurf auch die Informatikverbrechen und erforderte
Anderungen im tiirkischen Strafrecht. In dem Entwurf wurden drei Punkte besonders
stark behandelt: Als erstes wurden die Rechte und Verpflichtungen der Akteure im
Internet und im Einzelnen auch ihre strafrechtliche Verantwortlichkeit geregelt. Als
zweites wurde auf einige Tatbestinde verwiesen, die gegenwdrtig nicht in unseren
Verordnungen vorhanden sind, wobei die Begehung anderer, im tiirk. StGB geregelter
Tatbestinde durch Ausnutzung der Informatikmittel als Straferh6hungsgrund anerkannt
worden war. Zum Beispiel wurden folgende Handlungen als Verbrechen vorgesehen:
Die Herstellung, Anpassung, Einfithrung, VerauBerung, Beschaffung, Verteilung oder
Bekanntmachung von gesetzwidrigen Computeranwendungen oder Programmen
(Entwurf, Art. 17); gleichfalls Beschaffung eines Gewinns fiir sich oder eine andere
Person oder Verursachung eines Schadens durch Tauschung oder Betrug, indem
Informatiksysteme ausgenutzt werden (Entwurf, Art.21), die Félschung von
Dienstleistungen oder Personalangaben, die aus den Informatiknetzen der
Offentlichkeit, der Behorden und Organisationen sowie von juristischen und natiirlichen
Personen erworben wurden und hierdurch die Irrefilhrung des Volkes (Entwurf,
Art. 22). Als drittes wurde der problematische und liickenhafte Tatbestand der
Kinderpornographie im tiirk. StGB dadurch vervollstdndigt, dass Bestimmungen iiber
dieses Thema unter dem Titel ,,Verbrechen, die in Verbindung mit Kinderpornographie

stehen‘ vorgesehen worden waren.’

Aber nachdem dieser Entwurf vorbereitet worden war, ist in dieser Angelegenheit ein
weiterer Gesetzesentwurf und zudem ein Gesetzesvorschlag vorbereitet und dem
tiirkischen Parlament vorgelegt (TBMM) worden. Der eine war ,,der Gesetzesentwurf,
der seitens des Verkehrsministeriums vorbereitet wurde und die Anderung der Gesetze
2559 und 2397 sowie die Vorbeugung von Begehen der Verbrechen im elektronischen
Umfeld beinhaltete; der Gesetzesvorschlag hingegen wurde von der Abgeordneten
Giilseren Topuz vorbereitet und an das Ministerium weitergeleitet. Hier handelte es sich
um den Gesetzesvorschlag {iiber die , Bekdmpfung von strafbaren schddlichen

Veroffentlichungen, die mittels des Informatiksystems verbreitet werden“.

Der Gesetzesentwurf, der sich auf die Vorbeugung von Begehen der Verbrechen im
elektronischen Umfeld sowie die Anderung der Gesetze 2559 und 2397 bezieht, wurde
von der TBMM an die Justizkommission des Parlaments und von dort an die

Unterkommission weitergeleitet. Die Unterkommission hat sich mit dem Entwurf

7 Hierzu muss erwihnt werden, dass sich die Bestimmung des tiirk. StGB beziiglich der

Kinderpornographie in dieser Hinsicht als liickenhaft erweist, was unten detailliert behandelt wird.
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befasst und den Entwurf fast ginzlich gedndert. Die TBMM Justizkommission dagegen
hat den von der Unterkommission neu gefassten Text wegen Uberschneidung der
Themen mit dem Gesetzvorschlag der Istanbuler Abgeordneten Giilseren Topuz iiber
»Bekdmpfung von strafbaren schddlichen Veroffentlichungen, die mittels des
Informatiksystems verbreitet werden* zusammengefiigt und den Titel in ,,Gesetz iiber
die Ordnung der Veroffentlichungen im Internet und iiber die Bekdmpfung der
Straftaten, die durch diese Veroffentlichungen begangen werden (Internetgesetz — 1K),
wie von der Unterkommission vorgeschlagen wurde, gedndert und der TBMM
weitergeleitet. Gemill der Gesetzesbegriindung wurden die Bestimmungen des
,,Cybercrime-Abkommens*®, das vom Europdischen Rat vorbereitet und am 23. Oktober
2001 in Budapest unterzeichnet wurde, und das Deutsche ,,Teledienstgesetz** vom 22.
Juli 1997 beachtet. Der Entwurf wurde in der TBMM am 04. Mai 2007 mit der Nummer
5651 als Gesetz verabschiedet und ist mit der Veroffentlichung im Amtsblatt vom 23.
Mai 2007 mit der Nummer 26530 in Kraft getreten. Nur wurde im Art. 13 iiber die
Giiltigkeit des Gesetzes vorgesehen, dass zwei Artikel, namlich Artikel 3 iiber die
Impressumspflicht der Host-, Content- und Accessprovider (verschiedene
Dienstanbieter) und Artikel 8 iiber die Sperrung des Zugriffs als Schutzmaflnahme im
Sinne der tiirk. StPO und als verwaltungsrechtliche Mallnahme, erst sechs Monate nach
der Veroffentlichung des Gesetzes in Kraft treten sollen. Auf der anderen Seite soll
gemdl Artikel 11 mit dem Titel ,,Verordnungen® innerhalb von 4 Monaten nach dem
Inkrafttreten des Gesetzes eine Verordnung erstellt werden. Auf diese Verordnung wird
auch in den Bestimmungen iiber die Verpflichtungen der Host-, Content- und
Accessprovider verwiesen; eine weitere Verordnung, die innerhalb von sechs Monaten
nach dem Inkrafttreten des Gesetzes herausgegeben werden soll, betrifft die vom
Informations- und Telekommunikationsprisidium zu erfiillenden Verwaltungsarbeiten.
Die schriftlich erteilte Erlaubnis, der den Antragstellern fiir die von ihnen beabsichtigte
Tatigkeit als Host- und Accessprovider ausgehindigt werden soll, wird ebenfalls
innerhalb von 5 Monaten nach dem Inkrafttreten des Gesetzes mit einer Verordnung

geregelt werden.

Somit ist zwar das Gesetz am 23. Mai 2007 im Amtsblatt erschienen und folglich
rechtskriftig geworden, aber die Behauptung, dass die wahrhafte Anwendung erst Ende

2007 moglich sein wird, wire nicht falsch.®

Der Anwendungsbereich des rechtskriftig gewordenen Gesetzes wurde auf

Veroffentlichungen’ im Internetbereich' beschrinkt und eigentlich sind fiir die

8 Ozel, 5651 Sayili Internet Ortaminda Yapilan Yaymlarin Diizenlenmesi ve Bu Yaymlar Yoluyla

Islenen Suclarla Miicadele Edilmesi Hakkinda Kanun Hakkinda Diisiinceler, in: Tiirk Hukuk Sitesi,
http://www.turkhukuksitesi.com/makale_626.htm (05.07.2007).
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Bekdmpfung der Straftaten, die durch solche Veroffentlichungen begangen werden,
bestimmte Bestimmungen eingefithrt worden. Auch fiir die Straftaten, die durch
Handlungen der Akteure im Internet verwirklicht werden, ist nur auf allgemeine
Bestimmungen (tirk. IG Art.4 Abs.1 und 2) verwiesen worden. In diesem

Zusammenhang sind folgende Punkte im Gesetz festgelegt worden:

— Es werden die Verpflichtungen der Akteure im Internet bestimmt und die

verwaltungs- und strafrechtlichen Sanktionen angegeben (tiirk. IG Art. 3, 4, 5, 6).

— Es wird fiir die Personen, die eine gemeinschaftliche Internetnutzung anbieten, vor

allem fiir die Internetcafés, eine Regelung erstellt (tiirk. IG Art. 7).

— Es wird fiir bestimmte Straftaten eine verwaltungsrechtliche und eine
strafverfahrensrechtliche Schutzmalnahme eingefiihrt, die erlaubt, dass der Zugriff
auf bestimmte Inhalte gesperrt wird (tiirk. IG Art. 8).

— Im Falle eines VerstoBBes gegen Personlichkeitsrechte kann der Zugriff gesperrt

werden und es besteht ein Erwiderungsrecht (tiirk. IG Art. 9).

— Es wurde eine administrative Struktur, die fiir diese Angelegenheiten zustiandig ist,
errichtet sowie eine Aufsichtsbehorde eingefithrt und die dafiir erforderlichen
Bestimmungen fiir die Informations- und Datenverfolgung im Internetbereich
erlassen (tiirk. IG Art. 10)."

Da die gesetzlichen Regelungen beziiglich der Veroffentlichungen im Internetbereich
begrenzt gehalten wurden, werden fiir die begangenen Straftaten die Bestimmungen, die
im tiirk. StGB und in besonderen Strafgesetzen angegeben sind, angewendet und die

Verantwortlichkeit demnach festgelegt.

Damit mein Vortrag nicht seinen Rahmen sprengt, wird zundchst die
Anwendungsmaoglichkeit der tiirkischen Gesetze auf die Internetverbrechen und
Straftaten, die mittels Internet begangen werden, untersucht und danach die
Verpflichtungen und Verantwortlichkeit der Akteure im Internet hinsichtlich des

, Gesetzes iiber die Ordnung der Veriffentlichungen im Internet und iiber die

Im Sinne des Gesetzes ist das Internet der Bereich der Kommunikation, der sich aufBerhalb des
personlichen oder kommerziellen Computernetzwerks befindet und der fiir die Offentlichkeit
zuginglich ist.

Veroffentlichung im Internetbereich bedeutet im Sinne des Gesetzes diejenigen Daten, die sich im
Internetbereich befinden und von unbestimmten Personen erreichbar sind (tiirk. IG Art. 2 Abs. 1
lit. ).

AuBerdem wurde mit der neuen Regelung eine Verbindung zum Telegraphie- und Telefongesetz
geschaffen und dadurch die Normen harmonisiert (siehe Art. 12 Abs. 1).
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Bekdmpfung der Straftaten, die durch diese Veroffentlichungen begangen werden®,

bearbeitet.

B. Die Internetverbrechen nach den allgemeinen und besonderen Bestimmungen
des tiirk. StGB und die Verantwortlichkeit der Akteure im Internet

1. Die Anwendungsmaoglichkeit des tiirk. StGB auf Internetverbrechen und Straftaten,

die mittels Internet begangen werden

Da Veroffentlichungen im Internet aus allen Landern der Welt erreichbar sind, ergibt
sich bei der Begehung einer Straftat das Problem, welches Gesetz angewendet und in
welchem Land das Strafverfahren durchgefiihrt werden soll. Dies ist ein Problem der
ortlichen Anwendbarkeit der Strafgesetze.” In dieser Angelegenheit werden zwei
Ansichten vertreten. Nach der ersten Ansicht ist die Straftat am Veroffentlichungsort
begangen worden. Nach der zweiten Ansicht aber wird die Straftat iiberall dort
begangen, wo die Veroffentlichung erreichbar ist.” Ohne sich in theoretische
Diskussionen einzulassen, muss erwidhnt werden, dass der Zugriff auf die
Internetverodffentlichung, der von verschiedenen anderen Lindern aus moglich ist, nicht
bedeutet, dass die Verdffentlichung auch nur in diesen Lédndern ins Internet gestellt
wurde." Deshalb bin ich der Meinung,"” dass Folgendes auseinander gehalten werden
muss: Einerseits der Zugriff auf eine Internetverdffentlichung in verschiedenen Landern
und andererseits das Auftreten von Folgen dieser Veroffentlichung in wenigstens einem
bestimmten Land. Damit allerdings ein durch das Internet begangenes Verbrechen als
solches in einem bestimmten Land gilt, muss die Veroffentlichung zumindest an dieses
Land gerichtet sein. Deshalb miissen konkrete Anhaltspunkte vorliegen, die zeigen, dass
die Veroffentlichung an ein bestimmtes Land gerichtet war. Als Anhaltspunkte kommen
folgende in Frage: Sendesignale und Frequenzen konnen an das betreffende Land
adressiert sein, der Veroffentlichungsgegenstand kann sich auf das Land oder Personen
im Land beziehen, die Werte des Landes konnen mit der Veroffentlichung verletzt oder
gefihrdet werden, Handlungen wie Beleidigung, Propaganda, Anreiz oder Anstiftung
konnen an das betreffende Land oder die in diesem Land lebenden Personen gerichtet

sein usw.

Fir die Diskussion der Anwendungsmoglichkeiten von unterschiedlichen Kriterien in dieser
Angelegenheit siehe dazu Hilgendorf, (Ubersetzung von M. Cemil Ozansii); Yeni Medya Araglar1 ve
Ceza Hukuku, in: Ozel Yasam ve Medya ve Ceza Hukuku, Ankara 2007, S. 273 ff.

13 Siehe dazu Sinar, Internet ve Ceza Hukuku, Istanbul 2001, S. 127-128.

Fiir die Gegenmeinung siehe: Icel/Unver, Kitle Haberlesme Hukuku, S. 484; Sinar, internet ve Ceza
Hukuku, S. 128.

Damit den in diesem Zusammenhang eventuell entstehenden Hemmungen vorgebeugt wird, ist betont
worden, dass bei Verbrechen, die im Internetbereich oder mittels Internet begangen werden,
Sonderbestimmungen im Gesetz hinsichtlich des Tatorts eingefiigt werden sollen (Icel/Unver, Kitle
Haberlesme Hukuku, S. 484).



Das neue tiirkische Internetgesetzbuch von 2007 und die Strafbarkeit der Akteure im Internet 441

In diesem Rahmen miissen im tiirkischen Recht beziiglich der Verdffentlichungen im
Internetbereich die allgemeinen Bestimmungen der TCK. zum Tragen kommen.'® Das
tiirk. StGB hat im tiirkischen Strafrecht hinsichtlich des Anwendungsgebiets das
,, Lerritorialititsprinzip® anerkannt, d.h. fiir die Straftaten, die in der Tiirkei begangen
werden,'” werden tiirkische Strafgesetze angewendet. Sobald ein Teil der oder die ganze
Straftat in der Tiirkei begangen wird oder die Folgen in der Tiirkei eintreten, so wird
angenommen, dass die Straftat in der Tiirkei begangen worden ist (tiirk. StGB Art. 8
Abs. 1). Dieses Prinzip wird dadurch ausgedehnt, dass sowohl der aktive (tiirk. StGB
Art. 10, 11) als auch der passive Personalititsgrundsatz (tiirk. StGB Art. 12) und das
Universalprinzip (tiirk. StGB Art. 13) akzeptiert werden, indem bei einigen Straftaten,
die auBerhalb des Landes begangen werden, die Moglichkeit zur Anwendung der

tiirkischen Gesetze geschaffen wurde."

II. Die Anwendung der allgemeinen Bestimmungen des tiirk. StGB

beziiglich der Akteure im Internet

Der 5. Artikel, der das Verhiltnis zwischen den besonderen Strafgesetzen und dem

tiirk. StGB regelt, legt fest, dass die allgemeinen Bestimmungen des tiirk. StGB auch auf

'® " Fiir detaillierte Information hinsichtlich der 6rtlichen Anwendung der tiirkischen Strafgesetze siehe:

Artuk/Gokgen/Yenidiinya, Ceza Hukuku Genel Hiikiimler, 2. Auflage, Ankara 2006, S. 283 ff,;
Centel/Zafer/Cakmut, Tirk Ceza Hukukuna Giris, 4. Auflage, Istanbul 2006, S. 116 ff.; Demirbas,
Ceza Hukuku Genel Hiikiimler, 4. Auflage, Ankara 2006, S. 140 ff.; Hakeri, Ceza Hukuku, 5.
Auflage, Ankara 2007, S.59 ff.; Icel/Donay, Karsilastirmali ve Uygulamali Ceza Hukuku Genel
Kisim (1. Kitap), 5. Auflage, Istanbul 2006, S. 182 ff.; Ozbek, Yeni Tiirk Ceza Kanununun Anlami
(TCK. Izmir Serhi), 2. Auflage, Ankara 2005, S. 191 ff; Ozgeng, Tirk Ceza Hukuku Genel
Hiikiimler, Ankara 2006, S. 134 ff.; Oztiirk/Erdem, Uygulamali Ceza Hukuku ve Giivenlik Tedbirleri
Hukuku, 9. Auflage, Ankara 2006, S. 69 ff.; Soyasian, Ceza Hukuku Genel Hiikiimler, 3. Auflage,
Ankara 2005, S. 133 ff.; Yildiz, 5237 Sayili Tiirk Ceza Kanunu Seminer Notlari, Istanbul 2007,
S. 22 ff.

Delikte werden als in der Tiirkei begangen bezeichnet, wenn sie im tiirkischen Landes- oder
Luftgebiet, auf tiirkischen Landeswassern begangen werden oder wenn das Delikt auf tiirkischen
Seefahrzeugen und Flugzeugen oder mittels dieser Fahrzeuge begangen wurde. Ebenso die Delikte,
die auf offenem Meer und im Luftgebiet, das sich dariiber befindet, auf tiirkischen Kriegsfahrzeugen
begangen wurden, wo immer diese Fahrzeuge sich befinden; daneben werden auch die offenen Meere
die der tiirkischen Landesmasse angeschlossen sind und die Plattformen, die sich in ausschlieBlichen
Wirtschaftszonen befinden, als tiirkisches Landesgebiet bezeichnet.

Fiir ein Verbrechen, das im Ausland begangen wurde und in der Tiirkei verurteilt wird, gilt das
Strafmal} des auslidndischen Strafgesetzes fiir dieselbe strafbare Handlung als Hochstgrenze fiir die
Bestrafung. Allerdings hat diese Regel einige Ausnahmen (tiirk. StGB Art. 19). In Fillen in denen
eine Straftat, die in der Tiirkei begangen wurde, schon im Ausland bestraft worden ist, erfolgt eine
erneute Verurteilung in der Tiirkei (tiirk. StGB Art. 9); nur wenn der Téter wegen dieser Straftat im
Ausland eine Freiheitsstrafe erhalten oder eine bestimmte Zeit in Untersuchungshaft geblieben ist,
wird diese Zeit in der Tiirkei auf die Strafe angerechnet (tiirk. StGB Art. 16). Ausgenommen von den
Bestimmungen beziiglich der juristischen Kooperation des Internationalen Gerichtshofs (ICC)
konnen tiirkische Staatsangehorige wegen einer Straftat nicht ausgeliefert werden (tiirkische
Verfassung Art. 38; tiirk. StGB Art. 18 Abs. 2).
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die besonderen Strafgesetze und auf die Straftatbestinde in anderen Gesetzen
anwendbar sind. Dementsprechend werden die Grundsidtze der strafrechtlichen
Verantwortlichkeit, die Griinde, welche die strafrechtliche Verantwortlichkeit autheben
oder mindern sowie die besonderen Erscheinungsformen des Verbrechens auch auf die

Straftaten nach den Internetgesetzen angewendet.

II1. Das Internetgesetz im Hinblick auf den besonderen Teil
des tiirk. StGB und auf besondere Strafgesetze

Das Internetgesetz hat auBler den wenigen Bestimmungen (Art. 8 Abs. 10, Art.9
Abs. 4), die sich auf die Feststellung der strafrechtlichen Verantwortbarkeit wegen
Nichterfiillung der Amtsgerichtsentscheidung iiber die Zugriffssperrung, iiber die
Loschung des Inhaltes oder die Ausiibung des Widerspruchsrechts, beziehen, keine
Tatbestinde und Strafnormen festgelegt, die sich auf Straftaten beziehen, die im
Internetbereich oder mittels Internet begangen werden. Es wurde aber festgestellt, dass
alle strafbaren Inhalte eine strafrechtliche Verantwortlichkeit auslosen werden (Art. 4
Abs. 1). Dementsprechend werden im Internetbereich oder bei Straftaten, die mittels
Internet begangen wurden, die Normen, des tiirk. StGB und der besonderen Strafgesetze
angewendet. Um von dem Zweck des Vortrages nicht allzu sehr abzuweichen, wird hier
auf die Straftaten, die mittels Internet begangen werden konnen, nicht im Einzelnen
eingegangen. Es sei aber betont, dass nach Artikel 6 Abs. 1 lit. g des tiirk. StGB mit
dem Titel ,Bezeichnungen* ,der Begriff ,durch Presse und Veriffentlichung’
beinhaltet, samtliche Sendungen, die durch jede Art schriftlicher, audio-visueller und
elektronischer Massenmedien verdffentlicht werden*; somit wurden im Begriff ,,durch
Presse und Veroffentlichung auch die Veroffentlichungen im Internet eingeschlossen.
Deshalb soll dieser Begriff, wenn er im StGB als Straferhohungsgrund oder als
Tatbestandsmerkmal benutzt wird, auch beziiglich der Internetkriminalitit anwendbar
sein. Ein Beispiel: Das tiirk. StGB hat die ,,Informatikverbrechen®, dies ist Gegenstand
eines anderen Vortrages bei dieser Tagung, unter den Artikeln 243 und 244 geregelt.
Allerdings wird in manchen Fillen die Nutzung der Massenmedien zur Begehung einer
Straftat als ein Straferhohungsgrund anerkannt. Diese Straftaten konnen auch mittels
Internet oder im Internetbereich begangen werden, wie Verleitung zum Selbstmord
(tirk. StGB Art. 84); Aufgeben einer Anzeige oder Werbung, die sich auf den Organ-
und Gewebehandel bezieht (tiirk. StGB Art. 91 Abs. 6); sexuelle Notigung (tiirk. StGB
Art. 105) und sexueller Missbrauch von Kindern (tiirk. StGB Art. 103 Abs. 1); die
rechtswidrige Behinderung der Presse- und Veroffentlichungsorgane (tiirk. StGB
Art. 124); Beleidigung (tiirk. StGB Art. 125); die Aufnahme und Verdéffentlichung von
inoffiziellen ~Gespriachen zwischen Personen (tiirk. StGB  Art. 133 Abs. 3);
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Veroffentlichungen, die offen zur Benutzung von Genuss- und Rauschgiftmitteln
anreizen (tiirk. StGB Art. 190); verhetzerische Bedrohung (tiirk. StGB Art. 213);
Anstiftung zu einer Straftat (tiirk. StGB Art. 213); GutheiBung einer Straftat oder eines
Straftiters (tiirk. StGB Art. 215); Volksverhetzung (tiirk. StGB  Art. 216); Anreiz
gesetzwidrig zu handeln (tiirk. StGB Art. 217); Pornographie (tiirk. StGB Art. 226);
Bereitstellung von Einrichtungen und Veranstaltung von Gliicksspielen (tiirk. StGB
Art. 228) oder Verleumdung (tiirk. StGB Art. 267). Dies sind Beispiele fiir Handlungen,
die im Internetbereich oder mittels Informatiktechnologie begangen werden konnen und
auf welche die Tatbestinde des tiirk. StGB angewendet werden. Daneben ist die
Begehung per Internet der Tatbestand der Verletzung des Kommunikations-
geheimnisses (tiirk. StGB  Art. 132 Abs. 4); Verletzung von Privatgeheimnissen
(tirk. StGB Art. 134 Abs. 2);" Betrug (tirk. StGB Art. 158 Abs. 1 lit.f und g);
Pornographie (tiirk. StGB Art. 226 Abs. 5) sowie Verbrechen gegen den allgemeinen
Frieden (tiirk. StGB Art. 218) als Straferh6hungsgrund besonders geregelt.

C. Internetgesetz und Strafverfahrensrecht

Das Internetgesetz hat als SchutzmaBnahme zwar ,die Sperrung des Zugriffs*
angeordnet, hat aber fiir die im Internetbereich ausgeiibten Handlungen keinerlei
strafrechtliche Regeln festgelegt. Aus diesem Grund werden auch im Allgemeinen die
gesetzlichen Bestimmungen des Strafverfahrensgesetzes angewendet.”

In diesem Zusammenhang ist einer der bedeutenden Punkte, welche Gerichte ortlich
zustdndig sind. Das Strafverfahrensgesetz hat fiir Straftaten, die innerhalb des Landes
begangen werden, im Allgemeinen die Zustindigkeit dem Gericht an dem Ort erteilt,
wo’' die Straftat begangen worden ist (tiirk. StPO Art. 12 Abs. 1). Falls der
Begehungsort nicht festzustellen ist, besteht eine stufenférmige Zustdndigkeitsregel.

Dementsprechend ist zundchst das Gericht des Ortes, wo der Verdachtigte oder

Uber den Schutz des Privatlebens im Internet siehe: Tezcan, Internet Karsisinda Ozel Hayatin
Korunmas: ve Adli Yardimlasma, in: Uluslar aras: Internet Hukuku Sempozyumu (21-22 Mayis 2001
Izmir), Izmir 2002, S. 531 {f.

Fiir verfahrensrechtliche Beschliisse und Mallnahmen, die im Internetbereich angewendet werden
konnen, siehe: Oztiirk, Ceza Muhakemesi ve Internet, in: Uluslar arasi Internet Hukuku Sempozyumu
(21-22 Mayis 2001 Izmir), Izmir 2002, S. 495 ff.

Falls die Straftat im Versuchsstadium geblieben ist, wird der Ort des letzten Zwischenaktes, bei den
Dauerstraftaten, wo die Tat unterbrochen wurde und bei Straftaten, die in juristischer
Handlungseinheit stehen, wo der letzte Teilakt ausgeiibt wurde, zur Bestimmung des zustindigen
Gerichts als Kriterium angenommen (tiirk. StPO Art. 12 Abs. 2). Bei Delikten, die auf Meeres- und
Lufttransportmitteln und Eisenbahnen oder durch diese Fahrzeuge begangen werden, ist das Gericht
des Verbindungshafens (bei Schiffen, der erste nach der Straftat erreichte Ort) zustindig (tlirk. StPO
Art. 15 Abs. 1).
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Angeklagte verhaftet wurde, zustindig. Falls dieser nicht in Haft sein sollte, so ist das
Gericht seines Aufenthaltsortes zustiandig (tiirk. StPO Art. 13). Falls der Verdichtigte
oder Angeklagte iiber keine Wohnung in der Tiirkei verfiigt, so ist das Gericht an dem
Ort zustindig, wo er sich zuletzt befunden hat (tiirk. StPO Art. 13 Abs. 2) und wenn
dieses auch nicht moglich ist, so ist das Gericht zustindig, an dem man das Verfahren
erstmalig einleitet (tiirk. StPO Art. 13 Abs. 3).

AuBer dieser allgemeinen Regel werden bei anzeigepflichtigen Beleidigungsdelikten,
die innerhalb des Landes begangen werden, Ersatzregeln angenommen, wonach neben
den allgemein zustidndigen Gerichten auch die folgenden alternativ zustindig sind: Die
Gerichte am Aufenthaltsort des Opfers, falls die Verdffentlichung ithm an seinem
Aufenthaltsort zugéinglich geworden ist. Aulerdem ist das Gericht des Ortes zustéindig,
an dem sich das Opfer auf Grund seiner Inhaftierung befindet (tiirk. StPO Art. 12 Abs. 4
und 5).

Fiir die Straftaten, die im Ausland begangen worden sind, werden auch besondere
Zustandigkeitsregeln gemal tiirk. StPO Art. 13 Abs. 1, 2 anerkannt, wenn der Tatort
nicht bekannt ist. Ferner hat das Kassationsgericht anerkannt, dass der Staatsanwalt auf
Antrag des Verdichtigen oder Angeklagten die Zustindigkeit einem anderen Gericht
erteilen darf, das sich ndher am Tatort befindet (tiirk. StPO Art. 14 Abs. 2). Falls der
Verdichtige oder Angeklagte bei Straftaten, die im Ausland begangen worden sind,
nicht in der Tiirkei gefasst wurde, dort nicht gelebt hat oder iiber keine Adresse verfiigt,
so wird das zustindige Gericht gemd dem Wunsch des Justizministeriums und auf
Antrag des Staatsanwalts des Oberen Gerichts vom Kassationsgericht festgelegt
(tirk. StPO Art. 14 Abs. 3). Fiir die im Ausland tdtigen tiirkischen Diplomaten mit
Immunitétsstatus, die eine Straftat begangen haben, ist das Gericht in Ankara zusténdig
(tiirk. StPO Art. 14 Abs. 4).

Der zweite Punkt in diesem Bereich ist, dass die tiirk. StPO (Gesetz 5271) besondere
SchutzmaBnahmen, wie die Durchsuchung von Personalcomputern, von
Personalcomputerprogrammen und  Stammdaten, das Kopieren und die
Beschlagnahmung (tiirk. StPO Art. 134), die Feststellung, Anhorung und Aufnahme
von Unterhaltungen (tiirk. StPO Art. 134) festgelegt hat. Auch hier kann jeder Beweis,
der rechtmifig erlangt wurde, vorgelegt werden (tiirk. StPO Art. 217). Beweismittel aus
dem Internet, die rechtmiBig erlangt wurden, konnen bei Strafverfahren verwendet

werden.”

* Fiir die Eigenschaften und Bewertung von Beweisen im Internet siehe: Kiihne, (Ubersetzung.

Mustafa Ruhan Erdem); Internet Baglantili Ceza MuhakemesInde Delil Ileri Siirme Problemi, in:
Uluslar arasi Internet Hukuku Sempozyumu (21-22 Mayis 2001 Izmir), Izmir 2002, S. 523 ff.; Ozbek,
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D. Verpflichtungen und Verantwortlichkeiten der Akteure im Internet

nach dem tiirkischen Internetgesetz

I. Personen, deren Verpflichtungen und Verantwortlichkeiten im Internetgesetz

vorgeschrieben sind

Das Gesetz hat beziiglich der Versorgung mit Internetdienstleistungen den
rechtlichen Status von vier Personen geregelt und die Verpflichtungen und
Verantwortlichkeit von diesen festgesetzt. Die Internet-Akteure werden je nach ihrer
Funktion unterschieden. Aus diesem Grunde sind die Verpflichtungen und
Verantwortlichkeiten eines Internet-Akteurs nicht nach seinem abstrakten Status
festzusetzen, sondern je nach der Titigkeit im jeweiligen Fall.” In diesem
Zusammenhang muss erst die Eigenschaft dieses Akteurs festgestellt werden, damit die
Verpflichtungen der Internet-Akteure in einem konkreten Fall bestimmt werden kdnnen
und somit auch die jeweilige Verantwortlichkeit bestimmt werden kann.** Ein Internet-
Akteur, der als Accessprovider titig ist, kann gleichzeitig ein Host, beziiglich der durch
ihn vorbereiteten und zur Verfiigung gestellten Inhalte sogar auch Contentprovider

sein.”
Die Personen sind im Gesetz wie folgt definiert:

Contentprovider sind natiirliche oder juristische Personen, die jede Art von
Informationen oder Daten, die iiber das Internetmedium dem Benutzer zur Verfiigung

gestellt werden, produzieren, dndern und gewdhrleisten (Art. 2 Abs. 1, lit. ).

Elektronik Ortamda Sakli Bulunan Verilerin Ceza Muhakemesinde Delil Niteligi ve
Degerlendirilmesi, in: IUHFM, Jahr 2001, vol: LIX, Heft: 1-2, S. 180 ff.

Hilgendorf/Frank/Valerius, Computer und Internetstrafrecht, Berlin-Heidelberg, 2005, S. 79; Sieber,
Ulrich; Strafrechtliche Verantwortlichkeit fiir den Datenverkehr in internationalen Computernetzen
(1)JZ 1996 Heft 9, S. 434.

“Indem eine Ortsbesichtigung durch Spezialisten von verschiedenen Lehrstiihlen fiir Internet- und
Strafrecht der Universitdten durchgefiithrt wird, wird die Rechtslage des Angeklagten erst nach
Feststellung davon geschitzt und bestimmt, ob es sich bei der Firma xy- AG um einen
Accessprovider, oder einen Diensteanbieter oder es sich um beides handelt. Falls es sich um einen
Diensteanbieter handelt, wird der Eigentiimer der Firma bestimmt. Nachdem ferner bestimmt wurde,
ob das Forum oder die Website, in der der Streitgegenstand verdffentlicht wurde, von einem
bestimmten Betreiber (Moderator) stammt, kann der rechtliche Status des Angeklagten festgelegt
werden.” (Y.9.CD, 25.10.2001, 2001/1854, Urteil-Nr.: 2001/2649 — Fiir das Urteil Siehe: Rechts-
automationsprogramm von Kazanci, Datenbank fiir Rechtsspriiche — http://www.kazanci.com.tr/
(20.08.2007)

Malek, Strafsachen im Internet, Heidelberg 2005, S. 14; Sieber, Strafrechtliche Verantwortlichkeit fiir
den Datenverkehr in internationalen Computernetzen (1), S. 434.
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Hostprovider sind natiirliche oder juristische Personen, die die Systeme, welche
Dienstleistungen und Inhalte enthalten, gewdhrleisten oder betreiben, (Art.2 Abs. 1
lit. m).

Accessprovider sind natiirliche oder juristische Personen, die den Benutzern den

Zugriff auf das Internet ermoglichen (Art. 2 Abs. 1 lit. f).

Gemeinschaftliche Diensteanbieter sind diejenigen Personen, die den Zugriff auf das
Internet an einem bestimmten Platz und fiir eine bestimmte Zeitdauer ermoglichen

(Art. 2 Abs. 1 1it. 1).

Wie es sich aus dem Begriff ,,Contentprovider” ergibt, ist von der Vermittlung eines
Inhalts die Rede, wenn eine Person neben der Produktion eines Inhalt auch eine
Anderung in dem von ihr selbst oder von einer Drittperson vorbereiteten Inhalt
vornimmt oder einen Inhalt, der von einer Drittperson vorbereitet ist, sicherstellt. Es ist
hier zu betonen, dass es sich bei der ,Tétigkeit eines Diensteanbieters” um die
Veroffentlichung eines Inhalts, der einer anderen Person gehort, in eigenem Namen
handelt. Dabei kann der Inhalt mit oder ohne Angabe des Namens des
Inhaltseigentiimers bereits im Internet verdffentlicht worden sein. Hierbei handelt es
sich um vorsitzliche Zurvefiigungstellung eines zu einer anderen Person gehdrenden
Inhalts durch den Anbieter.” Da es sich bei einer solchen Tat, die die Eigenschaft eines
Erwerbs einer von einem Anderen produzierten Information oder Angabe trigt, schon
alleine um eine neue Aktivitdt handelt, die von dem Contentprovider realisiert wird,
befreit den Contentprovider nicht von seiner Verantwortlichkeit und kann auch nicht als
eine objektive Verantwortung bezeichnet werden, sofern dieser Erwerb nicht unter
einem Rechtfertigungsgrund erfolgte, wie z.B. als Presseinformation, Kritik- und
Kommentarrecht oder unter der individuellen Meinungsfreiheit als Mahnungs-,

Beschwerdefiihrungs- oder Kritisierungsrecht.”” Es ist jedoch anzugeben, dass in jedem

% Malek (Fn. 25), Strafsachen im Internet, S. 23.

*7 Fiir die entgegenstehende Meinung siche Ozel, 5681 sayili Internet Ortanunda Yapilan Yayinlarm

Diizenlenmesi ve Bu Yaymlar Yoluyla Islenen Suclarla Miicadele Edilmesi Hakkinda Kanun
Hakkinda Diistinceler” in: http//www.turkhukuksitesi.com/makale_626.htm (02.08.2007). Dass die
Bestimmung des Art. 162 des alten tiirk. StGB (Gesetz 765): ,.Die ,,Wiedergabe einer Publikation,
die das Gesetz als eine Straftat ansieht, bildet alleine eine Straftat und der Tiiter unterliegt der
gleichen Strafe. Eine Ergdnzung dariiber, dass der Inhalt einer solchen wiedergegebenen Publikation
nicht bestdatigt wird oder unter Sorgfalt wiedergegeben wird oder die Verantwortlichkeit dafiir
vollstandig von einer anderen Person getragen wird, befreit die diese Publikation wiedergebende
Person nicht von ihrer Verantwortlichkeit.” nicht in das tiirk. Strafgesetz Nr. 5237 aufgenommen ist,
gewihrleistet nicht, wie der Autor behauptet, dass die Person, die einen von einem Anderen
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konkreten Fall unter Verwendung bestimmter Kriterien wie die Art und Weise der
Aufnahme des Inhalts einer Drittperson in die eigene Publikation oder Zweck und
Prdsentationsweise dieses Inhalts festgestellt werden muss, ob der Erwerb erfolgt ist
oder ob man im Rahmen eines Rechtfertigungsgrunds gehandelt hat.*® Natiirlich wird es
bei gerechtfertigten Publikationen, Ausziigen oder Verweisungen nicht moglich sein,
von einer Straftat zu sprechen. In dem erlduternden Memorandum, das die Eigenschaft
einer Begriindung zu dem Cybercrime-Abkommen des Europarats trigt (47), wird
betont, dass die Strafverantwortlichkeit neben Rechtfertigungsgriinden wie
Einwilligung, Notwehr oder Notstand, auch in Fillen ausfillt, in denen bestimmte

Rechte und Berechtigungen ausgeiibt werden.”

Der gemeinschaftliche Diensteanbieter darf nicht mit dem Accessprovider
verwechselt werden. Denn wéhrend der Accessprovider die Moglichkeit der
Verbindung zum Internet bietet, handelt es sich bei dem gemeinschaftlichen
Diensteanbieter um Zurvefiigungstellung einer Zugriffmoglichkeit, die er selbst iiber
einen Accessprovider hat.” Gegeniiber dem gemeinschaftlichen Serviceserver ist jedoch
die Anwendung der Bestimmungen, die beziiglich des Zugriffservers erlassen wurden,
nicht moglich. Aus diesem Grunde ist es angemessen, dass der rechtliche Status von
gemeinschaftlichen Diensteanbietern im Gesetz speziell geregelt ist, wobei jedoch eine
Strafbarkeitsliicke besteht, da gegen den gemeinschaftlichen Diensteanbieter, der seiner
Verantwortlichkeit zuwiderlaufend gehandelt hat, noch keinerlei verwaltungsrechtliche

Sanktion vorgesehen ist.

produzierten Inhalt auflerhalb der RechtsmiBigkeit publiziert, von ihrer Verantwortlichkeit befreit
wird. Denn hier gibt es eine Aktivitit des Contentproviders, der einen von einem Anderen
produzierten Inhalt versorgt und als eigenen publiziert. Seine Verantwortlichkeit wegen dieser
Aktivitit bildet keine objektive Verantwortlichkeit, wihrend es nicht dem Prinzip der Personlichkeit
der Strafverantwortlichkeit widerspricht, dass jeder nur fiir seine eigene Tat als verantwortlich gilt.
Andererseits gibt es keinen Zusammenhang zwischen dem Gegenstand und der unter Art. 2 des von
dem Autor erwihnten Pressegesetzes aufgefiihrten Begriffsbeschreibung zum Werkeigentiimer. Es ist
zu differenzieren, ob man tatsdchlicher Eigentiimer eines Werkes ist und Recht an dem Werk aus
diesem Grunde hat und in diesem Zusammenhang manche Rechte ausiibt, oder ob man sich einen,
einem Anderen gehorenden Inhalt zu Eigen macht und publiziert, und fiir die Straftaten
verantwortlich ist, die aus dieser Publikation stammen konnten. Eine Annahme dieser Ansicht wiirde
dazu fiihren, dass ein Inhalt, der vorher einmal von einem Anderen produziert wurde und eine Straftat
darstellte, von anderen Personen ohne jede Verantwortlichkeit dauerhaft publiziert werden und z.B.
zur dauerhaften Begehung von Straftaten wie Beleidigung, Verleumdung etc. fithren konnte, was in
rechtlicher Hinsicht nicht akzeptabel ist.

Erman, Alman Hukukunda Internetten Kaynaklanan Ceza Sorumlulugu, in: TUHFM, vol: LIX, Jahr
2001, Heft 1-2, S. 212.

Fiir Einzelheiten in diesem Bereich siehe /¢el, Avrupa Konseyi Siber Su¢ Sézlesmesi Baglaminda
“Avrupa Siber Sug Politikasinin Ana Ilkeleri”, in: [IUHFM, vol: LIX, Jahr 2001, Heft. 1-2, S. 8.

%" Hilgendorf/Frank/Valerius (Fn. 23), S. 80.
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1. Impressumspflicht

Art. 3 Internetgesetz verpflichtet die Content-, Host- und Accessprovider, ihre
personlichen Angaben in ihrem eigenen Internetmedium und in aktueller Form
bereitzuhalten, so dass die Benutzer an diese gelangen konnen. Die Grundsitze und
Verfahren zu dieser Impressumspflicht werden jedoch mit der vorzubereitenden

Verordnung festgesetzt.

Wenn es auch sinnvoll ist, dass die Host- und Accessprovider verpflichtet werden,
ihre personlichen Angaben so bereitzustellen, dass die Benutzer daran gelangen
konnen,” handelt es sich bei der Regelung, durch das ohne jede Unterscheidung
ebenfalls die Contentprovider verpflichtet werden, um eine Regelung mit
unbestimmtem Inhalt. Dies konnte in der Zukunft Probleme hervorrufen, wenn man
beriicksichtigt, dass ein Contentprovider unter Ziff. 2, als eine ,natiirliche oder
juristische Person bezeichnet wird, die jede Art von Informationen oder Daten, die iiber
das Internetmedium den Benutzern zur Verfiigung gestellt werden, produziert, dndert
und gewdhrleistet”. Tatsdchlich werden nach einer solchen Beschreibung des
Contentproviders auch diejenigen Personen, die in Blogs, Forumsseiten oder in
Unterhaltungsrdumen ihre Identitdt nicht angeben mochten und einen Nicknamen
verwenden, zu einer Angabe verpflichtet. Ich denke, dass dies nicht angemessen ist.
,Der Gesetzentwurf {iber Regelung der Internetnetzdienstleistungen und {iber
Internetstraftaten”, ausgegeben durch die Generaldirektion der Gesetze des
Justizministeriums, enthielt eine sinnvollere Regelung in diesem Bereich und
verpflichtete den Contentprovider bestimmte Angaben so bereitzuhalten, dass dem
Benutzer ein Zugriff darauf leicht moglich sei, soweit dieser Inhalt den Verkauf einer
Ware oder einer Dienstleistung betreffe (Art. 6). Es wire sinnvoller gewesen, auch im
Internetgesetz eine solche Regelung zu verfolgen. Diese Bestimmung muss durch eine

notwendige Anderung im Gesetz in eine anwendbare Form gebracht werden.

Eine Losung wire, dass solche Benutzer ihre eigenen Angaben an den Host
weiterleiten, der diese verwahrt. So werden die Angaben aufler in gesetzlich
zwingenden Féllen und auBer an die durch das Gesetz vorgesehenen Personen an keine

Stelle weitergeleitet und die Benutzer konnen bei der Korrespondenz in Forum, Blog

' Es wird berichtet, dass in der Praxis beim Zugriff insbesondere auf die Accessprovider groBe

Schwierigkeiten bestehen (Siehe flkiz, Bilisim ve Ifade Ozgiirliigii, S. 432).
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oder Unterhaltungsraum nur ihren Nicknamen verwenden. Auch dafiir muss jedoch im

Gesetz die notwendige Regelung erstellt werden.

Nachdem festgestellt wurde, dass die Grundsidtze und Verfahren beziiglich der
Impressumspflicht mit der zu vorbereitenden Verordnung festzulegen sind, muss
schlieBlich in der Verordnung die Impressumspflicht der Contentprovider beschrénkt
werden, damit bis zur notwendigen Gesetzesdnderung die Regelung sinnvoll und
anwendbar gemacht wird. Ebenso darf nur fiir bestimmte Félle, z.B. wenn es sich bei
dem Inhalt um einen Waren- oder Dienstleistungsverkauf handelt, eine

Impressumspflicht vorgeschrieben werden.

Die Nichterfiillung der Impressumspflicht durch die Inhalts-, Platz- oder
Zugriffsserver wird als ,Ubertretung” angesehen® und dagegen ist ein

verwaltungsrechtliches Bullgeld vorgesehen (Art. 3 Abs. 2).

I1I. Haftung des Contentproviders

Der Contentprovider haftet fiir Inhalte jeder Art, die er im Internetmedium zur
Verfiigung stellt (Art. 4 Abs. 1). Bei dieser Haftung kann es sich sowohl um eine
strafrechtliche Haftung als auch um eine privatrechtliche Haftung handeln.” Ist der
Contentprovider eine juristische Person, dann konnen gegen ihn nur die im Gesetz
vorgesehenen Sanktionen, die eine Maliregel der Besserung und Sicherung darstellen,

angewendet werden.*

Wenn es sich auch bei der fiir die juristischen Personen
vorgesehenen Sanktion um eine Mafregel der Besserung und Sicherung handelt, ist
eine Haftung fiir die Handlungen Dritter erforderlich. Sie besitzt aber nicht die
Eigenschaft einer verwaltungsrechtlichen Sanktion. Es handelt sich dabei vielmehr um

eine im tiirkischen Strafgesetz fiir Straftaten vorgesehene Art der Sanktion (Art. 53

> Denn nach Art. 3 des tiirkischen Gesetzes iiber Ordnungswidrigkeiten wird eine Rechtswidrigkeit, fiir

die eine verwaltungsrechtliche Sanktion vorgesehen ist, als Ordnungswidrigkeit bezeichnet (Art. 2).

¥ Siehe Begriindung des Artikels.

Der Art. 12 des Cybercrime-Abkommens (die hier vorgenommenen Verweisungen beziehen sich auf
die Ubersetzung des Cybercrime-Abkommens, die auf der Internet- und Rechtsplattform [Internet ve
Hukuk Platformu] verdffentlicht wurde: http://www.ivhp.org.tr/pages/infDetail.php?a_id=27&
c_id=3) hat die Lander, die das Abkommens unterzeichnet haben, verpflichtet, eine Regelung zu
erstellen, durch die die juristische Person strafrechtlich, zivilrechtlich oder verwaltungsrechtlich
verantwortlich gemacht wird, fiir den Fall, dass eine Person in fithrender Position, die unabhingig
oder im Namen einer juristischen Person handelt und diese juristische Person vertritt, Beschliisse im
Namen dieser juristischen Person fasst und die Kontrolle der juristischen Person in der Hand hat, eine
Straftat zugunsten der juristischen Person begeht.
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tiirk. StGB). Dies liuft dem Personalititsprinzip bei der Strafhaftung zuwider.
Deswegen erachte ich diese Regelung als nicht angemessen. Ich bin der Meinung, dass
anstelle dessen die strafrechtliche Haftung der juristischen Personen im Bereich des

Privatrechts und des Verwaltungsstrafrechts geregelt werden miisse.”

Demgegeniiber trigt der Contentprovider in der Regel keine Verantwortung fiir den
Inhalt, den er von einem Anderen bezieht; er ist aber nach den allgemeinen
Bestimmungen dann verantwortlich, wenn aus der Prdisentationsweise deutlich wird,
dass er den iiber eine Verlinkung bezogenen Inhalt sich zu Eigen gemacht hat und

beabsichtigt, dass die Benutzer den genannten Inhalt erreichen (Art. 4 Abs. 2).

Hier ist die im Gesetz enthaltene Regelung angemessen. Tatsdchlich stellt der
Contentprovider zwar grundsitzlich eine Verbindung zu einem anderen Inhalt in seinem
eigenen Inhalt her (durch einen Internet-Link), aber er hat dabei nicht die Moglichkeit,
diesen Inhalt in jeder Hinsicht zu iiberwachen. Es besteht die Moglichkeit, dass mit der
Zeit Anderungen in dem Inhalt, zu dem eine Verbindung hergestellt wurde, stattfinden.
Ebenso gibt es aber die Moglichkeit, dass andere Verbindungen, die sich beim Klicken
einer Verlinkung innerhalb des Inhalts automatisch 6ffnen, eine Straftat bilden. Damit
in all diesen Fillen der Contentprovider fiir diesen Inhalt, zu dem er Verbindung
herstellt, verantwortlich gemacht werden kann, muss festgestellt werden konnen, dass er
im Sinne des o. g. Artikels, Abs. 1, in Kenntnis des Inhalts war und sich den Inhalt zu
Eigen gemacht hat.’® In diesem Zusammenhang wurde die Regelung in Hinsicht der in
diesem Bereich moglichen Beweisprobleme in angemessener Weise formuliert, da
aufgefiihrt wurde, dass der Contentprovider in der Regel fiir den Inhalt einer anderen
Person, zu dem er eine Verbindung hergestellt hat, nicht verantwortlich ist. Er ist nur
dann verantwortlich, wenn aus der Prisentationsform deutlich sichtbar ist, dass er den
Inhalt, zu dem er eine Verbindung hergestellt hat, sich zu Eigen gemacht und somit
beabsichtigt hat, diesen Inhalt den Benutzern zuginglich zu machen. Wie bei allen

Straftaten miissen auch bei Feststellung der Verantwortlichkeiten in Zusammenhang mit

¥ Fiir detaillierte Information siehe: Ozgeng, Tiizel Kisinin Sorumluluk Ehliyeti — Anayasa

Mahkemesi’nin Bir Kar1 Uzerine Diisiinceler-, in: Reha Poroy’a Armagan, Istanbul 1995, S. 324 ff;
Unver, TCK. ve CK. Tasarist’min Internet Acisindan Degerlendirilmesi, S. 113; Unver, Ceza
Hukukunda Objektif Sorumluluk, in: Ceza Hukuku Giinleri (70. Y1ilinda Tiirk Ceza Kanunu — Genel
Hiikiimler — 26-27 Mart 1997), Istanbul 1998, S. 142-143; Yarsuvat, Tiizel Kisilerin Ceza
Sorumlulugu, in: Sahir Erman’a Armagan, Istanbul 1999, S.918; Yiudiz, 5237 Sayili Tiirk Ceza
Kanunu Seminer Notlari, Istanbul 2007, S. 32.

Erman, Alman Hukukunda Internetten Kaynaklanan Ceza Sorumlulugu, S.214, Sieber,
Verantwortlichkeit im Internet; Miinchen 1999, S. 153 ff.
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den im Internetmedium begangenen Straftaten die allgemeinen Prinzipien des
Strafrechts eingehalten werden. In diesem Zusammenhang muss erstens das
Personlichkeitsprinzip und zweitens beriicksichtigt werden, dass es keine Straftat und
Strafe ohne schuldhaftes Verhalten gibt.”” Art. 4 Abs. 2 Internetgesetz bringt in diesem
Zusammenhang eine Regelung, die gewihrleistet, dass der Contentprovider nur fiir sein
eigenes schuldhaftes Verhalten verantwortlich ist und eine objektive Verantwortlichkeit

nicht in Frage kommt.

In der Begriindung des genannten Artikels wird aufgefiihrt, dass im Falle, dass der
Inhalt, zu dem man eine Verbindung erwirkte, eine Straftat bildet, der Inhaltsserver
nach den Bestimmungen iiber “Beihilfe und Mittdterschaft” verantwortlich sein wird.
Damit der Contentprovider, der wegen der Verbindung, die er zum Inhalt eines Anderen
hergestellt hat, nach den Bestimmungen {iber Beihilfe oder Mittéiterschaft
verantwortlich gemacht werden kann, muss es sich bei dem Inhalt, zu dem man die
Verbindung hergestellt hat, um eine stidndige, d.h. andauernde Straftat handeln. Bei
vielen der im Internetmedium begangenen Straftaten ist die Eigenschaft einer
Stiandigkeit™ gegeben. In den Fillen dagegen, in denen die Bestimmungen iiber Beihilfe
oder Mittiterschaft nicht anwendbar sind, z.B. wenn der Contentprovider, der den Inhalt
sicherstellt, zu dem die Verbindung hergestellt wird, zwar verstirbt, aber der jeweilige
Inhalt im Internetmedium weiterhin publiziert wird, muss die Tat des Contentproviders,
der die Verbindung zu diesem Inhalt sicherstellt, im Rahmen des konkreten Ereignisses
bewertet werden und es muss nachgepriift werden, ob diese Tat eine individuelle Tat
darstellt, sodass die Bewertung nach den Prinzipien der individuellen Verantwort-

lichkeit erfolgt.

IV. Verpflichtungen des Hosts

In der Regel ist der Host nicht dazu verpflichtet zu kontrollieren oder zu iiberpriifen,
ob der Inhalt, fiir den er einen Platz bereitstellt, rechtswidrig sein konnte (Art.5
Abs. 1). Da er nicht zur Kontrolle und Uberpriifung des Inhalts, fiir den er einen Platz
schafft, verpflichtet ist, ist es auch nicht moglich, ihm eine Verantwortlichkeit wegen

Nichterfiillung einer solchen Verpflichtung aufzuerlegen. Trotzdem muss er je nach den
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fgel, Avrupa Siber Sug Politikasinin Ana Ilkeleri, S. 9.
¥ Jcel/Unver, Kitle Haberlesme Hukuku, S. 484.
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technischen Moglichkeiten die Publikation des rechtswidrigen Inhalts beendigen, wenn
gem. Art. 8 und 9 dieses Gesetzes der Zugriff verhindert oder dem Host das Vorliegen
einer Schutz- oder Verwaltungsmalinahme beziiglich der Veroffentlichungsbeendigung
mitgeteilt wird. Die Tat eines Platzservers, der der Zugriffverhinderung mit Eigenschaft
einer SchutzmaBnahme nicht nachkommt, wird mit Gefidngnisstrafe von sechs Monaten
bis zwei Jahren bestraft, soweit seine Tat nicht eine andere Straftat bildet, die eine
schwerere Strafe erfordert (Art. 8 und 10). Bildet seine Tat eine Straftat mit schwererer
Strafe, dann muss er sich fiir diese Straftat verantworten. Wie man hier bemerkt, besteht
die Verantwortlichkeit des Hosts nicht in seinem Tun, sondern in einer
Unterlassungshandlung. Hierbei handelt es sich um ein “Tun durch Unterlassung”, also
um ein unechtes Unterlassungsdelikt.* Hier hat der Rechtspfleger einer
Idealkonkurrenzregel Platz gegeben und angenommen, dass anstelle der in diesem
Artikel aufgefiihrten Sanktion die schwerere Sanktion angewendet wird, wenn die Tat

eine andere Straftat bildet, die einer schwereren Strafe bedarf.

Andererseits hat man festgelegt, dass die Bestimmungen iiber die Verantwortlichkeit
des Hosts vorbehalten bleiben (Art. 5 Abs. 2). Natiirlich muss dann festgestellt werden,
ob der Host den Platz fiir einen Inhalt, der eine Straftat bildet, wissentlich und
vorsitzlich bereitgestellt hat, ob die Uberwachung dieses Inhalts moglich ist oder ob der
Host mit der Publikation des Inhalts vorsatzlich nicht aufgehort hat, obwohl er davon
benachrichtigt wurde und die technische Moglichkeit fiir eine Beendigung besal.* Bei
dieser Verantwortlichkeit des Hosts kann es sich je nach der Eigenschaft seiner Tat
sowohl um eine Verantwortlichkeit wegen Mittiterschaft als auch um eine personliche

Verantwortlichkeit aus eigener Tat handeln.*

Was hier unmittelbar zu betonen ist, ist die Verantwortlichkeit der Moderatoren in

den Newsgroups, denn die Nachrichtenverteilung in der Gruppe erfolgt durch die

% Sieber, Strafrechtliche Verantwortlichkeit fiir den Datenverkehr in internationalen Computernetzen

(2), S.506. Ferner fiir Straftaten, die in Form von Tun durch Unterlassen begangen werden, siche
Hakeri, Ihmal Kavrami ve Thmali Suglarin Cesitleri, Ankara 2003, S. 25 ff.

fgel/Unver, Kitle Haberlesme Hukuku, S. 485; Unver, TCK. ve CK. Tasarisi’nin Internet Acisindan
Degerlendirilmesi, S. 86.
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*'" In Hinsicht der strafrechtlichen Verantwortlichkeit der Hosts und ihre Beziehung zur Mittiiterschaft,

Verantwortung je nach Handlungstypen, tatsdchliche und rechtliche Hinderungsmoglichkeiten und -
pflichten, Schuld und objektive Zurechnung, siehe Sieber, Strafrechtliche Verantwortlichkeit fiir den
Datenverkehr in internationalen Computernetzen (2), in: JZ, 1996, Heft 10, S. 499 ff; ferner siehe:
Yazicioglu, Bilgisayar Aglan ile Ilgili Suglar Konusunda Tiirk Ceza Kanunu 2000 Tasarisi, in:
Uluslar arasi Internet Hukuku Sempozyumu (21-22 Mayis 2001 Izmir), Izmir 2002, S. 457.
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Moderatoren. In den Fillen, in denen eine solche Struktur besteht und die
Nachrichtenverteilung durch eine oder mehrere bestimmte Personen erfolgt, kann je
nach der Eigenschaft der Tat von einer individuellen Straftat oder einer Mittédterschaft
geredet werden. Es muss nochmals betont werden, dass bei den Taten, die technisch und
de facto auBerhalb der Uberwachung des Moderators erfolgen und bei denen eine
Priifung nicht moglich ist, von einer Verantwortlichkeit nicht die Rede sein kann.* Eine
gegenteilige Annahme, d.h. die Annahme des Bestehens einer Verantwortlichkeit des
Moderators auch ohne Uberwachungsmoglichkeit, bildet eine objektive Verantwort-
lichkeit, was aber der Personlichkeit der Strafverantwortlichkeit widerspricht (gleicher

Art. 38 Abs. 7 tiirk. Verf.G und Art. 20 Abs. 1 tiirk. StGB).

V. Verpflichtungen des Accessproviders

Der Accessprovider ist nicht verpflichtet zu kontrollieren, ob die Informationen, die
man iiber ihn erreicht, gesetzeswidrig sind und ob diese eine Verantwortlichkeit nach
sich ziehen (Art. 6 Abs. 2). Das heilit, es kommt nicht in Frage, dass die Accessprovider
wegen der Inhalte, zu denen sie Zugriff gewdhrleisten, verantwortlich gemacht
werden.” Demgegeniiber ist der Accessprovider aber verpflichtet,

— den Zugriff in dem Falle zu sperren, in dem er iiber einen Inhalt eines Benutzer
benachrichtigt wird und er die technische Verhinderungsmoglichkeit besitzt;

— die durch seine Dienstleistungen aufgefithrten Verbindungsinformationen
(=Verkehrsinformationen)* fiir eine in der Verordnung festgesetzten Dauer von
mindestens sechs Monaten bis zu einer Dauer von hochstens zwei Jahren zu
bewahren und die Richtigkeit, Ganzheit und Geheimhaltung® dieser Informationen
sicherzustellen;

42 Sinar, Internet ve Ceza Hukuku, S. 91-92.

Auch vor der gesetzlichen Regelung wurde in der tiirkischen Lehre die Ansicht verteidigt, dass die
Contentprovider nicht fiir den strafbaren Inhalt Fremder verantwortlich gemacht werden diirfen
(Igel/Unver, Kitle Haberlesme Hukuku, S. 477).

In dem Gesetz wird zum Ausdruck von Werten wie Parteien, Zeit, Zeitdauer, Art der genutzten
Dienstleistung, Menge der iibertragenen Daten und Verbindungspunkte beziiglich simtlicher Zugriffe
im Internetmedium der Begriff “Verkehrsinformationen” verwendet. Ich bin der Ansicht, dass die
Verwendung des Begriffes “Verbindungsinformationen” besser wire, damit die Sache besser
ausgedriickt und einer eventuellen Verwechslung vorgebeugt wird.

43
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# Nach diesem Artikel ist der Accessprovider verpflichtet, die Verbindungsinformationen geheim zu

halten. Das Gesetz tiber personlichen Datenschutz ist aber noch nicht verabschiedet worden. Aus
diesem Grunde ruft es wie bei den anderen personlichen Daten Probleme hervor, wie diese
Geheimhaltung gewihrleistet wird, gegeniiber wem sie zu gewdhrleisten ist und wann und unter
welchen Bedingungen die Verbindungsinformationen durch welche Stellen benutzt werden diirfen.
Aus diesem Grunde miisste das Gesetz iiber den Schutz der personlichen Daten unverziiglich
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— die Behorde, den Contentprovider und seine Kunden mindestens drei Monate vor
Einstellung seiner Titigkeit dariiber zu benachrichtigen und der Behorde die
Verbindungsinformationen nach den in der Verordnung festgesetzten Grundsitzen
und Verfahren zu iibergeben (Art. 6 Abs. 1).

Der Accessprovider, der dem als eine Schutzmaflnahme getroffenen Beschluss iiber
die Sperrung des Zugriffs nicht nachkommt, wird mit Gefangnis von sechs Monaten bis
zwel Jahren bestraft, soweit die Tat nicht eine andere Straftat bildet, die einer
schwereren Strafe bedarf (Art. 8 Abs. 10). Wie bereits erwihnt, ist hier von der
Idealkonkurrenzregel die Rede und es wird angenommen, dass anstelle der in diesem
Artikel aufgefiihrten Sanktion die schwerere Sanktion angewendet wird, wenn die Tat

eine andere Straftat darstellt, die eine schwerere Strafe erfordert.

Im Falle der Nichterfiillung des Beschlusses zur Sperrung des Zugriffs, der die
Eigenschaft einer verwaltungsrechtlichen MafBlnahme hat, wird der Accessprovider
durch das Prédsidium mit einer Geldstrafe von zehntausend bis hunderttausend TRY
bestraft. Wird der Beschluss nicht innerhalb von vierundzwanzig Stunden ab dem
Moment der Auferlegung der Verwaltungsgeldstrafe erfiillt, dann kann durch die
Behorde auf Antrag des Prisidiums auf Aufhebung der Berechtigung entschieden
werden (Art. 8 Abs. 11). Damit hier die Berechtigung aufgehoben werden kann, muss
festgestellt worden sein, dass der Accessprovider oder, im Falle einer juristischen
Person die Verantwortlichen, den Beschluss iiber die Zugriffsverhinderung vorsétzlich
nicht erfiillt haben. In den Fillen, in denen die Erfiillung dieses Beschlusses infolge
technischer Unmoglichkeiten oder aus anderen Griinden nicht moglich ist, darf nicht auf

Aufthebung der Berechtigung entschieden werden.

Der Accessprovider, der seine Verpflichtungen beziiglich der Verbindungs-
informationen (Verkehrsinformationen) und der Beendigung seiner Titigkeit nicht
erfiillt, wird durch das Priasidium ebenfalls mit einer Verwaltungsgeldstrafe von

zehntausend bis fiinfzigtausend TRY bestraft (Art. 6 Abs. 3).

akzeptiert werden und in Kraft treten.
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VI. Verpflichtungen der gemeinschaftlichen Diensteanbieter

Das Gesetz hat die Verpflichtungen der Internetprovider geregelt, weil beabsichtigt
wurde, dass die gesetzlichen Liicken in Bereichen, in denen der offentliche
Internetzugang ermoglicht wird (Internet-Cafes), beseitigt werden und wiederum die
Harmonisierung mit den Entscheidungen 1999/276 und 2005/854 des Europiischen
Parlaments und des Rates zur Forderung der sicheren Nutzung des Internets durch die
Bekidmpfung illegaler und schédlicher Inhalte in globalen Netzen und zur Forderung der
sichereren Nutzung des Internets und neuer Online-Technologien erfolgen wiirde
(Art. 7).* GemiB dieser Regelung,

— sind gewerbliche Diensteanbieter verpflichtet, sich vom ortlichen Dienstherrn eine
Genehmigungsurkunde ausstellen zu lassen (Art. 7 Abs. 1).* Bei Zuwiderhandlung
gegen diese Verpflichtung wird den gemeinschaftlichen Diensteanbietern von der
ortlichen Zentralverwaltungsbehorde eine Geldbufle von 3000 bis zu 5000 TRY
auferlegt.

— Daneben sind alle oOffentlichen Diensteanbieter, ob gewerblich oder nicht,
verpflichtet, den Zugriff auf strafbare Inhalte zu verhindern (Art. 7 Abs. 2). Jedoch
wurde beziiglich der Verpflichtung keine Sanktion vorgesehen. In der Begriindung
des Artikels wurde angedeutet, dass der Zuwiderhandlung gegen diese
Verpflichtung besonders hinsichtlich der gewerblich tditigen offentlichen
Diensteanbieter durch eine wirksame Uberwachung vorgebeugt werden kénne. Mit
groer ~ Wahrscheinlichkeit ~ wird mit der  Verordnung, die die
Genehmigungserstattung der gewerblichen Internetprovider regeln wird, die
Filtrierung als eine Bedingung vorgeschrieben und denjenigen, die dieser
Filtrierung zuwider handeln, eine verwaltungsrechtliche Sanktion hinsichtlich der
Genehmigung auferlegt. Daneben ist sie, besonders hinsichtlich der offentlichen
Diensteanbieter, die keine gewerblichen Zwecke verfolgen, wie die Universitdten
deren Studentenwohnheime und den dortigen Arbeitspldtzen eine Art von Auflage,
die keine Sanktion beinhaltet. Allerdings wurde in dem Vorentwurf, der von der
Generaldirektion fiir Gesetze des Justizministeriums vorbereitet wurde, bei
Nichteinhaltung dieser Verpflichtung, eine Geldbufle vorgesehen.

Wieder ist im Sinne der Gesetzregulierung der gemeinschaftliche Diensteanbieter
hinsichtlich eines nicht strafbaren Inhalts zur Filtrierung nicht verpflichtet. Diese
Regulierung ist hinsichtlich Erwachsener iiber 18 Jahren richtig, aber hinsichtlich der
Computer, zu denen auch Kinder Zugang haben, mangelhaft. Auch wenn sie keinen
strafbaren Inhalt beinhalten, sollten wegen den Besonderheiten der Offentlichen
Zugangsbereiche Verpflichtungen bestehen, um dem Zugriff auf fiir Kinder schidliche

Inhalte vorzubeugen. Zum Beispiel sollten in Bereichen, in denen Kinder Internet

% S. Begriindung des 7. Artikels.

* Informationen beziiglich der Genehmigung werden innerhalb von dreiBig Tagen von der ortlichen

Zentralverwaltungsbehorde an das Prisidium mitgeteilt. Auch die Uberpriifung der gewerblichen
gemeinschaftlichen Diensteanbieter wird von den Ortlichen Zentralverwaltungsbehorden durchgefiihrt
(Art. 7 Abs. 1).
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benutzen, Mallnahmen gegen Verdffentlichungen getroffen werden, die pornografische,
homosexuelle und lesbische Beziehungen vorfiihren oder Gewalthandlungen beinhalten,
auch wenn deren Inhalt nicht strafbar ist. In diesem Sinne kommt der Artikel 226,
Absatz 1 tiirk. StGB in Betracht, wonach bestraft wird, wer Produkte mit schiadlichem
und unsittlichem Inhalt, Bildern, Texten oder Abbildungen Minderjidhriger zeigt,
vorliest, diese zuhoren ldsst u.d.; allerdings ist es unmoglich zu sagen, dass diese
Vorschrift Handlungen von gemeinschaftlichen Diensteanbietern, die die notigen

Filtrierungen nicht vornehmen, umfasst.

E. Schutz- und verwaltungsrechtliche MaBnahme: Die Sperrung des Zugriffs

Nach dem Gesetz kann der Zugriff auf Inhalte im Internet gesperrt werden, wenn
»ausreichende Verdachtsgriinde® bestehen, die zeigen, dass der genannte Inhalt
gesetzeswidrig ist, wobei diese Entscheidung den Charakter einer strafverfahrens-
rechtlichen SchutzmalBnahme und einer verwaltungsrechtlichen Mallnahme besitzt.
Nach Formulierung des Gesetzes wird bei Situationen, in denen sich ausreichende
Verdachtsgriinde fiir einen strafbaren Inhalt finden, in der Angelegenheit zur
Verleihung des Beschlusses der Sperrung des Zugriffs der zustéindigen Behorde keine

Ermessensbefugnis erteilt, sodass die Sperrung gesetzespflichtig erfolgen wird.

Der Beschluss zur Sperrung des Zugriffs beinhaltet nicht nur die Sperrung desjenigen
Teils der Veroffentlichung, die ein Verbrechen in der Numerus-clausus-Liste im selben
Artikel darstellt, sondern die Zugangssperre der ganzen Internet-Seite, auf der sich
diese Veroffentlichung befindet. Auch die Vorschrift, die im Art. 8 Abs. 9 des Gesetzes
vorgesehen wurde, deutet diese Situation an, denn durch Entfernung der Inhalte, die
eine der im ersten Absatz aufgezihlten Delikte darstellen, wird der Beschluss zur
Sperrung des Zugriffs aufgehoben. Nach meiner Meinung ist diese Art des Beschlusses
zur Zugangssperre zu beddchtig und verstofit gegen die Grundsditze der Angemessenheit
der Schutzmafinahmen. Hier wdre anstatt der direkten Verfiigung der Sperrung des
Zugriffs eine mehrstufige Entscheidung angemessener, wobei zundichst die Loschung
des gesetzeswidrigen Inhaltes, oder wenn das nicht moglich sein sollte, die Sperrung
des Zugangs zu diesem Teil der Veroffentlichung in Frage kommen konnte, bevor der

Zugriff auf die ganze Seite gesperrt wird.
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1. Delikte, die zum Beschluss ,,Sperrung des Zugriffs* fiihren konnen

Das Gesetz hat die Delikte, die zum Beschluss der Zugangssperre fiihren konnen
durch Numerus-clausus-Methode bestimmt, d.h. eine Liste erstellt. In der Liste wurden

folgende Delikte aufgezihlt:
a) Die im tiirk. StGB vorgesehenen Delikte

— Verleitung zum Selbstmord (Art. 84)

— Sexueller Missbrauch von Kindern (Art. 100 Abs. 1),

— Erleichterung der Nutzung von Betdubungsmitteln (Art. 190),
— Verschaffung von gesundheitsschidlichen Mitteln (Art. 194),
— Pornografie (Art. 226),

— Prostitution (Art. 227),

— Schaffung von Bereichen und Moglichkeiten fiir Gliicksspiele (Art. 228).

b) Delikte gegen Atatiirk, die unter dem Gesetz 5816 vom 25/7/1951 vorgesehen

worden sind.

Die Frage, nach welchen Kriterien die sich in der Liste befindlichen Delikte
aufgenommen worden sind, wird in der Begriindung des Artikels folgendermaf3en
erklart: ,,Bei der Festlegung der sich in der Liste befindlichen Delikte iiberwog die
Absicht, Kinder und Jugendliche vor schddlichen und strafbaren Veroffentlichungen im
Internetbereich zu schiitzen, und den Zugriff aus der Tiirkei auf pornografisches
Material, das durch Kindesmissbrauch erstellt wurde, zu verhindern. Um Kritik
besonders beziiglich der Einschrdinkung der Meinungs- und Erkldrungsfreiheit, die
verfassungsmdflig und parallel auch durch die Vorschriften der internationalen
Vertrige sichergestellt sind, zu vermeiden, wurde der Umfang von Veroffentlichungen
im Internet, von denen Kinder und Jugendliche negativ beeinflusst werden konnen und

auf die Inhalte, die durch Missbrauch der Kinder erstellt wurden, begrenzt.

Es ist nicht moglich zu sagen, dass diese Regulierung angemessen ist. Anstatt der
Liste wdre es sinnvoller gewesen, wenn, wie es im Vorentwurf der Generaldirektion der
Gesetze des Justizministeriums vorgesehen war, bei Befund eines starken Verdachts
iiber die Existenz des Delikts, das im Internetbereich entstand, hinsichtlich aller
strafbaren Handlungen ein Beschluss zur Sperrung des Zugriffs erlaubt worden widre.
Zum Beispiel konnen in vielen Situationen Handlungen, wie Volksverhetzung,
Hassdelikte, Aufhetzung des Volkes zu Straftaten vorkommen, fiir die eine Sperrung

des Zugriffs im Internetbereich dringlicher wire als fiir die Handlungen, die in der Liste
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aufgezihlt wurden. Es ist nicht erkldrbar, warum sich in dieser Liste keine Angaben
zum Organ- und Menschenhandel finden lassen oder warum das Rechtsgut, das durch
die Einfiihrung des Straftatbestandes der Bereitstellung und Veranstaltung von
Gliicksspielen geschiitzt werden soll, wichtiger ist als das Rechtsgut, das durch die

vorgenannten Vorschriften geschiitzt werden soll.

II. Die zur Sperrung des Zugriffs zustindige Behorde

Da das Gesetz zwei Arten des Beschlusses zur Sperrung des Zugriffs vorgesehen hat,
namlich die strafverfahrensrechtliche Schutzmafnahme und die verwaltungsrechtliche
MaBnahme, hat es auch unterschiedliche Behorden, die diese Entscheidungen zu treffen

haben, genannt.

1. Sperrung des Zugriffs als Schutzmafinahme

Der Zugangssperrbeschluss wird im Ermittlungsverfahren vom Richter, im
Hauptverfahren vom Gericht erteilt. Im Ermittlungsverfahren wird gemafl der
allgemeinen Zustdndigkeitsregel der Richter des Amtsgerichts an dem Ort, wo der
Beschluss durchzufiihren ist, zustindig sein (Art. 162 tiirk. StPO).

Wihrend des Ermittlungsverfahrens kann in Situationen, in denen ein Verzug
Nachteile mit sich bringen kann, vom Staatsanwalt der Republik ein Beschluss zur
Sperrung des Zugriffs getroffen werden. In diesem Fall legt der Staatsanwalt den
Beschluss innerhalb von vierundzwanzig Stunden zu Bestitigung dem Richter vor und
der Richter trifft innerhalb von vierundzwanzig Stunden die endgiiltige Entscheidung.
Falls der Beschluss innerhalb dieser angegebenen Frist nicht bestitigt wird, wird er vom

Staatsanwalt unverziiglich aufgehoben.

Gemil den Vorschriften der tiirk. StPO (Gesetz 5271) kann gegen den Beschluss der
Sperrung des Zugriffs als SchutzmaBnahme ein Widerspruch erhoben werden
(tiirk. StPO Art. 267-271).

2. Sperrung des Zugriffs als verwaltungsrechtliche Mafinahme

Das Gesetz hat neben dem Beschluss zur Sperrung des Zugriffs als SchutzmaBnahme

auch die Sperrung als verwaltungsrechtliche Verfiigung akzeptiert. Dafiir miissen

— ausreichende Verdachtsgriinde vorhanden sein, dass eines in der Liste unter dem
Art. 8 Abs. 1 aufgezihlten Delikte begangen worden ist,
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— der Contentprovider oder der Host der Veroffentlichungen sich im Ausland
befinden,

— sich die Veroffentlichungen, auch wenn der Contentprovider oder der Host sich im
Land befinden, inhaltlich auf die Delikte von Missbrauch von Kindern (Art. 103)
oder Pornografie (Art. 226) beziehen.

In diesen Féllen wird der Beschluss der Sperrung des Zugriffs von Amts wegen vom

Vorstand des Telekommunikationsprésidiums erteilt (Art. 8 Abs. 4).

Meines Erachtens ist der Beschluss zur Sperrung des Zugriffs als
verwaltungsrechtliche Verfiigung nicht sinnvoll. Es ist nicht notig, eine solche
Ausnahme vorzusehen. Ohnehin kann wdhrend des Ermittlungsverfahrens in
Situationen in denen der Verzug Nachteile mit sich bringen kann, der Zugriff vom
Staatsanwalt gesperrt werden. Zudem bringt eine Sperrung als verwaltungsrechtliche
Verfiigung eine iibermdfige Einschrdnkung. Es ist auch nicht nachvollziehbar, welche
Art von Bezug der verwaltungsrechtliche Beschluss zur Sperrung des Zugriffs zum
Inhalt oder zum auslindischen Contentprovider oder Host haben soll. Uberdies ist es
schwer zu behaupten, dass diese Regelung keine Zensur darstellt, wenn man bedenkt,
dass im Gegensatz zu den vom Staatsanwalt der Republik getroffenen Beschliissen, die
pflichtgemdf3 dem Richter zur Bestdtigung vorgelegt werden, es sich bei dem Beschluss
als verwaltungsrechtliche Verfiigung um einen Beschluss handelt, gegen den nur

berechtigte Personen einen Antrag stellen diirfen.”

Auf der anderen Seite ist es auch falsch, dass beziiglich dieser Angelegenheit
gleichzeitig zwei Arten von derselben Sperrung, ndmlich die strafverfahrensrechtliche
Mafinahme und die verwaltungsrechtliche Verfiigung, vorgesehen worden sind, was

eine Zweispurigkeit in Berufungswegen verursachen wird.

IIl. Die Umsetzung und die Aufhebung des Beschlusses zur Sperrung des Zugriffs

Im Falle einer strafverfahrensrechtlichen Sperrung des Zugriffs wird eine Kopie des
durch den Richter oder den Staatsanwalt ausgestellten Beschlusses zur Durchfiihrung
notiger Bearbeitungen an die zustidndige Behorde gesendet. Sowohl in diesen Féllen als
auch bei verwaltungsrechtlichen Sperrungen, die von Amts wegen von der Behorde
getroffen werden, wird dieser Beschluss dem Accessprovider mitgeteilt und dieser zur
Durchfiihrung der notwendigen MaBBnahmen verpflichtet (Art. 8 Abs. 4).

*® Im gleichen Sinne, siche: Ozel, 5681 sayili Internet Ortaminda Yapilan Yayinlarin Diizenlenmesi ve

Bu Yayinlar Yoluyla Islenen Suglarla Miicadele Edilmesi Hakkinda Kanun Hakkinda Diisiinceler.
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Gemill dem Beschluss zur Sperrung des Zugriffs werden die notwendigen
MaBnahmen unverziiglich, spitestens innerhalb von vierundzwanzig Stunden nach der
Erteilung des Beschlusses durchgefiihrt.

In den Fillen, in denen nach dem Ermittlungsverfahren kein Grund zur 6ffentlichen
Klage gefunden worden ist, oder es nach dem Hauptverfahren zu einem Freispruch
kommt, wird der Beschluss zur Sperrung des Zugriffs von selbst kraftlos. In diesem Fall
sendet der Staatsanwalt oder das Gericht eine Kopie des Urteils an die Behorde (Art. 8
Abs. 7, 8). Hier muss darauf hingewiesen werden, dass das Urteil rechtkrdftig sein
muss, damit kein Grund zur oOffentlichen Klage oder zum Freispruch besteht. Es darf
nicht sein, dass der Zugangssperrbeschluss vor dem Inkrafttreten des Urteils

aufgehoben wird.

Wenn die betreffenden Inhalte geloscht wurden, wird der Beschluss zur Sperrung des
Zugriffs im Ermittlungsverfahren durch den Staatsanwalt, im Hauptverfahren durch das
Gericht aufgehoben (Art. 8 Abs. 9).

1V. Die Loschung des Inhalts aus der Veroffentlichung und das Recht auf
selbstverfassten Widerspruch

Die Person, die behauptet, dass eine Veroffentlichung gegen ihre ,,Rechte® verstoft,
kann beim Contentprovider, oder falls er nicht erreichbar ist, beim Host, beantragen den
Inhalt zu beseitigen und an seiner Stelle fiir eine Woche einen selbstverfassten
Widerspruch zu verodffentlichen, welcher nicht linger sein darf als die originale
Veroffentlichung. Auch wenn die Regelung des Rechts auf Widerspruch und auf die
Loschung des Inhalts zu befiirworten ist,” kann man die Person, deren Rechte verletzt
wurde, nicht als Rechtstriger dieser soeben genannten ,,Rechte” bezeichnen. Diese
Regelung sollte auf die Personlichkeitsrechte abzielen und dies sollte im Artikel auch
offen benannt werden. Hier konnte das Kriterium des 14. Artikel des Pressegesetzes
,Veroffentlichen von Unwahrheiten, die gegen die Ehre und Wiirde der Personen

verstoffen* zum Tragen kommen.

*" Fiir die Gegenmeinung siehe Ozel, 5651 Sayil internet Ortaminda Yapilan Yaymlarin Diizenlenmesi

ve Bu Yayinlar Yoluyla islenen Suclarla Miicadele Edilmesi Hakkinda Kanun Uzerine Diisiinceler.
Fiir den Autor widersprechen das Recht auf Loschung des Inhaltes aus der Veroffentlichung und das
Recht auf selbstverfassten Widerspruch dem Titel und Zweck des Gesetzestextes (Art. 1). Aber
trotzdem muss angedeutet werden, dass auch wenn beziiglich der Regelung einige Kritikpunkte
moglich sind, keine Widerspriiche zum Titel und Zweck des Gesetzes bestehen. Im Gegenteil: es
wire ein Fehler und eine Liicke, wenn ein Gesetz, das die Verdffentlichungen im Internetbereich
regelt, der Person, die behauptet, ihre Personlichkeitsrechte seien verletzt, kein Recht auf
selbstverfasste Erwiderung und Loschung des Inhaltes erteilt worden wiire.



Das neue tiirkische Internetgesetzbuch von 2007 und die Strafbarkeit der Akteure im Internet 461

Fiir den Contentprovider oder den Host, der dieser Forderung innerhalb von zwei
Tagen nicht nachkommt, wird angenommen, dass er sie abgelehnt habe (Art. 9 Abs. 1).
In diesem Fall kann der Antragsteller innerhalb von fiinfzehn Tagen die Durchfiihrung
der Forderung beim Amtsgericht beantragen. Der Amtsrichter wird diese Forderung
innerhalb von drei Tagen ohne Verhandlung beschlieBen (Art. 9 Abs. 2).*°

Ab der Zustellung des rechtskriftigen Urteils des Amtsrichters an den
Contentprovider oder an den Host wird der Inhalt beseitigt und der Widerspruch an
seiner Stelle veroffentlicht (Art. 9 Abs. 3).

Die haftende Person, die das Urteil des Amtsrichters nach der in diesem Artikel
bezeichneten Weise und Frist nicht durchfiihrt, wird zu einer Freiheitsstrafe zwischen
sechs Monaten und einem Jahr bestraft. Falls der Contentprovider oder der Host eine
juristische Person ist, wird diese Strafe auf den Haftenden der Veroffentlichung
angewendet (Art. 9 Abs. 4). Hier ist zu kritisieren, dass der Haftende, der den Beschluss
des Richters nicht durchfiihrt, mit einer Freiheitsstrafe bestraft werden kann. Wihrend
nach dem Pressegesetz (Art. 18) und dem Gesetz iiber Radio- und Fernsehdienste
(Art. 28) der Haftende aufgrund nicht verdffentlichten Beantwortungs- und
Korrigierungstexte nur mit GeldbuBen bestraft wird, ist die Freiheitsstrafe fiir dieselbe
Handlung nach dem Gesetz im Internet widerspriichlich. Wieder miisste, damit hier eine
objektive Verantwortung entsteht, die betreffende Person die Durchfiihrung des Urteils
vorsitzlich nicht befolgt haben. Falls die Durchfiithrung des Urteils unmdglich war (zum
Beispiel, weil jemand der aus gesundheitlichen Griinden im Krankenhaus stationér
behandelt und deswegen dieses Urteil nicht befolgen konnte) sollte die betreffende
Person nicht bestraft werden.”!

F. Fazit

Es war ein grofer Mangel, dass in der Tiirkei, in der sich sechzehn Millionen
Internetnutzer befinden™ bis heute beziiglich der Verantwortlichkeit der Akteure im
Internet wegen der im Internet erfolgten Veroffentlichungen keine Gesetze existierten.
Neben den zu kritisierenden Punkten und seinen Mingeln ist ,,Das Gesetz iiber die
Ordnung der Veroffentlichungen im Internet und iiber die Bekdmpfung der Straftaten,
die durch diese Veroffentlichungen begangen werden* ein wichtiger Schritt hinsichtlich

der SchlieBung dieser Liicke. Auf diese Weise sind wenigstens die allgemeinen

% Gegen dieses Urteil kann gemiB den Vorschriften der tiirk. StPO ein Widerspruch beantragt werden.

Unver, TCK. ve CK. Tasarisi’nmin Internet Acisindan Degerlendirilmesi, S. 87.
% http://www.internetmedyasi.org/Devam.asp?690650 (20.08.2007).
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Festlegungen beziiglich der Haftung der Subjekte im Internetbereich an den Tag
gekommen.

Der Regelungsbereich des Gesetzes wurde auf Veroffentlichungen im Internet
beschrinkt, wobei das Internet als ,, Bereich der Kommunikation, der sich auferhalb der
personlichen oder kommerziellen Computernetzwerke befindet und der fiir die
Offentlichkeit zugdnglich ist“ bezeichnet wird. Somit wurden Strukturen wie Intranet
und Extranet, die von Benutzern mit bestimmten Eigenschaften oder Befugnissen
benutzt werden, aulerhalb der Regelung gehalten. Meiner Meinung nach befinden sich
zwischen den Regelungsbediirfnissen im Internetbereich und den
Regelungsbediirfnissen von Intranet und Extranet oder #hnlichen Strukturen keine
Unterschiede und es ist nicht angemessen, dass diese sich auferhalb der Regelungen
befinden.

Da das Gesetz grundsitzlich auf Veroffentlichungen im Internetbereich und die
Verpflichtungen und Verantwortlichkeit der Hosts und Accessprovider hinsichtlich des
Inhalts der Veroffentlichungen gezielt hat, werden in Fillen der Begehung klassischer
Delikte im Internetbereich und hinsichtlich anderer Informatikdelikte die Vorschriften
aus dem tiirk. StGB und den besonderen Strafgesetzen angewendet. Es wire eigentlich
angemessen die existierenden Normen des tiirk. StGB der Begehungsweise im
Internetbereich anzupassen und in diesem Zusammenhang das Gesetz iiber das Internet
auf die Verantwortlichkeit der Akteure im Internet beschrinkt zu halten,” anstatt ein
neues Gesetz zu verabschieden, das die klassischen Delikte im Internet und die anderen
Informatikdelikte behandelt. Es befinden sich sowohl in diesem Gesetz als auch in den
Regelungen des tiirk. StGB einige Liicken hinsichtlich dieser Punkte, und es ist notig,
diese Liicken, von denen einige nachstehend erklirt werden, zu beseitigen und die im
tiirk. StGB vorgesehenen Tatbestinde mit notigen Anderungen und Ergiinzungen zu

vervollstindigen.

Im Internetgesetz wurden keine Regelungen iiber elektronische Post mit Spam-
Eigenschaften vorgesehen; ebenso wenig gibt es beziiglich dieses Delikts eine offene
Regelung im tiirk. StGB. Der Moglichkeit, dass infolge der Sendung solcher Emails auf
den Computer Viren iibertragen werden, der Computer gesperrt oder Zugang zu
privaten Daten gewihrt wird, wodurch Straftaten wie Diebstahl, Betrug u. a. begangen
werden konnen, kann mit den existierenden Tatbestinden des tirk. StGB

entgegengewirkt werden. Es muss aber ebenso gegen unerwiinschte Nachrichten, die

> Unver, TCK. ve CK. Tasarisi’mn Internet A¢isindan Degerlendirilmesi, S. 81.



Das neue tiirkische Internetgesetzbuch von 2007 und die Strafbarkeit der Akteure im Internet 463

von anderen Personen ohne Forderung gesendet werden, eine Regelung erstellt werden,
damit diese Handlung als strafbar gilt.**

Die unter Art. 3 des Internetgesetzes geregelte Impressumspflicht ist hinsichtlich der
Contentprovider eine extreme Vorschrift. Diese Vorschrift des Gesetzes sollte gedndert
werden. Es sollte die Vorschrift beseitigt werden, dass die Informationen der
Inhaltprovider von jedem einsehbar sein miissen. Eine Ausnahme bilden Produkt- und

Dienstleistungsverkauf.

Besonders die Tatsache, dass die gewerblichen gemeinschaftlichen Diensteanbieter,
die sog. ,Internet-Cafés®, bei Nichteinhaltung der Filtrierungspflicht der strafbaren
Materialien keiner Strafe unterworfen sind, ist eine Liicke und meines Erachtens wire
es angemessen, fiir diese Handlungen eine verwaltungsrechtliche Malnahme
festzusetzen. Ebenso wire es nicht zielgerichtet, wenn nur strafbare Inhalte filtriert
werden miissen. Es sollte besonders in Bereichen wie Schulen, Studentensiedlung u. &.
gegen Veroffentlichungen, die Pornografie, Gewalt u. 4. beinhalten, eine Filtrierung

vorgesehen werden.

Im Zusammenhang mit der Sperrung des Zugriffs ist es nicht angemessen, die zwei
verschiedenen Methoden strafverfahrensrechtliche SchutzmaBnahme und
verwaltungsrechtliche Verfiigung zu unterscheiden. Diese Anwendung, die eine
Abweichung von normalen Verfahren darstellt und einer Verwaltungsbehorde die
Moglichkeit gibt, einen Sperrungsbeschluss zu treffen, ist nicht notwendig. Auch wegen
der Verschiedenheit der Behorden ist es besonders kompliziert gegen diese Verfiigung
einen Antrag zu stellen. Der Beschluss zur Sperrung des Zugriffs als
verwaltungsrechtliche Verfiigung sollte aus dem Gesetz genommen werden und es
sollte nur ein Beschluss als strafverfahrensrechtliche SchutzmalBnahme eingesetzt
werden.

Die Festlegung der von der Sperrung betroffenen Delikte durch Numerus-clausus-
Methode ist nicht sehr verldsslich. In diesem Betreff sollte das Listensystem nicht in
Betracht kommen und hinsichtlich aller Delikte die Moglichkeit eines Beschlusses zur
Sperrung des Zugriffs erstellt werden. Als Alternative dazu sollte die Liste mit

wichtigeren Delikten als den vorhandenen aktualisiert werden.

Im Gesetz ist zwar beziiglich des Themas der Kinderpornografie im Zuge der
Behandlung der Pornografie eine Sperrung des Zugriffs bearbeitet worden, aber die
Regelungen des tiirk. StGB iiber Kinderpornografie (Art. 226 Abs.2) sind nicht

ausreichend und ungeniigend fiir einen zielgerichteten Schutz. Das tiirk. StGB bestraft

> Unver, TCK. ve CK. Tasarisi’nin Internet A¢isindan Degerlendirilmesi, S. 110.
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zwar den Kindesmissbrauch in ,,unsittlichen Bildern®, den Eingang dieser in das Land,
die Vervielfiltigung, den Verkauf, die Ubergabe, das Speichern, die Exportierung, das
Innehaben oder das Angebot an andere zur Benutzung, es regelt aber nicht die Fille wie
Zeichentrickfilme, Filme oder Romane mit Abbildungen von Kindern oder von
Erwachsenen, die mit einem Kind verwechselt werden  konnen,”
Kinderlautnachahmungen, Texte mit kinderpornografischem Inhalt und andere dhnliche
Handlungen.’® Dabei miissten in dieser Regelung auch diese Arten von Handlungen
beinhaltet sein.”” Deshalb muss zur notigen Bekdmpfung von Kinderpornografie durch
Internet, CD’s, Druckmaterialien und auf anderen Wegen der Art. 226 des tiirk. StGB
neu geregelt werden.

Das Anbieten von Gewinnspielen im Internet ist heutzutage sehr verbreitet. Der
Beschluss zur Sperrung des Zugriffs auf Grund der Bereitstellung und Veranstaltung
von Gliicksspielen ist als eines der Katalogdelikte akzeptiert worden. Der unter Art. 228
tiirk. StGB geregelte Tatbestand bestraft die Bereitstellung und Veranstaltung von
Gliicksspielen. Obwohl der Gesetzestext mit dem Tatbestandsmerkmal ,,Bereitstellung
und Veranstaltung® erlaubt, dass dieser Tatbestand auch fiir Handlungen im
Internetbereich anwendbar ist, sollte die Regelung deutlicher und priziser formuliert
werden und es sollte eine besondere Regelung fiir Gliicksspiele im Internet vorgesehen

werden.

Die Regelungen im Gesetz zu Prédventionsmalnahmen gegen Gewalt und
Ausschreitungen bei Sportveranstaltungen, (Gesetz 5149) umfassen nicht die
Durchfiihrung solcher Handlungen im Internetbereich. Zum Beispiel sind in der

Vorschrift, die ,verbotene Erklirungen und Aussagen® regelt (Art. 15),® die

33 Unver, TCK. ve CK. Tasarist’nin Internet Acisindan Degerlendirilmesi, S. 103. Unter Artikel 9 iiber

die Kinderpornografie des Cybercrime-Abkommens wird “die Teilnahme von Personen mit
Erscheinung einer Minderjdhrigen in einer unsittlichen Handlung im sexuellen Sinn oder @hnliche

Erscheinungen” als Kinderpornografie akzeptiert.

% Dagegen hatte der Vorentwurf der Generaldirektion der Gesetze des Justizministeriums vorgesehen

(Entwurf Art. 23), dass derjenige, der im Internetbereich pornografisches Material mit echten oder
gezeichneten Abbildungen eines Kindes, einer Person die wie ein Kind aussieht und den Eindruck
erweckt, sie sei ein Kind, oder die entsprechenden Stimmen, Bilder oder Texte verteilt, zeigt,

vermietet, zum Kauf anbietet zu bestrafen sei.

37 Fiir ausfiithrliche Information dariiber siehe: Unver, Bazi Avrupa Ulkelerinde Cocuk Pornografisine

Iliskin Ceza Hukuku Diizenlemeleri, in: Giincel Hukuk Dergisi 2007, Heft 1; 1, S. 10-13; Fiir Internet
und Kinderpornographie siehe auch: Rollo/Neubacher, (Ubersetzt von: Ilker Tepe); Cocuk
Pornografisi ve Internet — Karsilastirmali Hukuk Cercevesinde Genel Bir Bakis, in: Cocuklar Sug¢ ve
Ceza, Ankara 2005, S. 651 vd.

Verbotene Erkldrungen und Aussagen — Art. 15:*Der Vorstand und die Leiter eines Sportvereins,
dessen verwaltendes oder technisches Personal oder die Sportler und der Vorstand und
Vorstandsmitglieder von dessen Anhidngern gegriindeten Vereinen und Anhingervertreter diirfen
durch schriftliche und visuelle Medien keine Erkldrungen oder Aussagen machen, die ihre eigenen
Anhinger provozieren konnen, die Schiedsrichter, die Spieler der gegnerischen Mannschaft und
deren Anhinger zu reizen oder zu demiitigen.*

58
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durchgefithrten Handlungen in schriftlichen und visuellen Medien verboten.
Handlungen, die durch den Internetbereich geschehen, sind aber nicht erfasst. Diese

Liicke sollte durch eine gesetzliche Regelung beseitigt werden.”

* Unver, Ceza Hukuku Acisindan Sporda Siddet, Doping, Hukuka Aykir1 Tesvik, Sike, in: Av. Dr.

Siikrii Alpaslan Armagani, Istanbul 2007, S. 547.
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A. Genel Aciklamalar, Kanunun Hazirlanis Siireci ve
Kanunla ilgili Genel Bilgiler

Ceza Hukuku normlarinin amaci, hukuksal degerler {izerinde meydana gelebilecek
zarar veya tehlikenin 6nlenmesi, yani bunlarin korunmasidir.” Bu koruma, hukuksal
degerlerin korunmasina yonelik pozitif diizenlemeler araciligiyla
gerceklestirilebilecektir. Zira toplumsal hayattaki gelisim ve degisime paralel olarak
korunmasi gereken hukuksal degerler iizerinde yeni tehlike veya zarar olasiliklar1 da
ortaya ¢ikmaktadir. Bu zarar veya tehlike de beraberinde yeni ceza hukuku normlarinin
yaratilmasin1 gerektirmektedir. Ornegin, cevre, trafik, atom, gen teknolojisi, bilisim
alanlarindaki gelismelere paralel olarak ceza hukuku alaninda da yeni diizenlemelere
ihtiyag duyulmakta ve yapilmaktadir. Giiniimiizde bu anlamda en hizli gelismenin
yasandig1 alanlardan birisi de “internet’tir.’ Internetin yayginlasmasi, genis kitlelere
yayilmasi, klasik su¢ tipi olarak adlandirilan suglarin internet ortaminda da
islenebilmesi yaninda ve bunun yaninda internet ortamina 0zgii baz1 yeni sug tiplerinin
ortaya ¢ikmasi, bu alanda yeni diizenlemeler yapilmasini gerektirmis ve pek ¢ok iilkede
bu alana iliskin ayrintili diizenlemeler gerceklestirilmistir. Siber Su¢ Sozlesmesi’nin
giris kisminda da toplumun siber suclara kars1 korunmasi gerekliligi, bu agidan gerekli
mevzuatin kabul edilmesi ve uluslar arasi igbirliginin gelistirilmesi yollartyla ortak bir

cezai politikanin oncelikli olarak kabul edilmesi gerektigi belirtilmistir.

Tiirk Hukukunda ise, miilga 765 sayili Tiirk Ceza Kanunu’nda, Fikir ve Sanat
Eserleri Kanunu, Tiiketicinin Korunmasi Hakkinda Kanun ve nihayet 5237 sayili
TCK’da bilisim suclariyla ilgili diizenlemeler yer almakla birlikte, internet suclar1 ve
internet siijelerinin sorumluluguna iligskin birka¢ ay oncesine kadar 6zgiin bir hukuksal

diizenleme yapilmamistir.

Hukuk Fakiiltesi, Yeditepe Universitesi, Istanbul/Tiirkiye.

Bu konuda ayrintili bilgi igin bkz.: Unver, Ceza Hukukuyla Korunmas: Amaglanan Hukuksal Deger,
Istanbul 2003, S. 436 vd.

Unver, Tiirk Ceza Kanunu’nun ve Ceza Kanunu Tasarisi’nin internet Agisindan Degerlendirilmesi,
in: [TUHFM, Y11 2001, C: LIX, sy. 1-2, S. 59.
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Yakin gecmiste, internet ortamindaki yaymnlarla ilgili ©Ozgiin bir diizenleme
olmamasinin uygulamada yaratti§1 bazi sorunlar da yasanmistir.* Ornegin Yargitay,
internet ortaminda yapilan bir yayinla “kisilik haklarina saldir1” nedeniyle verilen bir
yerel mahkeme kararinda ayni zamanda ‘“yaymnin internet ortamindaki yayininin
durdurulmast” kararini, “internetteki yayinlar nedeniyle yapilacak islem konusunda
heniiz yasal bir diizenleme bulunmamasi nedeniyle yayinin durdurulmasi veya
yaymlandig1r internet sitesinden ¢ikarilmasi yoniinde verilecek bir kararin infaz
edilebilme kabiliyetinin tartigmaya agilabilecegi, bu nedenle de konuya iligskin talebin
reddinin gerektigi” gerekcesiyle bozmustur.” Bu sorun Basin Kanunu’na eklenen (ek m.
9) ve bilisim ortamindaki yalan haber, hakaret vb. eylemler hakkinda da bu kanun
hiikiimlerinin uygulanacagi yoniindeki hiikiimle ¢oziilmeye c¢alisilmis; Haziran 2005
yilinda yiiriirliige giren yeni TCK’nin tanimlar maddesinde ise (m. 6/1-g) da ise, “basin
ve yayin yoluyla deyiminden; her tiirlii yazili, gorsel, isitsel ve elektronik kitle iletisim
araciyla yapilan yayinlar’in anlagilacagi hitkmiine yer verilmistir.

Adalet Bakanligi Kanunlar Genel Miidiirliigii’niin konuya iligkin bir kanun tasarisi
hazirlamakla gorevlendirdigi Komisyon, hazirladigi “Bilisim Agi Hizmetlerinin
Diizenlenmesi ve Bilisim Suclart Hakkinda Kanun Tasarist’m 28.12.2006 tarihinde
Bagbakanliga gonderdi. Bu nedenle de huzurunuzda sunulmasi planlanan tebligin
konusu, “Internet Suclarina Iliskin 2006 tarihli Yeni Tiirk Tasarisi ve Internet
Siijelerinin  Cezalandirilabilirligi” (Der neue tiirkische Entwurf von 2006 {iber

Internetdelikte und die Strafbarkeit der Internet—Subjekte) olarak belirlenmisti.

Adalet Bakanligt Kanunlar Genel Miidiirliigii’nce gorevlendirilen komisyonun
hazirladigr 28.12.2006 tarihli “Bilisim Agt Hizmetlerinin Diizenlenmesi ve Bilisim
Suglart Hakkinda Kanun Tasarist” adindan da anlasilacagy iizere, konuyu biitiin
yonleriyle diizenlemeyi amaglayan 34 maddelik bir kanun Ongérmekteydi®. Tasari
sadece internet siijelerinin sorumlulugunu ve internet yoluyla islenen suglar1 ya da
internet su¢larini diizenlemekle yetinmeyip, kisilerin bilgiye erisim ve ifade o6zgiirliigii
esasint (m. 3), bilisim ag1 hizmetlerine iliskin faaliyetlerinin serbestligini (m. 4) de
vurgulamaktaydi. Diger taraftan s6z konusu tasar1 bilisim suclarimi da kapsamina
aldigindan, Tiirk Ceza Kanunu'nda da degisiklik yapilmasini gerektirmekteydi.
Tasarida ii¢ seye Ozellikle dikkat cekiliyordu. Bunlardan birincisi, internet siijelerinin

haklar1 ve yiikiimliilikleri, dolayisiyla da  sorumluluklart ayrintili  olarak

Uygulamadaki bazi orneklere iliskin bkz.: Yenisey, Internet Suclarimin Yeni islenis Bicimi, in:
Uluslar arasi internet Hukuku Sempozyumu (21-22 Mayis 2001 izmir), izmir 2002, S. 447 vd.

S Y. 4. HD, 8.2.2001, E. 2001/ 755, K. 2001/1157 Karar ve karara iligkin elestiri icin bkz.: fgel/Unver,
Kitle Haberlesme Hukuku, 7. Bast, Istanbul 2007, S. 486-487.

Bu tasartyla ilgili ayrintili agiklamalar icin bkz.: [lkiz, Bilisim ve ifade Ozgiirliigii, in: Av. Dr. Siikrii
Alpaslan Armagam, Istanbul 2007, S. 416 vd.
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diizenleniyordu. Ikincisi, su anda mevzuatimizda olmayan bazi suc tiplerine yer
veriliyor ve TCK’da var olan bazi1 suglarin bilisim ortaminda islenmesi, cezanin
artirilmasini gerektiren bir neden olarak kabul ediliyordu. S6zgelimi Tasarida belirtilen
suclart islemek tlizere hukuka aykirt donanim veya program iiretmek, uyarlamak, ithal
etmek, satmak, saglamak, dagitmak, tanitmak (Tasar1 m. 17); yine bilisim sistemiyle,
kendisi veya bagkasi i¢in yarar temin etmek amaciyla veya baskasina zarar vermek
amaciyla kisileri yamltarak bilgi toplamak (Tasar1 m. 21), halki yamltacak sekilde,
kamu kurum ve kuruluslar ile gercek ve tiizel kisilerin bilisim agindaki hizmetlerini
veya kimliklerini taklit etmek (Tasart m. 22) eylemlerinin su¢ olusturmasi
ongoriilmiistii. Ugiincii olarak da, “Cocuk pornografisiyle baglantili suglar” baslig
altinda, TCK’da eksik olan ¢ocuk pornografisi sugunu tamamlayici nitelikte bir hitkme

yer veriliyordu.’

Ancak bu tasarinin hazirlanmasindan sonra, konuya iligkin bir Kanun tasaris1 ve bir
Kanun teklifi daha hazirlanarak Tiirkiye Biiyiik Millet Meclisi Bagkanligi’na (TBMM)
sunulmustur. Bunlardan birincisi, Ulastirma Bakanligi’'nca hazirlanan “Elektronik
Ortamda Islenen Suclarin Onlenmesi ile 2559 ve 2937 Sayili Kanunlarda Degisiklik
Yapilmasina Dair Kanun Tasaris1”; ikincisi ise, Istanbul Milletvekili Giilseren Topuz
tarafindan hazirlanarak Basbakanliga gonderilen, “Bilisim Sistemi Uzerinden Sug
Teskil Eden Zararl Yayinlarla Miicadele Hakkinda Kanun Teklifi”dir.

“Elektronik Ortamda Islenen Suclarin Onlenmesi ile 2559 ve 2937 Sayili Kanunlarda
Degisiklik Yapilmasimna Dair Kanun Tasarisi” TBMM tarafindan Meclis Adalet
Komisyonu’na oradan da Alt Komisyona havale edilmistir. Alt Komisyon bu tasari
tizerinde ¢alismak suretiyle, tasarinin neredeyse tamamini degistirmistir. TBMM Adalet
Komisyonu ise, Alt Komisyon’un hazirladigi bu yeni metni, birbiriyle Ortiismesi
nedeniyle Istanbul Milletvekili Giilseren Topuz tarafindan hazirlanan “Bilisim Sistemi
Uzerinden Sug Teskil Eden Zararhi Yayinlarla Miicadele Hakkinda Kanun Teklifi” ile
birlestirmek suretiyle goriismiis; alt komisyonca ongoriildiigii bicimde Tasarinin adini
“Internet Ortaminda Yapilan Yayinlarin Diizenlenmesi ve Bu Yayinlar Yoluyla Islenen
Suclarla Miicadele Edilmesi Hakkinda Kanun” (Internet Kanunu — IK) olarak
degistirmek suretiyle TBMM’ye gondermistir. Kanunun gerekcesine gore, bu tasarinin
hazirlanmasinda Avrupa Konseyi tarafindan hazirlanan 23 Kasim 2001 tarihinde
Budapeste’de imzaya agilan “Siber Su¢ So6zlesmesi” ve Almanya’nin 22 Temmuz 1997
tarihli Tele Hizmetler Kanunu” hiikiimleri goz Oniinde bulundurulmustur. Tasari,
TBMM’de 04.05.2007 tarihinde 5651 Sayili Kanun olarak kabul edilmis, 23.05.2007
tarth ve 26530 Sayili Resmi gazetede yayinlanarak yiiriirliige girmistir. Ancak Kanunun

7 Belirtelim ki, TCK’nin ¢ocuk pornografisiyle ilgili hiikkmii bu konuda yeterli olmayip, asagida bu

konu ayrintili olarak ele alinacaktir.
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yiriirliigiine iliskin 13. maddesi, icerik, yer ve erisim saglayicilarin bilgilendirme
yiikiimliiliiklerini diizenleyen 3. ve erisimin engellenmesine iliskin CMK anlaminda
koruma tedbiri ve idari tedbir 6ngoren 8. maddelerin yiiriirligliniin kanunun yayimi
tarthinden altt ay sonra yliriirliige girmesini Ongormiistiir. Diger taraftan, Kanunun
Yonetmelikler baghikli 11. maddesine gore, bu Kanunun uygulanmasina iliskin esas ve
usullere iliskin olarak Kanunun yiiriirliige girmesinden itibaren 4 ay icerisinde bir
yonetmelik ¢ikarilmas1 ongoriilmekte ve yer, erisim, toplu kullanim saglayicilarin
yiikiimliiliiklerini diizenleyen hiikiimlerin uygulanmasi acgisindan da bu yonetmelige atif
yapilmaktadir; yine Kanunda Ongoriilen idari faaliyetleri yerine getirecek
Telekomiinikasyon Iletisim Baskanligi ile ilgili olarak da kanun vyiiriirliige girmesinden
itibaren alt1 ay icerisinde bir yonetmelik cikarilmasi gerektigi gibi; yer ve erisim
saglayici olarak faaliyette bulunmak isteyenlere verilecek yetki belgesiyle ilgili esas ve
usuller de Telekomiinikasyon Kurumu tarafindan Kanunun yiiriirliige girmesinden
itiberen 5 ay igerisinde ¢ikarilacak bir yonetmelikle diizenlenecektir.

Biitiin bu hususlar dikkate alindiginda Kanun 23.05.2007 tarihinde resmi gazetede
yayinlanarak yiiriirlige girmis olmakla birlikte, tam anlamiyla uygulanabilmesinin

ancak 2007 yilinin sonunda miimkiin olabilecegini sdylemek yanlis olmayacaktir.®

Yiiriirliige giren Kanunun diizenleme alami ise, sadece Internet ortaminda® yapilan
yayinlarla' sinirli tutulmus ve esas olarak bu yayinlarla islenen suclarla miicadeleye
yonelik hiikiimler getirilmistir. internet siijelerinin eylemlerinin bu yayinlar nedeniyle
olusturabilecegi suglar konusunda da genel hiikiimlere atif yapilmakla yetinilmistir (IK
m. 4/1 ve 2). Bu baglamda Kanunda,

— internet siijeleriyle ilgili yiikiimliiliikklerini belirlenmekte ve bu yiikiimliiliikklere
uymamanin idari ve cezai yaptirimlari gosterilmektedir (m. 3, 4, 5, 6).

— Toplu kullamim saglayicilar, ozellikle de internet Kafeleri ile ilgili diizenleme
yapilmigtir (m. 7).

— Belirli suclarla ilgili olarak Icerige erisimin engellenmesine yonelik CMK
anlaminda ve idari nitelikte koruma tedbiri getirilmistir (m. 8).

— Kisilerin haklariin ihlali durumunda igerigin yayindan ¢ikarilmasi ve cevap hakki
diizenlenmigtir (m. 9).

Ozel, 5651 Sayili Internet Ortaminda Yapilan Yayinlarin Diizenlenmesi ve Bu Yaymlar Yoluyla
Islenen Suclarla Miicadele Edilmesi Hakkinda Kanun Diisiinceler, in: Tirk Hukuk Sitesi,
http://www.turkhukuksitesi.com/makale_626.htm (05.07.2007).

Kanunda internet ortami, haberlesme ile kisisel veya kurumsal bilgisayar sistemleri disinda ve
kamuya acik olan internet iizerinde olusturulan ortamu ifade eder bi¢ciminde tanimlanmustir.

Internet ortaminda yapilan yayin, internet ortaminda yer alan ve icerigine belirsiz sayida kisilerin
ulasabilecegi verileri ifade eder biciminde tantmlanmustir (IK m. 2/1-g).
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— Internet ortamindaki bilgi ve verilerin takibi, bunlarla ilgili gerekli islemlerin
yapilmasi konusundaki idari yapinin olusturulmasina yonelik hiikiimlere yer
verilmistir (m. 10)."

Kanunun diizenlemesinin internet ortaminda yapilan yayinlarla siirli tutulmus
olmas1 nedeniyle, internet ortaminda yayinlar disinda islenen suglar hakkinda TCK. ve

0zel ceza kanunlarinda yer alan hiikiimler uygulanarak sorumluluklar belirlenecektir.

Bu ¢alismada, tebligin amacini agsmamak agisindan esas olarak internet suglart ile
internet yoluyla iglenen suclar nedeniyle Tiirk Kanunlarinin uygulanabilirligi iizerinde
durulduktan sonra, “Internet Ortamunda Yapian Yaywnlarin Diizenlenmesi ve Bu
Yaywnlar Yoluyla Islenen Suclarla Miicadele Edilmesi Hakkinda Kanun” kanun

baglaminda internet siijelerinin yiikiimliiliik ve sorumluluklar: ortaya konulacaktir.

B. Tiirk Ceza Kanunu’nun Genel ve Ozel Hiikiimleri Acisindan internet Suclar

ve Internet Siijelerinin Sorumluluguna iliskin Ozellikler

I. Internet Suclarinda ve Internet Yoluyla Islenen Suclarda Tiirk Ceza Kanunun

Uygulanabilirligi

Internet ortaminda gerceklestirilen bir yayma, diinyanin her yerindeki iilkelerden
ulasilabilir olmasi nedeniyle bu yayin yoluyla islenen bir su¢un varligi durumunda
hangi kanunun uygulanmas1 gerektigi, yargilamanin nerede yapilmas: gerektigi, ozetle
sucun nerede islenmis oldugu bir sorun olusturmaktadir.”” Burada 6zetle belirtilecek
olursa bu konuda iki goriis savunulmaktadir. Bunlardan birincisi, internet ortaminda
islenen sucun esas olarak yayinin yapildigi yerde islenmis oldugu; ikinci olarak da bu

yayma ulasilabilen her yerde bu sugun islenmis oldugudur.”

Teorik tartismalara
girmeksizin belirtmek gerekir ki, bir internet yayinina bu yayimnin yapildig: iilke
disindaki iilkelerden de erisilebilir olmasi bu yayinin o iilkelerde de yapildigi anlamini
tasimamaktadir." Bu noktada internet ortamindaki bir yayina, yaymn yapildigi yer

disindaki bir iilkeden erisilebilmesi ile, yayinin en azindan sonuglarinin bu iilkede

Ayrica yapilan bu yeni diizenlemeyle, Telgraf ve Telefon Kanunu ile de irtibat ve uyum saglanmistir
(bkz. m. 12/1).

Bu konuya iliskin gesitli kriterlerin uygulanabilirligi tartismalari i¢in bkz.: Hilgendorf, (Cev.: M.
Cemil Ozansii); Yeni Medya Araglar1 ve Ceza Hukuku, in: Ozel Yasam ve Medya ve Ceza Hukuku,
Ankara 2007, S. 273 vd.

" Bkz.: Sinar, Internet ve Ceza Hukuku, Istanbul 2001, S. 127-128.

Aksi goriis igin bkz.: Icel/Unver, Kitle Haberlesme Hukuku, S. 484; Sinar, internet ve Ceza Hukuku,
S. 128.
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5 Ancak Internet

dogmasinin birbirinden ayirt edilmesi gerektigi kanisindayim.'
ortaminda gergeklestirilen bir yayinla islenen sucun, bu yaymin gerceklestirildigi iilke
disinda da sonu¢ dogurdugunun kabulii i¢in, o yaymin dogrudan soz konusu iilkeye
yapilmasit ya da yaymin yonelik oldugu yerler arasinda o iilkenin de bulunmasi
gereklidir. Bunun icin de yaymin o iilkeye yonelik olduguna iligkin somut dayanak
noktalarinin bulunmasi gereklidir. Bunlar, yayin sinyal ve frekansinin o iilkeye yonelik
olmasi, yaymin konusunun o iilkeyi veya o iilkedeki kisileri ilgilendirmesi, yayimnla o
ilke degerlerine zarar verilmesi, tehlike dogurmasi, hakaret, propaganda, tahrik-tesvik
veya azmettirme hareketlerinin hedefinin o iilke veya o iilkede yasayanlar olmasi v.s.

olabilir.

Bu cercevede Tiirk hukukunda, internet ortaminda gergeklestirilen yayinlarla ilgili
olarak TCK’nin yer bakimindan uygulanmasina iligkin genel hiikiimlerinin uygulanmasi
gerekecektir'®. TCK, Tiirk Kanunlarinin yer bakimindan uygulanmasina iliskin olarak,
“lilkesellik” ilkesini yani, Tiirkiye’de" islenen suclar bakimindan Tiirk Kanunlarinin
uygulanmasim1 ve Sucun kismen veya tamamen Tiirkiye’de islenmesi veya sonucun
Tiirkiye’de gerceklesmesi durumunda ise sucun Tiirkiye’de islenmis sayilacagini (TCK.
m. 8/1) kabul etmistir. Bu ilke, faile gore sahsilik (TCK. m. 10, 11), magdura gore
sahsilik (TCK. m. 12) ve evrensellik (TCK. m. 13) ilkeleri ile tamamlanmis ve iilke
disinda islenmis olan bazi suglarda da Tiirk Kanunlarinin uygulanmast bu cercevede

miimkiin kilinmistir.'®

> QOgretide bu konuda olusacak tereddiitlerin Gniine gegilebilmesi agisindan internet ortamunda veya

internet yoluyla islenen suglarda sucun islendigi yere iligkin Kanuna 6zel hiikiim konulmas: gerektigi
belirtilmistir (/¢el/Unver, Kitle Haberlesme Hukuku, S. 484).

Tirk Ceza Kanununun yer itibariyle uygulanmasi konusunda ayrintili bilgi icin bkz.:
Artuk/Gokcen/Yenidiinya, Ceza Hukuku Genel Hiikiimler, 2. Baski, Ankara 2006, S.283 vd.;
CentellZafer/Cakmut, Tirk Ceza Hukukuna Giris, 4. Bask, Istanbul 2006, S. 116 vd.; Demirbas,
Ceza Hukuku Genel Hiikiimler, 4. Baski, Ankara 2006, S. 140 vd.; Hakeri, Ceza Hukuku, 5. Baski,
Ankara 2007, S. 59 vd.; I¢cel/Donay, Karsilastirmali ve Uygulamali Ceza Hukuku Genel Kisim (1.
Kitap), 5. Baski, Istanbul 2006, S. 182 vd.; Ozbek, Yeni Tiirk Ceza Kanununun Anlami (TCK. [zmir
Serhi), 2. Baski, Ankara 2005, S. 191 vd.; Ozgeng, Tirk Ceza Hukuku Genel Hiikiimler, Ankara
2006, S. 134 vd.; Oztiirk/Erdem, Mustafa Ruhan; Uygulamali Ceza Hukuku ve Giivenlik Tedbirleri
Hukuku, 9. Baski, Ankara 2006, S. 69 vd.; Soyaslan, Ceza Hukuku Genel Hiikiimler, 3. Baski,
Ankara 2005, S. 133 vd.; Yudiz, 5237 Sayili Tiirk Ceza Kanunu Seminer Notlari, Istanbul 2007,
S. 22 vd.

Tiirk kara ve hava sahasi, Tiirk karasular1 yaninda acik denizde ve bunun iizerindeki hava sahasinda,
Tiirk deniz ve hava araglarinda veya bu araclarla; nerede olursa olsun Tiirk deniz ve hava savas
aracglarinda veya bu araglarla; Tiirkiye’nin kit’a sahanliginda veya miinhasiran ekonomik bolgesinde
tesis edilmis sabit platformlarda veya bunlara karsi islenen suglar Tiirkiye’de islenmis sayilmaktadir
(TCK. m. 8/2).

Yurtdisinda islenen bir su¢ nedeniyle Tiirkiye’de yapilan yargilamada, sanik lehine olan yabanci tilke
kanunu Tiirkiye’de verilecek cezanin iist sinirin1 olugturur; bu kuralin bazi istisnalart vardir (TCK. m.
19). Tirkiye’de islenmis bir sugtan dolayr yabanci iilkede hiikiim verilmis olsa bile, eylem
Tirkiye’de yeniden yargilanir (TCK. m. 9); ancak yabanci iilkede bu su¢ nedeniyle 6zgiirliigiin
kisitlanmasi veya cekilmis ceza séz konusu olursa bunlar Tiirkiye’de verilecek cezadan mahsup edilir
(TCK. m. 16). Yabanct’nmin geri verilmesini kabul eden TCK. (m. 18/1), Uluslar aras1 Ceza Divanina
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II. TCK’mun Genel Hiikiimlerinin Uygulanmasi Acisindan Internet Siijelerinin Durumu

TCK’nin, 6zel kanunlarla iligkisini diizenleyen 5. maddesi TCK’nin genel
hiikiimlerinin 6zel ceza kanunlari ve ceza iceren kanunlardaki suclar hakkinda
uygulanacagi hitkkmiinii tagimaktadir. Buna gore TCK’nin ceza sorumlulugunun esaslari,
ceza sorumlugunu kaldiran veya azaltan nedenler, sucun 6zel goriiniis bicimleri ve
yaptirmma iliskin esaslar1 Internet Kanununda diizenlenmis olan suglar hakkinda da
uygulanacaktir.

III. TCK’mun Ozel Hiikiimleri ve Ozel Ceza Kanunlar: Acisindan Internet Kanunu

Internet Kanunu, bu kanunda belirtilen erisimin engellenmesi kararmnin veya igerigin
yayindan c¢ikarilmasi ve cevabin yayinlanmasi konusundaki sulh ceza hakiminin
kararmi yerine getirilmemesinden kaynaklanan ceza sorumlulugunun belirlenmesine
iliskin (m. 8/10, 9/4) sinirh hiikiimleri disinda, internet ortaminda veya internet yoluyla
islenen suglara iligkin su¢ ve ceza normu ortaya koymamistir. Buna karsilik, sug
olusturan her tiirlii icerikten dolay1r sorumlugun soz konusu olacagina iliskin belirleme
yapilmistir (m. 4/1). Buna gore, internet ortaminda veya internet yoluyla gergeklestirilen
suclar konusunda TCK. ve 0zel ceza kanunlarinda yer alan sug tipleri uygulama alani
bulacaktir. Tebligin amacin1 asmamak acisindan burada internet yoluyla
gerceklestirilebilecek olan suglar hakkinda ayrintili bilgi verilmeyecektir. Su kadarini
belirtelim ki, TCK’nin tanimlara iliskin 6/1-g. maddesinde “basin ve yayin yolu ile
deyiminden; her tiirlii yazili, gorsel, isitsel ve elektronik kitle iletisim araciyla yapilan
yayinlar anlasilir” ifadesine yer vermek suretiyle internet ortaminda gerceklestirilen
yaymnlarin da “basin ve yaymn yolu ile” kavrami igerisine almistir. Bu baglamda
Kanunda bu ifadenin kullanildigir ve bu durumun unsur veya cezanin agirlastirilmasini
gerektiren neden olarak dikkate alindigr veya alinmasi gerektigi durumlarda internet
ortaminda gerceklestirilen eylemler hakkinda bu hiikiimlerin uygulanmasi gerekecektir.
Ornek olarak belirtmek gerekirse, TCK, bu toplantida da bir teblig konusu olan “bilisim
suclarim1” 243 ve 244. maddelerinde diizenledigi gibi, yine internet yoluyla (ya da
ortaminda) islenebilecek olan intihara yonlendirme (TCK. m. 84); organ ve doku
ticaretine yonelik ilan veya reklam verilmesi veya yayinlanmasi; (TCK. m. 91/6); cinsel
taciz (TCK. m. 105) ve cocuklarin cinsel istismart (TCK. m. 103/1); basmn ve yayin
organmin yayminin hukuka aykir olarak engellenmesi (TCK. m. 124); hakaret (TCK.
m. 125); kisiler arasindaki aleni olmayan konusmalarin kayda alinmasi ve yayinlanmasi

(TCK. m. 133/3); uyusturucu veya uyarict madde kullanilmasini alenen 6zendirmeye

taraf olmanin gerektirdigi yiikiimliilikler hari¢, Tiirk vatandasinin su¢ nedeniyle yabanci iilkeye geri
verilmesini kabul etmemistir (Ay. m. 38/son, TCK. m. 18/2).
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yonelik yaymn yapma (TCK. m. 190); halk arasinda korku ve panik yaratmak amaciyla
tehdit (TCK. m. 213); suc islemeye tahrik (TCK. m. 214); sucu ve su¢luyu 6vme (TCK.
m. 215); halki kin ve diismanhiga tahrik ve asagilama (TCK. m. 216); kanunlara
uymamaya tahrik (TCK. m. 217); pornografi (TCK. m. 226); kumar oynanmasi i¢in yer
ve imkan saglama (TCK. m. 228); iftira (TCK. m. 267) gibi eylemler internet ortaminda
veya daha genel olarak belirtmek gerekirse bilisim yoluyla da gerceklesse TCK’da yer
alan bu hiikiimlerin uygulanmasi gerekecektir. Bunun yaninda haberlesmenin gizliligini
ihlal (TCK. m. 132/4), 6zel hayatinin gizliligini ihlal (TCK. m. 134/2);" dolandiricilik
sucunun gerceklestirilmesinde (TCK. m. 158/1-f ve g); pornografide (TCK. m. 226/5)
kamu barisina kars1 suclarda (TCK. m. 218) sucun internet yoluyla gerceklestirilmesi

cezanin agirlagtirllmasini gerektiren bir neden olarak diizenlenmistir.

C. Ceza Muhakemesi Kanunu Acisindan internet Suclar

Internet Kanunu, korumu tedbiri olarak “erisimin engellenmesi’ni diizenlemis ancak
bunun disinda internet ortaminda gerceklestirilen eylemlere iliskin herhangi bir ceza
muhakemesi kuralina yer vermemistir. Dolayisiyla, ceza muhakemesi kurallari

acisindan da genel olarak Ceza Muhakemesi Kanunu hiikiimleri uygulanacaktir.”

Bu baglamda iizerinde durulabilecek noktalardan birisi, internet ortaminda islenen
sucun yargilanmasinda yer itibariyle yetkili mahkemenin neresi olacagina iliskindir.
Ceza Muhakemesi Kanunu, iilke icinde islenen suclar agisindan genel kural olarak
davaya bakma yetkisini sugun islendigi yer’ mahkemesine vermis (CMK m. 12/1),
sucun islendigi yerin belli olmamasi durumunda kademeli bir yetki kurali belirlemistir.
Buna gore, siipheli veya samigin yakalandigi yer, yakalanmamigsa yerlesim yeri
mahkemesi yetkili olacaktir (CMK m. 13). Siipheli veya samigin Tiirkiye’de yerlesim
yeri yoksa, Tiirkiye’de en son adresinin bulundugu yer mahkemesi (CMK m. 13/2), bu
da miimkiin degilse ilk usul isleminin yapildig1 yer mahkemesi yetkili kilinmistir (CMK
m. 13/3).

I_pternet karsisinda 6zel hayatin korunmasi konusunda bkz.: Tezcan, Durmus; Internet Karsisinda
Ozel Hayatin Korunmasi ve Adli Yardimlasma, in: Uluslar arasi internet Hukuku Sempozyumu (21-
22 Mayis 2001 [zmir), Izmir 2002, S. 531 vd.

Internet araciligiyla gerceklestirilebilecek ceza muhakemesi islemleri acisindan bkz.: Oztiirk, Bahri;
Ceza Muhakemesi ve Internet, in: Uluslar arasi internet Hukuku Sempozyumu (21-22 Mayis 2001
[zmir), izmir 2002, S. 495 vd.

Sugun tesebbiis derecesinde kalmas: durumunda son icra hareketinin yapildig: yer, kesintisiz suclarda
kesintinin gerceklestigi ve zincirleme suglarda son sucun islendigi yer mahkemesi yetkili kabul
edilmistir (CMK m. 12/2); Deniz, hava veya demiryolu tasitlarinda veya bu tasitlarla islenen suglar
acisindan da baglama limam (gemiler acisindan ya da ilk ulasilan yer mahkemesi Kkriterleri
kullanilmigtir (CMK m. 15/1).

20

21
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Yine iilke icerisinde islenen suglar agisindan sorusturulmasi veya kovusturulmasi
sikayete bagli olan hakaret sugunda, genel yetki kurali yaninda, basili eserin magdurun
yerlesim yeri veya oturdugu yerde dagitilmasi yahut da gorsel veya isitsel yayinin
magdurun yerlesim yeri veya oturdugu yerde isitilmesi durumunda o yer mahkemesi,
son olarak magdurun sucun islendigi yer disinda tutuklu veya hiikiimlii olmasi
durumunda o yer mahkemesi de yetkili kabul edilmektedir (CMK m. 12/4,5).

Yabanci iilkede islenen suclar acisindan da sucgun islendigi yerin belli olmamasina
iliskin CMK’nin 13/1,2°’deki 6zel yetki kurallar1 gecerli kabul edilmistir (CMK m.
14/1). Buna ek olarak, C. Savcisinin, siipheli veya sanigin istemi iizerine Yargitay,
sucun islendigi yere daha yakin olan yer mahkemesine yetki verebilecegi kabul
edilmistir (CMK m. 14/2). Yabanci iilkede islenmis olan suclarda siipheli veya sanik
Tiirkiye’de yakalanmamis, yerlesmemis veya adresi de yoksa; yetkili mahkeme, Adalet
Bakanliginin istemi ve Yargitay Cumhuriyet Bassavcisinin basvurusu iizerine Yargitay
tarafindan belirlenir (CMK m. 14/3). Yabanci iilkede bulunup da diplomatik
bagisikliktan yararlanan gorevlilerin isledigi suclardan dolay: yetkili mahkeme Ankara
Mahkemesidir (CMK m. 14/4).

Bu alandaki ikinci nokta ise, 5271 sayili CMK’nun, bilgisayarlarda, bilgisayar
programlarinda ve Kkiitiiklerinde arama, kopyalama ve elkoyma (CMK m. 134),
iletisimin tesbiti ve dinlenmesi ve kayda alinmasi (CMK m. 135) gibi koruma
tedbirlerini 6zel olarak diizenlemis olmasidir. Yine yiiklenen sugun hukuka uygun bir
sekilde elde edilmis her tiirlii delille ispat edilebilmesi kabul edildiginden (CMK m.
217), internet ortaminda elde edilen hukuka uygun delillerin de ceza muhakemesinde

kullanilabilmesi miimkiindiir.*

D. internet Kanunu’na Gére Internet Siijelerinin Yiikiimliiliikleri ve

Sorumluluklar:

I. Internet Kanununda Yiikiimliiliikleri ve Sorumluluklar: Belirlenmis Olan Siijeler

Kanun, internet hizmeti sunmalar1 agisindan dort siijenin hukuksal statiisiinii
diizenlemis, bunlarin yiikiimliiliikleriyle sorumluluklarimi belirlemistir. Internet
siijelerinin ayirimi, gordiikleri fonksiyona gore olacaktir. Bu nedenle de bir internet
siijesinin ylikiimliiliik ve sorumlulugu sahip oldugu soyut statiiye gore degil, her somut

> internet ortamindaki delillerin niteligi ve degerlendirilmesi konusunda bkz.: Kiihne, (Cev. Mustafa

Ruhan Erdem); Internet Baglantili Ceza Muhakemesinde Delil fleri Siirme Problemi, in: Uluslar arast
Internet Hukuku Sempozyumu (21-22 May1s 2001 izmir), izmir 2002, S. 523 vd.; Ozbek, Elektronik
Ortamda Sakli Bulunan Verilerin ceza Muhakemesinde Delil Niteligi ve Degerlendirilmesi, in:
[UHFM, Yil 2001, C: LIX, sy. 1-2, S. 180 vd.
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olaydaki faaliyetine gore belirlenecektir.”

Dolayisiyla, somut olayda bir internet
stijesinin yiikiimliiliik ve buna baglh sorumluluklarinin belirlenebilmesi i¢in 6ncelikle bu
siijenin niteliginin belirlenmesi gereklidir.** Erisim saglayici olarak faaliyet gosteren bir
internet siijesi ayn1 zamanda yer saglayici, hatta hazirlayip sundugu icerikler acisindan

da igerik saglayict durumunda olabilecektir.”
Kanunda siijeler su sekilde tanimlanmistir:

Icerik saglayici, internet ortamu iizerinden kullanicilara sunulan her tiirlii bilgi veya
veriye Uireten, degistiren ve saglayan gercek veya tiizel kisileri (m. 2/1-f);

Yer saglayici, hizmet ve icerikleri barindiran sistemleri saglayan veya isleten gercek
veya tiizel kisileri (m. 2/1-m);

Erisim saglayict, kullanicilarina internet ortamina erisim olanagi saglayan her tiirlii
gercek veya tiizel kisileri (m. 2/1-f);

Toplu kullamim saglayici, kisilere belli bir yerde ve belli bir siire internet ortami
kullanim olanag1 saglayani (m. 2/1-1) ifade etmektedir.

Icerik saglayiciya iliskin tanimdan da anlasilacagi iizere, bir kisinin icerigi kendisi
tiretmesi yaninda, kendisinin veya liciincii kisinin hazirladig: igerigi degistirmesi ya da
ticiincii kisinin hazirlamis oldugu igerigi saglamasi durumunda igerik saglamaktan sz
edilecektir. Belirtmek gerekir ki, “saglamak” ifadesi bagkasina ait olan ve internet
ortaminda olmayan veya internet ortaminda olan baskasina ait bir igerigi, yine icerik
sahibinin adin1 da belirterek yahut da bunu belirtmeksizin kendi adina yayinlamasi
eylemlerini kapsayacaktir. Burada igerik saglayicinin kasten gerceklestirdigi baskasina
ait bir icerigi kullanima sunmasi s6z konusudur.”® Bagkasi tarafindan iiretilen bir bilgi
veya verinin mal edinilmesi niteliginde olan bu eylem, icerik saglayici tarafindan
gerceklestirilen basli basina yeni bir eylem niteliginde oldugundan, basin agisindan,

basimin haber vermesi, elestiri ve yorumda bulunma hakki; ya da bireyler acisindan

» Hilgendorf/Frank, Computer und Internetstrafrecht, Berlin-Heidelberg, 2005, S.79; Sieber,

Strafrechtliche Verantwortlichkeit fiir den Datenverkehr in internationalen Computernetzen (1), in:
JZ, 1996, sy. 9, S. 434.

“Mahkemece iiniversitelerin bilgisayar ve ceza hukuku kiirsiilerinden secilecek internet konusunda
uzman bilirkisi kurulu ile kesif yapilarak ... A.S.nin bir internet servis saglayic1 mi, erisim saglayici
mi1 yoksa her iki fonksiyona birlikte mi sahip oldugu, internet servis saglayict olmasi durumunda
sahibinin kim oldugu, ayrica dava konusu yazinin yayimlandigi forumun ve web sitesi sisteminin bir
igletene (moderatdr) bagli olup olmadigi hususlarinin saptanmasindan sonra sanigin hukuki
durumunun takdir ve tayini gerekir ...” (Y. 9. CD, 25.10.2001, 2001/1854, K. 2001/2649 — Karar i¢in
bkz.: Kazanct Hukuk Otomasyon Programu, ictihat Bilgi Bankasi — http://www.kazanci.com.tr/
(20.08.2007).

Malek, Strafsachen im Internet, Heidelberg 2005, S. 14; Sieber, Strafrechtliche Verantwortlichkeit fiir
den Datenverkehr in internationalen Computernetzen (1), S. 434.

Malek (Dipnot 25), Strafsachen im Internet, S. 23.
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ihbar veya sikayette bulunma, elestiride bulunma hakki gibi hukuka uygunluk nedenleri
kapsaminda kalmadig siirece, icerik saglayicinin sorumlulugunu engellemeyecegi gibi,
bu durumun bir objektif sorumluluk olarak nitelendirilmesi de miimkiin degildir.”’
Ancak belirtmek gerekir ki, her somut olayda, liciincii kisiye ait bir icerigin kendi
yaymna alinig bicimi, amaci ve bu icerigin sunulus bigimi gibi kriterler kullanilmak
suretiyle mal edinmenin gerceklesip gerceklesmediginin yahut da bir hukuka uygunluk
nedeni icerisinde hareket edilip edilmediginin belirlenmesi gereklidir.® Elbette ki bir
hukuka uygunluk nedeni igerisindeki yayin, alinti veya atiflarin su¢ olusturdugundan
s0z etmek miimkiin olmayacaktir. Avrupa Konseyi Siber Su¢ Sozlesmesinin gerekcesi
niteligindeki agiklayict memorandumunda da (47), riza gosterme, hakli savunma veya
zorda kalis gibi hukuka uygunluk nedenlerinin yani sira bazi hak ve yetkilerin

kullanildigi durumlarda da ceza sorumlulugunun ortadan kalkacagi vurgulanmistir.”

Toplu kullanim saglayicinin, erisim saglayiciyla karistirllmamasi gereklidir. Zira,
erisim saglayicinin kisilere internete baglanma olanagr saglamasina karsi, toplu
kullanim saglayici, kendisinin bir erisim saglayici iizerinden sahip oldugu erisimi
kullandirmasi s6z konusu olup,” toplu kullanim saglayici hakkinda erisim saglayiciya
iliskin hiikiimlerin uygulanmasi miimkiin degildir. Bu nedenle toplu kullanim
saglayicinin hukuksal statiisiiniin Kanunda 6zel olarak diizenlenmis olmasi yerinde

olmakla birlikte, sahip oldugu yiikiimliiliige aykirt davranan toplu kullanim saglayici

77 Aksi goriis icin bkz.: Ozel, 5681 sayili internet Ortaminda Yapilan Yaymlarin Diizenlenmesi ve Bu

Yayinlar Yoluyla Islenen Suglarla Miicadele Edilmesi Hakkinda Kanun Hakkinda Diisiinceler, in:
http://www.turkhukuksitesi.com/makale_626.htm (02.08.2007). 765 sayili TCK’nin 162. maddesinde
yer alan “Kanunun ciiriim saydigi nesriyati nakletmek bash basina bir ciiriim olup faili ayni cezaya
tabidir. Naklonunan bu gibi nesriyatin muhteviyati tasdik olunmadigina veya ihtiyatla nakledildigine
yahut mes’uliyeti baska bir kimsenin tamamiyle deruhte eyledigine dair bir kayit ilavesi nakilini
mesuliyetten vareste kilamaz” hikkmiiniin 5237 sayili TCK’ya alinmamis olmasi, yazarin iddia ettigi
gibi baskasinin iirettigi icerigi herhangi bir hukuka uygunluk nedeni igerisinde kalmaksizin
yayimnlayan kimsenin eyleminden sorumlu olmamasim saglamayacaktir. Zira burada bagskasinin
direttigi icerigi saglayan yani kendisine malederek yayinlayan icerik saglayicinin kendisine ait bir
eylemi bulunmakta ve bu eyleminden dolayr sorumlulugu objektif sorumluluk dogurmadigi gibi,
herkesin ancak kendisinin kusurlu eyleminden sorumlu tutulmasini gerekli kilan ceza
sorumlulugunun sahsiligi ilkesine de aykir1 degildir. Diger taraftan konunun yazar tarafindan sozii
edilen Basin Kanunun 2. maddesinde yer alan Eser sahibine iliskin tanimla da bir ilgisi
bulunmamaktadir. Gercekten bir eserin sahibi olmak ve bu nedenle eser iizerinde hak sahibi olarak
belirli haklar1 kullanmakla, baskasina ait bir icerigi kendisine malederek yaymlamak dolayisiyla bu
yayinla meydana gelecek olan su¢lardan sorumlu olmak farkli bir seydir. Aksine bir kabul, bir defa
bagkasinin gerceklestirmis oldugu ve su¢ olusturan bir icerigin bagkalari tarafindan herhangi bir
sorumluluk tasimaksizin siirekli olarak yayinlanabilmesi ve sozgelimi hakaret, iftira gibi suglarin
stirekli sonucunu doguracaktir ki, bu durumun hukuken kabulii miimkiin degildir.

Erman, Alman Hukukunda Internetten Kaynaklanan Ceza Sorumlulugu, in: {IUHFM, C: LIX, Yil
2001, sy. 1-2, S. 212.

Bu konuda ayrint1 igin bkz.: cel, Avrupa Konseyi Siber Su¢ Sozlesmesi baglaminda “Avrupa Siber
Sug Politikasinin Ana ilkeleri”, in: TUHFM, C: LIX, Y11 2001, sy. 1-2, S. 8.

% Hilgendorf/Frank (Dipnot 23), S. 80.
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hakkinda idari nitelikte dahi bir yaptirim ongoriilmemis olmast bir eksiklik

olusturmaktadir.

1. Bilgilendirme Yiikiimliiliigii

IK’nmin 3. maddesi, icerik, yer ve erisim saglayicilarina, kendilerine ait tanitici
bilgilerin kendilerine ait internet ortaminda kullanicilarin ulasabilecekleri sekilde ve
giincel olarak hazir bulundurma yiikiimliiliigli getirmistir. Ancak bu bilgilendirme

yiikiimliiliigiiniin esas ve usulleri hazirlanacak yonetmelikle belirlenecektir.

Yer ve erisim saglayicilarinin tamitim bilgilerini kullanicilarin ulasabilecekleri
bi¢imde hazir bulundurma yiikiimliiliigii bulunmasi1 makul ve dogru olmakla birlikte,*
icerik saglayicilarina higbir ayirim yapilmaksizin boyle bir yiikiimliilik yiiklenmesi,
tanimlarin diizenlendigi 2. maddesinde igerik saglayicinin internet ortami iizerinden
kullanicilara sunulan her tiirlii bilgi veya veriyi iireten, degistiren ve saglayan gercek
veya tiizel kisiler olarak tanimlandig1 da dikkate alinirsa, uygulamada cok sorunlara yol
acabilecek ve igerigi belirsiz bir diizenlemedir. Gergekten de icerik saglayiciya iliskin
bu tanima gore, bloglarda, forum sayfalarinda ya da sohbet odalarinda kendi
kimliklerini belirtmek istemeyen ve rumuz isim kullanmak isteyen kimselere dahi bu
yiikiimliiliik yiiklenmektedir ki bunun dogru olmadigi kanisindayim. Kanunlar Genel
Miidiirliigii tarafindan hazirlanan “Bilisim Ag1 Hizmetlerinin Diizenlenmesi ve Bilisim
Suclart Hakkinda Kanun Tasar1” bu konuda daha makul bir diizenleme igeriyordu ve
sadece igerigin bir mal veya hizmetin satimina yonelik olmas1 halinde icerik saglayici
tarafindan maddede belirtilen belirli bilgilerin kullanicilarin kolayca erisebilecekleri
sekilde hazir bulundurulmas yiikiimliiliigii getiriyordu (m. 6). Internet Kanununda da
boyle bir yaklasimin takip edilmesi daha dogru olurdu. Kanunda gerekli degisikligin

yapilarak bu hiikiim uygulanabilir bir hale getirilmelidir.

Bir ¢oziim olarak bu tiir kullanicilarin kendi bilgilerini yer saglayiciya iletmesi ve bu
bilgilerin yer saglayicida yasal zorunluluklarin gerektirdigi durumlarda ve yine yasayla
ongoriilmiis yetkililer disinda kimseye iletilmemek iizere muhafaza edilmesi ve forum,
blog veya sohbet odasi gibi ortamlara yazarken takma isimlerin kullanilabilmesi

saglanabilir. Ancak bunun i¢in de Kanunda gerekli diizenlemenin yapilmasi gereklidir.

Maddede, bilgilendirme yiikiimliiliigiiniin esas ve usullerinin hazirlanacak
yonetmelikle belirlenmesi kabul edilmis olduguna gore, gerekli kanun degisikligi

yapilincaya kadar bu diizenlemenin makul hale getirilebilmesi ve uygulanir

' Uygulamada da ozellikle erisim saglayicilarina ulasim konusunda biiyiik sikintilar yasandigi

belirtilmektedir (Bkz.: fikiz, Bilisim ve ifade Ozgiirliigii, S. 432).
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kiliabilmesi icin, yonetmelikte igerik saglayicilara iligkin bilgilendirme yiikiimliigii
sinirlandirilmali ve ancak belirli durumlarda, sézgelimi icerigin mal veya hizmetin

sattmina yonelik olmasi durumunda bir bildirim yiikiimii diizenlenmelidir.

Icerik, yer veya erisim saglayicilarin bildirim yiikiimliiliigiine uymamalar1 “kabahat”
niteliginde kabul edilmis* ve karsihiginda idari para cezasi uygulanmasi 6ngoriilmiistiir
(m. 3/2).

II1. Icerik Saglayicimin Sorumlulugu

Icerik saglayici internet ortaminda kullanima sundugu her tiirlii icerikten sorumludur
(m. 4/1). Bu sorumluluk ceza hukuku sorumlulugu olabilecegi gibi 6zel hukuk
sorumlulugu da olabilir.”® Eger icerik saglayici bir tiizel kisilikse, TCK’nin 20/2
maddesi hiikkmii geregince hakkinda ancak su¢ dolayisiyla kanunda 6ngoriilen giivenlik
tedbiri niteligindeki yaptirimlar uygulanabilecektir.** Burada Tiizel Kisiler icin
ongoriilen yaptirim giivenlik tedbiri de olsa, 3. kisinin eyleminden kaynaklanan bir
sorumlulugu gerektirdigi ve yine idari nitelikte bir yaptirum niteliginde olmayip,
TCK’da sug icin ongoriilen yaptirim tiirlerinden birisi olmast (TCK m. 53) nedeniyle,
sonug olarak ceza sorumlulugunun sahsiligi ilkesine aykiri oldugundan bu diizenlemeyi
yerinde bulmuyorum. Bunun yerine tiizel kisilerin ceza sorumlulugunun 6zel hukuk ve

idari ceza hukuku alaninda diizenlenmesi gerektigi kanisindayim.”

Buna karsilik, icerik saglayici kural olarak baglanti sagladigi baskasina ait icerikten
sorumlu degildir; ancak sunus bi¢iminden, baglanti sagladig icerigi benimsedigi ve
kullanicinin s6z konusu icerige ulagsmasin1 amacgladigi agikc¢a belli ise genel hiikiimlere

gore sorumludur (m. 4/2).

3 Zira, Kabahatler Kanunu’nun 3. maddesine gore, karsihginda idari yaptirum uygulanmast éngoriilen

haksizlik kabahat olarak kabul edilmistir (m. 2).
¥ Bkz. Madde gerekgesi.

¥ Siber Su¢ Sozlesmesi’nin (Siber Su¢ S6zlesmesine yapilan atiflarda Internet ve Hukuk Platformu
tarafindan yapilan ceviri esas almmmustir — http://www.ivhp.org.tr/pages/infDetail.php?a_id
=27&c_id=3) 12. maddesi de taraf devletlere, bagimsiz olarak veya bir tiizel kisilik birimi adina
hareket eden ve tiizel kisilik nezdinde tiizel kisiligi temsil etme, tiizel kisilik adina karar alma ve tiizel
kisilik icerisinde kontrolii elendi tutma acisindan 6nde gelen bir konuma sahip bir kimsenin tiizel
kisilik yararina bir su¢ islemesi durumunda tiizel kisiligin cezai, adli ya da idari olarak sorumlu
tutulabilmesini saglayacak diizenleme yapma yiikiimliiliigii ongérmiistiir.

Ayrintili bilgi i¢in bkz.: Ozgeng, Tiizel Kisinin Sorumluluk Ehliyeti — Anayasa Mahkemesi’nin Bir
Kar1 Uzerine Diisiinceler —, in: Reha Poroy’a Armagan, Istanbul 1995, S. 324 vd.; Unver, TCK. ve
CK. Tasarisi’nin Internet Acisindan Degerlendirilmesi, S. 113; Unver, Ceza Hukukunda Objektif
Sorumluluk, in: Ceza Hukuku Giinleri (70. Yilinda Tiirk Ceza Kanunu — Genel Hiikiimler — 26-27
Mart 1997), Istanbul 1998, S.142-143; Yarsuvat, Tiizel Kisilerin Ceza Sorumlulugu, in: Sahir
Erman’a Armagan, Istanbul 1999, S. 918; Yildiz, 5237 Sayili Tiirk Ceza Kanunu (Seminer Notlar),
Istanbul 2007, S. 32.
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Kanun, burada yerinde bir diizenleme yapmustir. Ger¢ekten de, esas olarak igerik
saglayici kendi igerigi icerisinde baska bir icerige baglanti saglamakta (link vermekte),
ancak bu igerigi her yoniiyle denetleme olanagina sahip bulunmamaktadir. Baglanti
saglanan icerigin zaman igerisinde degismesi olanag1 bulundugu gibi, baglanti saglanan
icerigin sagladig1 ve bazen de icerik igerisinde baglantiya tiklandiginda otomatik olarak
acilan ve suc olusturan baska baglantilar s6z konusu olabilmektedir. Biitiin bu
durumlarda, igerik saglayicinin baglanti sagladigi bu icerikten sorumlu tutulabilmesi
icin, maddenin 1. fikrasinda belirtilen anlamda bu icerigin bilindiginin ve mal
edinildiginin belirlenmesi gereklidir.”® Dolayisiyla, bu konuda ortaya ¢ikabilecek ispat
problemi agisindan madde de yerinde olarak bu diizenlemeyi getirmis ve kural olarak
baglant1 sagladig1r baskasina ait icerikten sorumlu olmayan igerik saglayicinin, ancak
sunus biciminden baglanti sagladig: icerigi benimsediginin ve kullanicinin sz konusu
icerige ulagsmasinin amacladiginin acgikca belli olmasi durumda sorumlu olacagini
belirtmistir. Belirtmek gerekir ki, genel olarak biitiin suglarda oldugu gibi, internet
ortaminda islenen suglara iligkin sorumluklar belirlenirken de, ceza hukukunun genel
prensiplerine riayet edilmesi, bu baglamda kusursuz su¢ ve ceza olmayacagi, ceza
sorumlulugunun sahsiligi ilkeleri ozellikle dikkate almmalidir.”’” Internet Kanununun 4.
maddesinin 2. fikras1 da bu baglamda igerik saglayicinin ancak kendisinin kusurlu
eyleminden sorumlu tutulabilmesi ve objektif bir sorumluluga gidilmemesini
saglayacak bir diizenleme getirmektedir.

Madde gerekcesinde baglanti saglanan icerigin su¢ olusturmasi durumunda baglantiy1
saglayan icerik saglayicinin “suc¢ ortakligi” hiikiimlerine gore sorumlu tutulacagi
belirtilmistir. Bagkasina ait bir icerige sagladig1 baglanti dolayisiyla igerik saglayicinin
istirak hiikiimlerine gore sorumlu tutulabilmesi icin, baglanti saglanan igerigin
islenmeye devam eden, yani miitemadi bir suc niteliginde olmas1 gereklidir. internet
ortaminda islenen suglarin ¢ogunlunda miitemadilik ©6zelligi bulunmaktadir.”® Buna
kars1 istirak hiikiimlerinin uygulanmasinin miimkiin olmadigr durumlarda sozgelimi
baglant1 saglanan icerigi saglayanin 6ldiigii, ancak igerigin internet ortaminda yayininin
devam ettigi durumlarda, bu icerige baglanti saglayan icerik saglayicinin eyleminin
bireysel bir eylem olusturup olusturmadiginin somut olayin 6zellikleri ¢ercevesinde
degerlendirilmesi ve bireysel sorumluluk ilkelerine gore bir degerlendirme yapilmasi

gerekecektir.

% Erman, Alman Hukukunda Internetten Kaynaklanan Ceza Sorumlulugu, S.214; Sieber,

Verantwortlichkeit im Internet; Miinchen 1999, S. 153 vd.
Icel, Avrupa Siber Sug Politikasinin Ana Ilkeleri, S. 9.
*¥  Icel/Unver, Kitle Haberlesme Hukuku, S. 484.
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1V. Yer Saglayicinin Yiikiimliiliikleri

Yer saglayici, kural olarak yer sagladigi icerigi kontrol etmek veya hukuka aykiri bir
faaliyetin s6z konusu olup olmadigim arastirmakla yiikiimli degildir (m. 5/1).
Dolayisiyla, yer saglayiciya yer sagladigi icerigi kontrol ve arastirma yiikiimii
yiiklenmediginden, boyle bir yiikiimliiliigiin ihmali nedeniyle bir sorumlulugunun
bulundugundan s6z etmek de miimkiin olmayacaktir. Bununla birlikte, bu kanunun 8. ve
9. maddelerine gore, erisimin engellenmesi veya igerigin yayindan cikarilmasina
yonelik koruma ya da idari tedbirden haberdar edilmesi durumunda ve teknik olarak
olanak bulundugu olciide hukuka aykiri icerigi yaymndan kaldirmakla yiikiimliidiir.
Koruma tedbiri niteligindeki erisimin engellenmesi kararimi yerine getirmeyen yer
saglayicinin eylemi, daha agir bir cezayr gerektiren bagka bir sucu olusturmadigi
takdirde, alt1 aydan iki yila kadar hapis cezasi ile cezalandirilacaktir (m. 8/10). Eger
eylem daha agir cezayr gerektiren bir sugu olusturuyorsa bu suctan dolayr sorumlu
olacaktir. Dikkat edilirse burada yer saglayicinin sorumlulugu icrai bir hareketinden
dolay1 olmayip, ihmali hareketinden dolayidir. Yani burada tipik bir, “icrai hareketle
islenebilen bir sucun ihmali hareketle gerceklestirilmesi” s6z konusudur.” Burada
kanun koyucu, bir fikri ictima kuralina yer vermis ve eylemin daha agir cezayi
gerektiren baska bir sucu olusturmasi durumunda bu maddedeki yaptirim yerine bu agir

yaptirimin uygulanmasini kabul etmistir.

Diger taraftan, diizenlemede, yer saglayicinin ceza sorumluluguyla ilgili hiikiimlerin
sakl1 kaldig1 hitkkmiine de yer verilmistir (m. 5/2). Elbetteki boyle bir sorumluluktan s6z
edebilmek i¢in yer saglayicinin su¢ olusturan bir icerigi bilerek kasten bu icerige yer
sagladiginin ispati, bu icerigi denetleme olanaginin bulunup bulunmadigr yahut da
haberdar edildigi halde bu hukuka aykir1 igerigi teknik olarak olanak bulundugu halde
kasten yayindan kaldirmadiginin belirlenmesi gereklidir®. Yer saglayicinin da bu
sorumlugu eyleminin ozelligine gore, su¢ ortakligr nedeniyle sorumluluk olabilecegi

gibi, kendi eyleminden kaynaklanan bireysel sorumluluk da olabilecektir*'.

¥ Sieber, Strafrechtliche Verantwortlichkeit fiir den Datenverkehr in internationalen Computernetzen

(2), S.506; Ayrica ihmal suretiyle icra bigiminde islenen suc¢lar hakkinda ayrintili bilgi icin bkz.:
Hakeri, ihmal Kavram ve Ihmali Suglarin Cesitleri, Ankara 2003, S. 25 vd.

40 fgel/Unver, Kitle Haberlesme Hukuku, S. 485; Unver, TCK. ve CK. Tasarisi’nin Internet Acisindan
Degerlendirilmesi, S. 86.

Yer saglayicinin ceza sorumlulugu acisindan, su¢ ortakligi seklinde sorumluluk, hareketin tiirlerine
gore sorumluluk, fiili ve hukuki onleme olanak ve yiikiimliiliikleri, tehlike kaynaklari konusunda
denetim olanak ve yiikiimliiliikleri, kusurluluk ve eylemin objektif isnad edilebilirligi konularinda
bkz.: Sieber, Strafrechtliche Verantwortlichkeit fiir den Datenverkehr in internationalen
Computernetzen (2), in: JZ, 1996, sy. 10, S. 499 vd.; Ayrica bkz.: Yazicioglu, Bilgisayar Aglar ile
flgili Suglar Konusunda Tiirk Ceza Kanunu 2000 Tasarisi, in: Uluslar arasi Internet Hukuku
Sempozyumu (21-22 Mayis 2001 Izmir), izmir 2002, S. 457.
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Burada onemle belirtilmesi gereken bir husus, haber gruplarindaki moderatorlerin
sorumlulugu noktasinda olacaktir. Zira, gruptaki haber dagitimi moderator tarafindan
gerceklestirilmektedir. Boyle bir yapinin bulunmasi ve haber dagitiminin belirli bir kisi
ya da kisiler tarafindan gergeklestirildigi durumlarda, eylemin oOzelligine gore, tek
baslarina veya sug¢ ortakligi bi¢ciminde sorumluluktan soz etmek miimkiin olacaktir.
Yine vurgulamak gerekir ki, teknik agidan ve fiili olarak moderatoriin denetimi disinda
gerceklesen ve onun denetiminin miimkiin olmadigi eylemlerde bir sorumluluktan séz
etmek miimkiin olmayacaktir.*” Aksine bir kabul, yani moderatoriin denetleme olanagi
bulunmayan durumlarda da sorumluluguna gidilmesi objektif sorumlulugu doguracaktir
ve bu ise ceza sorumlulugunun sahsiligine (Ay. m. 38/7, TCK. m. 20/1) aykir1 olacaktir.

V. Erisim Saglayicumin Yiikiimliiliikleri

Erisim saglayici, kendisi araciligiyla erisilen bilgilerin igeriklerinin hukuka aykiri
olup olmadiklarimi ve sorumlulugu gerektirip gerektirmedigi kontrol etmekle yiikiimlii
degildir (m. 6/2). Dolayisiyla esas olarak erisim saglayicilarin, erisimini sagladiklar
icerikler dolayisiyla bir sorumluluklari séz konusu olmayacaktir.*® Buna karsi erisim

saglayici

— herhangi bir kullanicisina ait igerikten haberdar edilmesi durumunda ve teknik
olarak engelleme olanag bulundugu 6l¢iide erisimi engellemekle;

— Sagladigr hizmetlere iliskin yonetmelikte belirtilen baglant1 bilgilerini (=trafik
bilgilerini)* alti aydan az ve iki yildan fazla olmamak iizere yOnetmelikte
belirlenecek siire kadar saklamakla; yine bu bilgilerin dogrulugunu, biitiinliiginii
ve gizliligini* saglamakla;

— faaliyetine son verecegi tarihten en az ili¢ ay Once durumu Kuruma, icerik
saglayicilarina ve miisterilerine bildirmek ve baglanti bilgilerine iliskin kayitlari
yonetmelikte belirtilen esas ve usullere uyun olarak Kuruma teslim etmekle
yiikiimli kilinmistir (m. 6/1).

2 Sinar, internet ve Ceza Hukuku, S. 91-92.

# Kanuni diizenleme oncesinde de Tiirk 6gretisinde icerik saglayicinin, igerigini sagladiklari sug

olusturan yabanci kaynakli icerikten dolayr sorumlu tutulmamalar gerektigi savunulmaktayd:
(Icel/Unver, Kitle Haberlesme Hukuku, S. 477).

Kanunda internet ortaminda gerceklestirilen her tiirlii erisime iliskin olarak taraflar, zaman, siire
yararlanilan hizmetin tiirli, aktarilan veri miktar1 ve baglanti noktalar1 gibi degerleri ifade etmek tizere
“trafik bilgisi” deyimi kullanilmigtir. Bunun yerine karisiklifa yer vermeyecek bicimde konuya daha
iyi ifade edebilecek olan “baglant1 bilgisi” deyiminin kullanilmasinin daha dogru olacag:
kanisindayim.
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# Maddede erisim saglayiciya baglant: bilgilerinin gizliligini saglama gérevi verilmistir. Ancak heniiz

kisisel bilgilerin korunmasina iligkin kanun kabul edilmemistir. Dolayisiyla bu gizliligin nasil
saglanacagi, kime kars1 saglanacagi, baglant bilgilerinin hangi kosullarda hangi makamlar tarafindan
kullanilacag: diger kisisel veriler gibi sorun olusturacaktir. Bu yiizden zaman gecirmeksizin kisisel
verilerin korunmasina iliskin kanunun kabul edilerek yiiriirlige girmesi gereklidir.
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Koruma tedbiri olarak verilen erisimin engellenmesi kararini yerine getirmeyen
erisim saglayicimin sorumlulari, fiili daha agir cezayr gerektiren baska bir sucu
olusturmadigi takdirde, alt1 aydan iki yila kadar hapis cezasi ile cezalandirilir (m. 8/10).
Belirttigimiz iizere, burada fikri i¢tima kuralina yer verilmis ve eylemin daha agir
cezay! gerektiren baska bir sucu olusturmas1 durumunda bu maddedeki yaptirim yerine

bu agir yaptirimin uygulanmasini kabul edilmistir.

Idari tedbir olarak verilen erisimin engellenmesi kararinin yerine getirilmemesi
halinde, Bagkanlik tarafindan erisim saglayicisina onbin Yeni Tiirk Lirasindan yiizbin
Yeni Tiirk Lirasina kadar idari para cezasi verilir. Idari para cezasinin verildigi andan
itibaren yirmidort saat icinde kararin yerine getirilmemesi halinde ise, Baskanligin
talebi iizerine Kurum tarafindan yetkilendirmenin iptaline karar verilebilir (m. 8/11).
Burada yetkilendirmenin iptal edilebilmesi i¢in, erisim saglayicinin ya da tiizel kisilikse
sorumlularinin ~ kasten erisimin saglanmasinin  engellenmesi  kararini  yerine
getirmediklerinin saptanmas1 gereklidir. Teknik imkansizliklardan ya da bagka
nedenlerden bu kararin yerine getirilmesinin miimkiin olmadigi durumlarda

yetkilendirmenin iptali karar1 verilemeyecektir.

Yine baglanti bilgileriyle (trafik bilgileri) ilgili ve faaliyetine son verme durumundaki
yiikiimliiliiklerini yerine getirmeyen erisim saglayicisina Bagskanlik tarafindan onbin

Yeni Tiirk Lirasindan ellibin Yeni Tiirk Lirasina kadar idari para cezasi verilir (m. 6/3).

VI. Toplu Kullamim Saglayicinin Yiikiimliiliikleri

Kanun, 6zellikle ticari amagla toplu internet ulasimi saglayan (Internet Kahveleri)
mekanlarla ilgili kanuni boslugu gidermek, yine Avrupa Birligi'nin, lye iilkeleri
internetin giivenli kullanilmasi igin filtreleme ve derecelendirme programlart gibi
koruyucu programlar gelistirmeye, ayni amacla egitim ve ayn1 amacla egitim ve tanitim
faaliyetlerini yayginlastirmaya davet eden 1999/276 ve 2005/854 sayili kararlarinin
geregini yerine getirmek amaciyla* toplu kullanim saglayicilarin yiikiimliiliiklerini de

diizenlemistir (m. 7). Bu diizenlemeye gore,

— Ticari amacgh toplu kullanim saglayicilar, mahalli miilki amirden izin belgesi
almakla yiikiimliidiirler”” (m. 7/1). Bu yiikiimliiliige aykir1 hareket eden toplu
kullanim saglayicitya mahalli miilki amir tarafindan iichin yeni Tiirk Lirasindan
onbesbin Yeni Tiirk Lirasina kadar idari para cezasi verilir.

% Bkz.: 7. madde gerekgesi.

Izne iliskin bilgiler otuz giin icinde mahalli miilki amir tarafindan kuruma bildirilir. Ticari amagh
toplu kullanim saglayicilarin denetimi de mahalli miilki amirler tarafindan yapilir (m. 7/1).
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— Bunun yaninda ticari olup olmadigina bakilmaksizin biitiin toplu kullanim
saglayicilar, konusu sug¢ olusturan iceriklere erisimi Onleyici tedbirleri almakla
yiikiimlidiir (m. 7/2). Ancak toplu kullanim kullanicilarina yiiklenen yiikiimliiliige
iliskin bir yaptirim ongoriilmemigtir. Maddenin gerekcesinde, bu yiikiimliiliigiin
gereklerine aykiriligin, o©zellikle ticari amagla toplu kullanim saglayicilar
bakimindan etkin bir denetimle Onlenebileceginin diistiniildiigli belirtilmistir.
Biiyiik bir olasilikla ticari kullamim saglayicinin izin alabilmesi konusunu
diizenleyen yonetmelikte filtreleme bir kosul olarak yer alacak ve bu filtrelemeye
uymamanin idari nitelikte olacak yaptinmi da izin agisindan Ongoriilecektir.
Bununla birlikte, ozellikle iiniversiteler, dgrenci yurtlari, biiyiik is yerleri gibi
kullanicilart acisindan ticari amag tasimayan toplu kullanmim saglayicilar acisindan
hi¢ bir yaptirumi olmayan yiikiimliiliik bicimindedir. Halbuki Kanunlar Genel
Miidiirliigii’nce hazirlanan tasarida bu yiikiimliilii§e uyulmamasi idari para
yaptirirmina baglanmasi 6ngoriilmiistii.

Yine Kanunun diizenlemesine gore, toplu kullanim saglayici konusu sug
olusturmayan bir icerik acisindan filtreleme yiikiimliigiine sahip degildir. Bu diizenleme
18 yasindan biiyiik kimseler acisindan dogru olmakla birlikte cocuklarin kullanimina
sunulan bilgisayarlar agisindan eksik bir diizenlemedir. Cocuklarin korunmasi
acisindan suc¢ olusturmasa da toplu kullanim ortaminin 6zelliklerine gore zararh
iceriklere erisimi engelleyici tedbirleri alma yiikiimliigii getirilmeliydi. So6zgelimi icerigi
bir su¢ olusturmamakla birlikte ¢ocuklarin interneti kullandiklar1 ortamlarda pornografi,
homoseksiiel ve lezbiyen iligkileri gosteren, siddet iceren yayinlara ulasim konusunda
gerekli tedbirler alinmalidir. Bu konuda TCK’nin cocuga miistehcen goriintii, yazi,
resim veya sozleri iceren Uriinleri verme, gosterme, okuma, okutma, dinletme vb.
eylemleri diizenleyen 226. maddesinin 1. fikras1 giindeme gelebilir; ancak aktif
hareketleri diizenleyen bu hiikmiin, gerekli filtreleme islemini gerceklestirmeyen toplu

kullanim saglayicinin eylemini kapsadigini soylemek miimkiin goriinmemektedir.

E. Koruyucu ve Idari Tedbir Karari: Erisimin Engellenmesi Tedbiri Karar

Kanun belirli suglarin olustugu hususunda “yeterli siiphe sebebi” bulunan yayinlar
hakkinda ‘koruma tedbiri’ ve ‘idari tedbir’ niteliginde erisimin engellenmesi karari
verilmesini kabul etmistir. Kanun’un ifadesinden anlasilacagi iizere, bu suclarin
olustugu konusunda yeterli siiphe sebebinin bulundugu durumlarda erisimin
engellenmesi kararinin verilmesi konusunda ilgili makama bir takdir yetkisi tanimamis

ve erisimin engellenmesi karar1 verilmesini zorunlu gérmiistiir.

Erisimin engellenmesi karar1 sadece maddede yer alan katalog suclarini olusturan
yayma degil, biitiin olarak bu yaymnin yer aldig1 internet sitesine erisimi
engellemektedir. Kanunun 8. maddesinin 9. fikrasinda yer alan konusu birinci fikrada

sayillan suglar1 olusturan icerigin yayindan c¢ikarilmasi halinde; erisimin engellenmesi



2007 Tarihli Yeni Tiirk Internet Kanunu ve Internet Siijelerinin Cezalandirnlabilirligi 485

kararmin kaldirilacag: bi¢cimindeki hiikiim de bu duruma isaret etmektedir. Kanimca, bu
sekildeki erigimin engellenmesi karart cok agir olup, koruma tedbirlerinin olciiliiliigii
ilkesine aykiridir. Burada, dogrudan erigimin engellenmesi tedbiri yerine maddede
belirtilen suclart olusturan icerigin yaymmin durdurulmasi seklinde yahut da en
azindan icerigin yaymmin durdurulmasi, ancak bu miimkiin olmuyorsa icerige erigimin

engellenmesi biciminde kademeli bir tedbir karari verilmesi daha dogru olurdu.

1. Erisimin Engellenmesi Karart Verilebilecek Olan Suglar

Kanun erisimin engellenmesi karar1 verilebilecek suclar1 saymak suretiyle belirtmis

yani bu konuda bir katalog olusturmustur. Katalogda ise su suglara yer verilmistir:

a) 5237 Sayili TCK’da yer alan
— intihara yonlendirme (m. 84)
— Cocuklarin cinsel istismart (m 103/1),
— Uyusturucu veya uyarict madde kullanilmasim kolaylagtirma (m. 190),
— Saglik icin tehlikeli madde temini (m. 194),
— Miistehcenlik (m. 226),
— Fuhus (m. 227),
— Kumar oynanmasi i¢in yer ve imkan saglama (m. 228), suglari.

b) 25/7/1951 tarihli ve 5816 sayili Atatiirk Aleyhine Islenen Suglar Hakkinda
Kanunda yer alan suclar.

Katalogda yer alan suglarin hangi esasa gore saptandigi konusunda maddenin
gerekcesinde su aciklama yapilmaktadir: “Katalog igerisinde yer alan suglarin
belirlenmesinde, 6zellikle cocuklarin ve genclerin internet ortaminda yapilan ve konusu
suc olusturan icerige sahip zararli yaymlardan korunmasi, ¢ocuklarin istismar edilmesi
suretiyle olusturulmus miistehcen igeriklere internet ortamindaki yayinlara, Tiirkiye’den
erisimin engellenmesi amaci etkili olmustur. Anayasanin uluslararast sozlesmeler
hiikiimlerine paralel olarak giivence altina aldigi 6zellikle diisiince agiklama
Ozgiirligiini kisitlama baglaminda elestirilere maruz kalmamak amaciyla, kapsam,
internet ortaminda yapilan ¢ocuklarin ve genclerin olumsuz olarak etkilenebilecegi ya
da cocuklarin cinsel yonden istismar edilmesi suretiyle olusturulmus yayinlarla sinirl
tutulmustur.”

Bu diizenlemenin yerinde oldugunu soylemek miimkiin degildir. Katolog yerine
Kanunlar Genel Miidiirliigiince hazirlanan tasarida oldugu gibi internet ortaminda

islenen bir sucun varligi konusunda kuvvetli siiphenin varligi durumunda biitiin suglar
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acisindan erisimin engellenmesi tedbirinin verilebilmesi daha dogru olurdu. S6zgelimi
su¢ islemeye tahrik, tesvik, halki kin ve diigmanliga tahrik eylemlerinin internet
ortaminda gerceklestirilmesi durumunda bu tiir bir yayina erisimin engellenmesi geregi
pek cok durumda katalogda belirtilen suglardan daha acil olabilir. Ornegin, internet
ortaminda gerceklestirilen organ ve insan ticaretine yonelik eylemlerin neden bu
katalogda yer almadigini agiklamak; kumar oynanmasi i¢in yer ve imkan saglama
sucuyla korunan hukuksal degerin bu suglarla korunan hukuksal degerden daha énemli

oldugunu soylemek miimkiin degildir.

II. Erigimin Engellenmesi Kararint Verecek Makam

Kanun koruma tedbiri ve idari tedbir niteliginde erisimin engellenmesi karari

verilmesini ongordiigiinden bu kararlar1 verecek makamlar da ayr1 ayr1 belirtilmistir.

1. Koruma Tedbiri Niteligindeki Erisimin Engellenmesi Karari

Erisimin engellenmesi karar1 sorusturma evresinde hakim, kovusturma evresinde ise
mahkeme tarafindan verilir. Sorusturma evresindeki hakim, genel kural geregince

islemin yapilacagi yer sulh ceza hakimi olacaktir (CMK m. 162).

Sorusturma evresinde, gecikmesinde sakinca bulunan hallerde cumhuriyet savcisi
tarafindan erisimin engellenmesine karar verilebilir. Bu durumda Cumhuriyet Savcisi
kararin1 yirmidort saat icinde hakimin onayina sunar ve hakim, kararini enge¢ yirmidort
saat icinde verir. Bu siire icerisinde kararin onaylanmamasi halinde tedbir, cumhuriyet
savcisi tarafindan derhal kaldirilir.

Koruma tedbiri olarak verilen erisimin engellenmesine iligkin karara 5271 sayili
CMK hiikiimlerine gére (CMK m. 267-271) itiraz edilebilir.

2. Idari Tedbir Niteligindeki Erisimin Engellenmesi Karar

Kanun, koruma tedbiri niteligindeki icerigin engellenmesi karari1 yaninda, idari tedbir

niteliginde erisimin engellenmesi karar1 verilebilmesini de kabul etmistir. Bunun icin:

— 8. maddenin 1. fikrasinda yer alan sug¢lardan birisinin olustugu hususunda yeterli
siiphe sebebinin bulunmasi;

— 1. fikrada belirtilen suglar1 olusturan yayinlarin igerik veya yer saglayicisinin yurt
disinda bulunmast;
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— icerik veya yer saglayicisi yurt i¢inde bulunsa bile, icerigi c¢ocuklarin cinsel
istismart (m. 103) veya miistehcenlik (m. 226) suclarini olusturan bir yayinin
bulunmasi durumlarinda yayinlara iliskin erisimin engellenmesi karar1 re’sen
Telekomiinikasyon Iletisim Bagkanlig1 tarafindan verilir (m. 8/4).

Kamimca idari tedbir niteliginde bir erigsimin engellenmesine karar verilmesi
olanagimin yaratilmasi yerinde olmanustir. Boyle bir istisna ongoriilmesine gerek
yoktur. Zaten sorusturma evresinde gecikmesinde sakinca bulunan hallerde Cumhuriyet
savcist tarafindan erisimin engellenmesine karar verilebilmektedir. Buna bir de idari
tedbir niteliginde bir erisimin engellenmesi karart eklenmesi asirt bir simirlama
getirmektedir. Idari nitelikteki erisimin engellenmesi kararimn verilmesiyle icerik veya
yer saglayicimin yurt disinda olmasiin ne gibi bir iliski icerisinde oldugunu anlamak
da miimkiin degildir. Ustelik Cumhuriyet Savcisi tarafindan verilen erisimin
engellenmesi karart zorunlu olarak hakimin onaywma sunulurken, idari nitelikteki
erisimin engellenmesi karart ancak ilgililer tarafindan agilacak dava ile ortadan
kaldirilabilecek olan idari bir orgamin karariyla internet yayiminin erigiminin
engellenmesinin maddenin gerekcesinde iddia edildiginin aksine sansiir niteliginde

olmadigimi soylemek giictiir.*

Diger taraftan, aynt konuya iliskin hem CMK anlaminda koruma tedbiri hem de idare
hukuku anlaminda tedbir karart verilmesi ve bunlara karst basvuru yollarmmin adli ve

idari olarak farkli olmast iki basliliga neden olunmasi da yanlistir.

II1. Erigimin Engellenmesi Tedbirinin Yerine Getirilmesi ve Kaldirilmasi

Koruma tedbiri niteligindeki erisimin engellenmesi karari, Hakim, mahkeme veya
Cumhuriyet savcisi tarafindan verilen erisimin engellenmesi kararinin bir 6rnegi, geregi
yapilmak iizere baskanliga gonderilir. Gerek koruma tedbiri niteligindeki, gerekse idari
nitelikte olan Telekomiinikasyon Kurumu Baskanligi tarafindan verilen erisimin
engellenmesi karari erisim saglayicisina bildirilerek gereginin yerine getirilmesi istenir
(m. 8/4).

Erisimin engellenmesi kararinin geregi, derhal ve en gec kararin bildirilmesi anindan

itibaren yirmidort saat i¢inde yerine getirilir.

Sorusturma sonucunda kovusturmaya yer olmadigi veya kovusturma evresinde beraat

karar1 verilmesi durumunda, erisimin engellenmesi karar1 kendiliginden hiikiimsiiz

*®  Aym yonde, Ozel, 5681 sayili internet Ortaminda Yapilan Yayinlarin Diizenlenmesi ve Bu Yayinlar

Yoluyla Islenen Suglarla Miicadele Edilmesi Hakkinda Kanun Hakkinda Diisiinceler.
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kalir. Bu durunda C. Savcisi veya mahkeme kararin 6rnegini Bagkanliga gonderirler (m.
8/7, 8). Belirtmek gerekir ki, kovusturmaya yer olmadigi ya da beraat kararinin
kesinlesmis olmasimin aranmast gereklidir. Bu kararlar kesinlesmeden erisimin

engellenmesi kararimin kaldirilmasi dogru degildir.

Konusu 1. fikrada sayilan suglar1 olusturan igerigin yayindan ¢ikarilmasi halinde
erisimin engellenmesi karari sorusturma evresinde Cumbhuriyet Savcisi, kovusturma

evresinde mahkeme tarafindan kaldirilir (m. 8/9).

IV. Icerigin Yaymdan Cikarilmasi ve Cevap Hakki

Yapilan yaymn nedeniyle hakkinin ihlal edildigini iddia eden kisinin igerik
saglayicisina ve buna ulasamamasi halinde yer saglayicisina basvurarak igerigin
yayindan ¢ikarilmasi ve yayindaki kapsamindan fazla olmamak iizere hazirladigi yanitin
bir hafta siireyle internet ortaminda yaymlanmasin isteyebilir (m. 9/1). Kanunda cevap
hakki ve igerigin yayindan c¢ikarilmasi diizenlemesine yer verilmesini dogru bulmakla®
birlikte, bu hakkin sahibinin ‘“haklar1” ihlal edilen kimse olarak belirlenmesi yanlistir.
Bu diizenleme kisilik haklarina yonelik olmaliydi ve maddede de bu durum agikca
belirtilmeliydi. Burada Basin Kanunu’nun 14. maddesinde yer alan “kisilerin seref ve
haysiyetini ihlal edici veya kisilerle ilgili gercege aykir1 yayim yapilmasi” kriteri
kullanilabilirdi.

Icerik veya yer saglayici iki giin icerisinde bu talebi yerine getirmedigi takdirde
reddetmis sayilir (m. 9/1). Bu durumda kisi onbes giin icerisinde yerlesim yeri sulh ceza
mahkemesine bagvurarak talebinin yerine getirilmesini isteyebilir. Sulh ceza hakimi bu

talebi ii¢ giin icinde durugsma yapmaksizin karara baglar (m. 9/2).”

Sulh ceza hakiminin kesinlesen kararin icerik veya yer saglayicisina tebliginden
itibaren iki giin icerisinde icerik yayindan ¢ikarilarak hazirlanan yanitin yayinlanmasina
baslanir (m. 9/3).

Sulh ceza hakiminin kararin1 bu maddede belirtilen kosullara uygun olarak ve

siiresinde yerine getirmeyen sorumlu kisi, alt1 aydan iki yila kadar hapis cezasi ile

¥ Aksi diisiince icin bkz.: Ozel, 5651 Sayili internet Ortaminda Yapilan Yayinlarin Diizenlenmesi ve

Bu Yaymlar Yoluyla Islenen Suglarla Miicadele Edilmesi Hakkinda Kanun Uzerine Diisiinceler.
Yazar’a gore, igerigin yayindan ¢ikarilmasi ve cevap hakki bu Kanunun adi ve amacina (m. 1)
aykiridir. Ancak belirtmek gerekir ki, bu hiikkmiin diizenlenisiyle ilgili baz1 elestiriler yapilabilirse de,
bu diizenleme Kanunun adi ve ama¢ maddesine bir aykirilik gostermedigi gibi, aksine internet
ortamindaki yayinlarin diizenlendigi Kanun’da bu yaymlarda kisilik haklarinmin ihlal edildigini iddia
eden kimsenin cevap ve igerigin yayindan ¢ikarilmasini isteme hakkinin diizenlenmesi bir eksiklik ve

hata olurdu.

% Bu karara karst CMK hiikiimlerine gore itiraz yoluna gidilebilir.
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cezalandirilir. Icerik veya yer saglayicinin tiizel kisi olmas1 durumunda bu ceza yayin
sorumlusu hakkinda uygulanir (m. 9/4). Burada hakimin kararini yerine getirmeyen
sorumlu kisinin hiirriyeti baglayici ceza ile cezalandirilmasi yine elestirilere konu
olabilecek bir durumdur. En azindan Basin Kanununa gore (m. 18), Radyo ve
Televizyonlarin Kurulug ve Yaymlar1 Hakkinda Kanununa (m. 28) cevap ve diizeltme
metnini yaymlamayan sorumlunun sadece para cezasi ile cezalandirilmasi karsisinda
Internet Kanundaki benzer eylem icin hiirriyeti baglayici ceza ongoriilmiis olmasi
celigkili olmustur. Yine buradaki sorumlulugun objektif bir sorumluluk niteliginde
olmamast i¢in sorumlu Kkisinin kararin geregini kasten yerine getirmemis olmasi
gereklidir. Sorumlu kisi, kararin yerine getirilmesi konusunda bir imkansizlik igerisinde
ise, sozgelimi hastalifi nedeniyle hastanede yatan ve bu kararin gereginin yerine

getirilmesini saglayamayan sorumlu kisinin cezalandirilmamasi gereklidir.”!

F. Sonuc¢

Onalti milyon civarinda internet kullanicisi bulundugu belirtilen Tiirkiye’nin®* bugiine
kadar internet ortaminda gerceklestirilen yayinlara ve internet siijelerinin sorumluluguna
iliskin bir kanuna sahip olmamast 6nemli bir eksiklikti. Elestirilecek yoOnleri ve
eksiklikleri bulunmakla birlikte “Internet Ortaminda Yapilan Yayinlarin Diizenlenmesi
ve Bu Yaymlar Yoluyla Islenen Suclarla Miicadele Edilmesi Hakkinda Kanun’un
yapilmasi bu eksikligi gidermek agisindan 6nemli bir adim niteligindedir. Bu sekilde, en
azindan, internet siijelerinin internet ortamindaki sorumluluklarina iliskin genel

belirlemeler ortaya ¢cikmis oldu.

Kanunun diizenleme alani internet ortaminda gerceklesen yayinlarla sinirli tutulmus;
internet ortamini ise, ‘“haberlesme ile kisisel veya kurumsal bigisayar sistemleri diginda
kalan ve kamuya ag¢ik olan internet iizerinde olusturulan ortam” olarak tanimlamistir. Bu
baglamda, belirli 6zelliklere ve yetkilere sahip kullanicilar tarafindan kullanilabilen
intranet ve extranet gibi yapilari diizenleme alanm1 disinda tutulmustur. Kanimca internet
ortamindaki diizenleme ihtiyaci ile Intranet veya extranet tiirii yapilanmalar acisindan
gerekli olan diizenleme ihtiyact arasinda bir fark bulunmamaktadir ve bunlarin

diizenleme alani diginda tutulmasi yerinde degildir.

Kanun esas olarak sadece internet ortamindaki yayinlar ve bu yayinlarla ilgili icerik,
yer ve erisim saglayicimin yiikiimliiliiklerini ve sorumluluk rejimini gosterdiginden,

bunun disinda internet ortaminda islenecek klasik suc tipleri ve diger bilisim suglari

31 Unver, TCK. ve CK. Tasarisi’mn Internet Acisindan Degerlendirilmesi, S. 87.

% http://www.internetmedyasi.org/Devam.asp?690650 (20.08.2007).
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acisindan TCK’da ve 6zel ceza kanunlarinda yer alan hiikiimler uygulanacaktir. Aslinda
interneti de kapsayan bilisim ortaminda islenen klasik suclara veya bilisim yoluyla
islenen suglara iliskin yeni bir kanun yapmak yerine, TCK’da yer alan hiikiimlerin
bilisim ortaminda veya bilisim yoluyla islenecek suglara da uygun hale getirilmesinin
daha yerinde oldugunu ve bu anlamda Internete iliskin Kanunun internet siijelerinin
sorumluluguyla sinirli tutulmasinmi yerinde gormekle™ birlikte, gerek bu Kanunda
gerekse TCK’daki diizenlemelerde konuya iliskin eksiklikler bulunmaktadir ve asagida
da bazilan belirtilecek bu eksikliklerin giderilmesi ve TCK’da diizenlenen sug tiplerinde

ithtiya¢ duyulan gerekli degisiklik ve tamamlarin gerceklestirilmesi gereklidir.

Internet Kanununda spam nitelikli mesajlar konusunda bir diizenleme yapilmadig
gibi, TCK’da da konuya iliskin ac¢ik bir diizenleme bulunmamaktadir. Bu tiir mesajlar
yoluyla mesajin gonderildigi bilgisayara virlis bulastirma, bilgisayar1 kitleme, 6zel
bilgileri elde etme, bu yontemle hirsizlik, dolandiricilik vb. gibi sonuglarin dogmasi
durumunda bu eylemlerin TCK’da yer alan sug tipleriyle karsilanmas1 miimkiin olmakla
birlikte, bu anlamda bir zarar1 bulunmakla birlikte, kisilerce herhangi bir talep
olmaksizin istenmeyen bu mesajlarin gonderilmesi durumu da diizenleme altina

alinmasi ve yaptirima baglanmasi gereklidir.

Internet Kanununun 3. maddesinde yer alan bilgilendirme vyiikiimliiligii icerik
saglayicilar agisindan asir1 bir hiikiim niteligindedir. Kanunun bu hiikmii degistirilerek,
icerigin mal ve hizmet sattimina iliskin oldugu durumlar disinda, icerik saglayicinin

bilgilerinin herkes tarafindan goriilebilir olmasi gerekliligi ortadan kaldirilmalidir.

Ozellikle internet kafe olarak adlandirilan ticari nitelikteki toplu kullanim
saglayicilarin suc¢ olusturan icerigi filtreleme yiikiimliiliigline uymamasinin higbir
yaptirrma baglanmamis olmasinin bir eksiklik oldu ve bu konuda idari nitelikte bir
yaptirmin Ongoriilmesinin dogru olacagi kanisindayim. Diger taraftan, filtreleme
yiikiimliiliigiiniin sadece sug olusturan icerik acisindan ongoriilmesinin de amaca uygun
olmadig1 ve ozellikle ¢cocuklarin toplu kullaniminin s6z konusu oldugu okul, yurt vb.
gibi ortamlarda su¢ olusturmasa dahi pornografi, siddet vb. iceren yayinlar konusunda

bir filtreleme yiikiimliiliigii getirilmelidir.

Erisimin engellenmesi konusunda koruma tedbiri ve Idari tedbir niteliginde iki farkl
engelleme yontemi kabul edilmesi yanlistir. Normal usullerden sapilmasina ve bir sug
stiphesi nedeniyle idari bir makamin engelleme karar1 verebilmesine olanak taniyan
boyle bir uygulamaya gerek bulunmadig: gibi, bu tedbirlere karsi bagvuru makamlarinin

farkli olmas1 da isi karmasik hale getirmektedir. Idari nitelikteki erisimin engellenmesi

33 Unver, TCK. ve CK. Tasarist’nin Internet Acisindan Degerlendirilmesi, S. 81.

> Unver, TCK. ve CK. Tasarisi’nin Internet Acisindan Degerlendirilmesi, S. 110.
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karar1 Kanundan c¢ikarilmali ve sadece koruma tedbiri niteligindeki erisimin
engellenmesi karar1 Kanunda yer almalidir.

Erisimin engellenmesi karar1 verilebilecek suclarin belirlenmesi de ¢ok saglikli
degildir. Bu konuda ya katalog sisteminden vazgecilerek biitiin suglar agisindan,
belirlenecek kosullar cercevesinde erisimin engellenmesi karar1 verilebilmesi olanagi
yaratilmalidir ya da su anda Kanundaki katalogda yer alan suclardan cok daha 6nemli

olabilecek suglar da belirlenmek suretiyle katalog yeniden diizenlenmelidir.

Kanunda Cocuk Pornografisi konusunda miistehcenlik baglaminda erisimin
engellenmesi diizenlenmis olmakla birlikte, TCK’nin ¢ocuk pornografisine iliskin
diizenlemesi (m. 226/2) yeterli olmayip, amaca uygun bir koruma saglama konusunda
yeterli degildir. Zira TCK. “miistehcen goriintii’lerde cocuklarin kullanilmasini, bu
tiriinlerin iilkeye sokulmasini, c¢ogaltilmasini, satisa arzini, satmayi, nakletmeyi,
depolamayi, ihra¢ etmeyi, bulundurmayr ya da bagkalarmmin kullanimina sunmayi
cezalandirmakla birlikte; c¢ocuk goriintiisii niteligindeki ¢izgi goriintii, film ya da
romanlari, ¢ocuk goriiniimiindeki eriskinleri,” ¢ocuk sesi taklitlerini, g¢ocugun
pornografik igerikli yazilar okutulmasi vb. eylemleri diizenlememektedir.”® Halbuki bu
diizenleme icerisinde bu tiir eylemlerin de yer almasi gereklidir.”” Dolayisiyla gerek
internet iizerinden gerceklestirilen gerekse CD, basili eser gibi diger yollarla
gerceklestirilen ¢cocuk pornografisi ile gerekli miicadelenin yapilabilmesi i¢in TCK’nin
226 maddesinin yeniden diizenlenmesi gereklidir.

Internet ortaminda kumar oynatilmasi giiniimiizde ¢ok yaygin hale gelmis
bulunmaktadir. “Kumar oynanmas icin yer ve imkan saglama yine kanunda erisimin
engellenmesi karar1 verilebilecek olan katalog suglardan kabul edilmistir. Konuyu
diizenleyen TCK’nmin 228. maddesinde de “kumar oynanmasi i¢in yer ve imkan
saglama” eylemi yaptinma baglanmistir. Maddedeki “imkan saglama” ifadesi bu

hiikmiin internet ortaminda oynatilan kumar eylemlerine de uygulanmasim

»  Unver, TCK. ve CK. Tasaris’nin internet Agisindan Degerlendirilmesi, S.103. Siber Sug

Sozlesmesi’nin Cocuk Pornografisiyle ilgili 9. maddesinde de “cinsel anlamda miistehcen bir eyleme
resit goriinmeyen kisinin katilimi ya da buna iliskin goriintiiler” cocuk pornografisi olarak kabul
edilmistir.
% Kanunla Genel Miidiirliigiince olusturulan Komisyon tarafindan hazirlanan Tasarida, “Bilisim
ortaminda, bir cocuga veya ¢ocuk gibi goriinen veya cocuk oldugu izlenimi veren bir kisiye ait gercek
ya da temsili goriintii, yazi1 veya sesleri iceren pornografik iirlinleri tanitan, sunan, kiraya veren veya

satisa arzeden” kisinin eyleminin cezalandirilmasi 6ngoriilmekteydi (Tasart m. 23).

7 Bu konuda ayrmtili bilgi i¢in bkz.: Unver, Yener. Baz1 Avrupa Ulkelerinde Cocuk Pornografisine

Uiskin Ceza Hukuku Diizenlemeleri., in: Giincel Hukuk Dergisi 2007, S. 1, S. 10-13; internet ve
¢ocuk pornografisi ile ilgili olarak ayrica bkz.: Rollo/Neubacher, (Ceviren: ilker Tepe); Cocuk
Pornografisi ve Internet — Karsilastirmali Hukuk Cercevesinde Genel Bir Bakis, in: Cocuklar Sug ve
Ceza, Ankara 2005, S. 651 vd.
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saglayabilecek nitelikte ise de maddedeki ifadenin bu acidan daha net hale getirilmesi

ve 0zel diizenlemeye kavusturulmasi yerinde olacaktir.

5149 sayilhi Spor Miisabakalarinda Siddet ve Diizensizligin Onlenmesine Dair
Kanun’da yer alan diizenlemeler, bu tiir eylemlerin Internet yoluyla gerceklestirilmesini
kapsamamaktadir. Sozgelimi “yasak beyan ve demegler”i (m. 15)*® diizenleyen
hiikiimde, maddede diizenlenen eylemlerin yazili ve gorsel basinla gerceklestirilmesi
yasaklanmigken, radyo ve internet yoluyla gerceklestirilecek eylemler kapsam disi

birakilmistir. Bu eksikligin yapilacak kanuni bir diizenlemeyle giderilmesi gereklidir.”

% Yasak beyan ve demegler m. 15: “Spor kuliibii bagkan ve yoneticileri, idari veya teknik personeli

veya sporculart ile spor kuliiplerinin taraftarlarinca kurulan derneklerin baskan ve yonetim kurulu
tiyeleri ve taraftar temsilcileri, yazili veya gorsel medyaya; kendi taraftarlarin1 kiskirtici, hakemleri,
rakiplerini veya taraftarlarini tahrik edici veya asagilayici sekilde beyan veya demec¢ veremezler.”

% Unver, Ceza Hukuku Acisindan Sporda Siddet, Doping, Hukuka Aykir1 Tesvik, Sike, in: Av. Dr.
Siikrii Alpaslan Armagani, Istanbul 2007, S. 547.



