Offene Fragen im Kontext von automatisiertem Fahren und Al
Eva Geisberger

(Abstract)

Bereits heute sind automatisierte Fahrerassistenzsysteme im offentlichen StraRenverkehr
zugelassen und vermehrt unterwegs (neues StVG; aktiver Spurhalte-, Spurwechselassistent,
u.a.). lhre Prasenz in ADAC-Testberichten, Videodemonstrationen (Youtube) und
Bewertungsportalen sowie Unfallberichten werfen offene Fragen hinsichtlich Sicherheit,
Rechtsrahmung und gesellschaftlicher Akzeptanz bzw. Gestaltung und Zulassungsfahigkeit
der Systeme auf. Der Vortrag fiihrt ein in die technische Definition, Einordnung und
institutionelle Rahmung teilautonomen Fahrens, erlautert den Wandel von instrumenteller
Technik hin zu multifunktionalen soziotechnischen Systemen, die in offenen Kontexten
operieren, und verdeutlicht die damit verbundenen ungewissen und teils widerspriich-
lichen Anforderungen an die Mensch-System-Kooperation. Anhand des Schalenmodells
soziotechnischer CPS*-Anwendungen erfolgt eine Charakterisierung historisch entstandener
soziotechnischer Anwendungssysteme und ihrer zugehorigen(Rechts-)Raumregime
(Ordnungskonzepte, rechts-/wirtschaftspolitische Regelung, Norm(ier)ung). Diese institutio-
nelle Rahmung zeigt: neben offenen haftungs-/strafrechtlichen Zurechnungsfragen werfen
die teilautonomen Systeme verfassungsrechtliche wie demokratiepolitische Fragen auf und
fordern eine technische wie rechtliche und politischer Accoutability ein. Begriffe des
EU-Dokuments , Ethics Guidelines for Trustworthy Al“** werden damit ,in Frage’ gestellt.

* Cyber-Physical Systems, agendaCPS:
https://www.acatech.de/publikation/agendacps-integrierte-forschungsagenda-cyber-physical-systems/

** https://ec.europa.eu/digital-single-market/en/news/ethics-guidelines-trustworthy-ai
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Der ,, Aschaffenburg-Fall”

,A car with a lane keeping assistant system drives into a
small city in the southern part of Germany. At the entrance
of the village, the driver suffers a stroke and looses
consciousness. His hands still hold the wheel. The car moves
to the right. Under ,normal” circumstances it would have
come to a stop in some bushes. But the lane keeping system
brings the car back on the street. The car moves on for
another 1,5 kilometers. Inside the village, it hits a young
mother and her child, both are dead on the spot. The father
gets hurt, but survives.”

Quelle: Vortrag Prof. Hilgendorf (2019): Legal Framework for Al in Europe
an der TUM in Garching, Folie 10; Vgl. auch [Hilgendorf 2018: 66-69]



Der ,, Aschaffenburg-Fall”

,A car with a lane keeping assistant system drives into a
small city in the southern part of Germany. At the entrance
of the village, the driver suffers a stroke and looses
consciousness. His hands still hold the wheel. The car moves
to the right. Under ,normal” circumstances it would have
come to a stop in some bushes. But the lane keeping system
brings the car back on the street. The car moves on for
another 1,5 kilometers. Inside the village, it hits a young
mother and her child, both are dead on the spot. The father

gets hu per staatsanwalt stellte die Ermittlungen ein
mit der Begrindung: , Bereits aus dem
Quelle: \ Grundsatz der Sozialadaquanz muss ein I in Europe
ander T{ Sicherungssystem nicht in der Lage sein, jede p6-69]
technische Moglichkeit auszuschopfen.”




Der tdédliche Unfall — offene (Rechts)Fragen

Wieso konnte/darf das System in den Ort ungebremst einfahren?
Musste sich der Spurhalteassistent (LKA) innerorts nicht abschalten?
Wieso wurde er lUiberhaupt aktiv? Designfehler?

Wurde das System nach technischen Sicherheitsnormen (Safety) — Stand
der Wissenschaft und Technik — entwickelt?

Wurden (funktionale) Safety- und Risikoanalysen, potentielle
Situations/Verhaltensanalyse und entsprechende Verifikationen sowie
Sicherheitstest durchgefiihrt (vgl. medizinische Gerate; Flugzeug, Bahn)?

Wie/nach welchen Kriterien und wo erfolgte die Zulassung des LKA?

Insbesondere bei Gefahrdung Unbeteiligter im 6ffentlichen Raum: Was
sind die Referenzpunkte fir eine strafrechtliche Einordnung? Woran
bemisst man in solchem Fall ein , erlaubtes Risiko“?

Wer bestimmt/entscheidet Uber ein , erlaubtes Risiko“? Wer muss wann
und wo mit was rechnen? Und sich ,konform’ verhalten?



Uberblick

. Prasenz aktueller Fahrerassistenzsysteme (FAS)
. Erlauterung der Technik und ihrer Grenzen

. Beobachtung einer Entgrenzungslogik und ihrer
Implementation — (rechts)institutionelle Rahmung

. Entstehen von (Rechts)Raumregimen — rechtliche
und demokratiepolitische Fragen

. Fragen der Zurechenbarkeit



Prasenz aktiver Spurhalteassistenten

ADAC-Test (Video) aktueller Spurhalteassistenten

https://www.youtube.com/watch?time continue=1&v=yCn5dRuEcwY
&feature=emb logo

(Werbe)Demovideo: Tesla Spurhalteassistent (Modell 3) "=
https://www.youtube.com/watch?v=0lwKDPJ6 a8 P

Negative Test-/Praxisberichte Tesla (Modell 3, Autopilot)

Kritische wie begeisterte Beitrage auf Bewertungs- und
Diskussionsplattformen; Unfalle; gestiegene sicher-

/WatCh?quQkX_4pFiUS
[dwi 2016]
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Prasenz aktiver Spurhalteassistenten

ADAC-Test (Video) aktueller Spurhalteassistenten

https://www.youtube.com/watch?time continue=1&v=yCn5dRuEcwY '
&feature=emb logo '

(Werbe)Demovideo: Tesla Spurhalteassistent (Modell 3) "= ‘=
https://www.youtube.com/watch?v=0lwKDPJ6 a8 g

Negative Test-/Praxisberichte Tesla (Modell 3, Autopilot)

Kritische wie begeisterte Beitrage auf Bewertungs- und
Diskussionsplattformen; Unfalle; gestiegene sicher-
heitsrelevante Riuckrufe [dpa 2019]

Testfahrten: Vielfach Unfalle (auch todliche): Google-/Tesla-/
Uber-Unfalle in USA; mit Untersuchungen der US-Behdrden:
NTSB (National Transportation Safety Board), NHTSA (National

Highway Traffic Safety Administration); Vgl. u.a. [Stilgoe 2018],
[Hebermehl 2019]

Derzeit mehren sich Tesla-Unfalle (Model 3, Autopilot) —auch
in Deutschland; laufende Gutachten; u.a. [Polizeireport 2019]
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Penelration Rale of New Vehicles [%]

Anteil von Fahrerassistenzsystemen (FAS)
in Deutschland (Neuzulassungen)

Quelle: [Kiihn 2017]
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2. Erlauterung der Technik und ihrer Grenzen

Hochgradig selektive funktionale Modelle
der Wirklichkeit



Elektronisches Stabilitatsprogramm ESP” (1)

Giergeschwindigkeits-Sensor

Zwei Drucksensoren messen
den Bremsdruck Lenkwinkel-Sensor

Lenkradsensor erfasst Elektronisches
Einschlagwinkel (wohin lenkt [asasess
der Fahrer? = Sollkurs)

Querbeschleunigungssensor
misst Querbeschleunigung
(Abdriften = Istkurs)

Gierratensensor erfasst - " 1
Drehmoment s £ F"njdejg;ﬂ;ﬂ‘l“””

' _— an | .ad |
(Schleudern des Autos)

Bremskraftverstarke h! A— "
. Querbeschleunigungs-Sensor
Vier Raddrehzahlsensoren mit Brake Assist LR
(an jedem Rad) Hydraulikeinheit

mit Drucksensor

Das ESP®-Steuergerat ist per CAN-Datenbus mit Motor und Automatikge-
triebe verbunden, sodass es jederzeit die aktuellen Daten Uber das
Motordrehmoment, die Gaspedalstellung und die Getriebelibersetzung
erhalt und Steuernd eingreifen kann‘ (Quelle: https://www.kfztech.de/kfztechnik/sicherheit/ESP.htm)



Elektronisches Stabilitatsprogramm ESP” (2)

ESP®-Steuergerat vergleicht Sollkurs mit Istkurs:

Weicht das Auto von der sicheren “ldeallinie” ab, greift das System unmittel-
bar nach einer speziellen Logik ein und bringt das Auto wieder auf Kurs:

* genau dosierte Bremsimpulse an einem oder mehreren Radern und/oder

g

* Verringerung des Motordrehmoments

g
g
2

(Quelle: https://www.kfztech.de/kfztechnik/sicherheit/ESP.htm)
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Referenzarchitektur eingebetteter Systeme
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Fahrerassistenzsysteme — Kameras, Sensoren

* Airbag, Parkassistent, ACC, LKA, Spurwechselassistent etc.

* Beobachten, filtern (,erkennen’) der Umgebung (Fahrerin) mit
Kameras, Sensoren, Lidar etc.

- direkter Input, explizite Schnittstelle
s
parking assistant

ﬂ&owumm
10 m turn assistant
80 m

Driver monitoring
Quelle: First Sensor @: https://www.first-sensor.com/de/produkte/blue-next-kameras/fahrerassistenzsysteme-adas/
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ACC — Control Unit: Schnittstellen

SetDist SetSpeed AccMode

SRagaEssnEnd

) Setbut— ) SetSpeed-r-Acchode

SensedSpeed |
p —{_) SensedSpeed CmdACC
(des voraus Condhes .
fahrenden Fahrzeug) ACC b Ao
. (3 System . .
SensedDist = Video Signal
—p{ ) SensedDist ® Video Sgnal —b

R R o SRR -8 ¥ X YL ]

| 1

AccCmd BreakCmd

AF3-Werkzeug: Tooling Concepts for Seamless,
Model-based Development of Embedded Systems:
https://download.fortiss.org/public/projects/af3/help/
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ACC — Control Unit: Systemeinbettung

System 17 | (O Adaptive Cruise Control |

L -
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ACC — funktionales Modell (Steuerungslogik)
Konfligierende Funktionen

(© AdaptiveCruiseControl &2

= Integration LKA?
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ACC — funktionales Modell (Steuerungslogik)
ZustandsUtbergangsmodell (Verhalten)

e aspivece - Safety-Analyse: verlassliches sicheres Verhalten
* Ungewisser/fehlender/falscher Input?
* Mogliche ungewisse/unsichere Zustande?
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Grenzen der Systeme

* Fahraufgabe: reduziert auf Langs- und Querfihrung
vgl. (Negativ-)Definition mit vielen unbestimmten (Rechts-)
Begriffen in StVG §1a

* |solierte Funktionen mit selektiven Umgebungsdaten und fehlender
Integration

 Kann sich nur nach definiertem Modell verhalten
—> funktioniert nur innerhalb dieser Logik

— jenseits: erratisches bis gefahrliches Verhalten
(s. Tests; Betriebsanleitungen; Bewertungsportale; Unfalle)

— Das System bendtigt verlassliche standardisierte und
normierte Inputdaten im Sinne der Funktionslogik
(z.B. Fahrspurbegrenzungslinien)

— Derzeit kein verlassliches, fiir den Menschen berechenbar bedienbares
und begegenbares Gerat!

Eva Geisberger Offene Fragen automatisiertes Fahren und Al 09.01.2020 19



3. Beobachtung einer Entgrenzungslogik
und ihrer Implementation

(Rechts)Institutionelle Rahmung



Grundlegender Wandel von passiver zu aktiver
Technik — Einordnungsfragen

SAE-Klassifizierung automatisierten Fahrens und §1a/b StVG:
Der Betrieb mittels hoch- oder vollautomatisierter Fahrfunktion ist

zulassig, wenn die Funktion bestimmungsgemald verwendet wird (plus
Abs. (2) Definitionen 1-6):

* Fallen heutige FAS darunter? Sind sie ,noch’ SAE-Level 2? Ist das ggfs.
in der Systembeschreibung ,verbindlich erklart“? Ist §1a/b Test-/
Fahrerlnnen bewusst?

* Was heilst bestimmungsgemal’? Ist die bestimmungsgemalle
Verwendung in entsprechenden Systembeschreibungen,
Betriebsanleitungen (anschaulich) dargestellt/erklart? Gibt es eine
Systemeinfihrung beim Erwerb? Verpflichtende Schulungen?

* Wer klart auf? Fuhrt ein? Verpflichtet? Kontrolliert? Die Hersteller? Die
Handler? Staatliche Institutionen?

* Was bedeutet in diesem Kontext: Sicherheit, Verantwortung,
Fahrlassigkeit?



Klassifizierung FAS [SAE J3016]
Quelle:

[Sasse 2017]

SAE

level Narrative Definition

Name

Human driver monitors the driving environment

the full-fime performance by the human driver of all
aspects of the dynamic driving task, even when enhanced
by warning or intervention systems

No
Automation

thie driving madle-specific execution by a driver assistance
system of either steering or acceleration/deceleration using
information about the driving environment and with the
expectation that the human driver perform all remaining
aspects of the dynamic driving task

Driver
Assistance

the driving moage-specific execution by one or more driver
assistance systems of both steering and acceleration/
decaleration using information about the dAving
environment and with the expectation that the human
driver perform all remaining aspects of the dyramic driving
task

Executionof
Stearing and
Acceleration/
Deceleration

Maonitaring
of Driving
Environment

Fallback
Parformance
of Dynamic
Driving Task

System
Capabliity
(Driving
Modes)

Human driver

Human driver
and system

Human driver

Human driver

Human driver

Human driver

Human driver

Human driver

Some driving
modes

Some driving
modes

Automated driving system (“systam™) monitors the drivingenvironment [N

the drving mode-specific performance by an sutomared
driving system of all aspects of the dynamic driving task
with the expectation that the human driver will respond
appropriately to a request fo infenene

Conditional
Automation

the driving mode-specific performance by an automated
driving system of all aspects of the dymamic diiving fask,
even if a human driver does not respond appropriately to a
request o iniervene

High
Automation

the full-time performance by an awtomated driving system
af all aspects of the dynamic driving task under all roadway
and environmental conditions that can be managed by a
fiaman driver

Full
Automation

System

System

Systom

Human driver

System

System

TUVRheinland®

Some driving
maodes

Some driving
modes

All driving
modes

Genau. Richtig.




Rechtliche und technische Anforderungen

Rechtliche Anforderungen

International: UN-Konvention Uber Landverkehr (,Wiener-Weltabkommen®)

National (DE): Strallenverkehrsgesetz StVG
(2017): teil-/autonomes Fahren: §1a, §1b

Technische Anforderungen

Definitionen
- UN-Resolution R.E.3 (Klassifizierung von Automatisierungsgraden)

- SAE-Standard J3016 (Klassifizierung von Automatisierungsgraden)

Bauvorschriften

- UNECE-Regelungen

- EU-Richtlinien & Verordnungen

- Nationale Bestimmungen & Ausnahmen

Quelle: [Sasse 2017]

6 29112017  Safety in Transportation - 10. Workshop zu Fragen von Risiko und Sicherheit im Verkehr A TUVRheinland®
Genau. Richtig.




Kategorien fuir FAS [UNECE-R79]
Quelle: [Sasse 2017]

ACSF Automatically commanded steering function” (ACSE) means

a function within an electronic control system where actuation of the steering system can result from
automatic evaluation of signals initiated on-board the vehicle, possibly in conjunction with passive
infrastructure features, to generate control action in order to assist the driver.

A ACSFE Category A means

a function that operates at a speed no greater than 10 km/h to assist the driver, on demand, in low
speed or parking manoeuvring.

ACSF Category B1 means

a function which assists the driver in keeping the vehicle within the chosen lane, by influencing the
lateral movement of the vehicle.

ACSF Category B2 means
a function which is initiated/activated by the driver and which keeps the vehicle within its lane by

influencing the lateral movement of the vehicle for extended periods without further driver
command/confirmation.

C ACSF Category C means

a function which is initiated/activated by the driver and which can perform a single lateral manoeuvre
(e.g. lane change) when commanded by the dniver.

D ACSFE Category D means

a function which i1s initiated/activated by the dnver and which can indicate the possibility of a single
lateral manoeuvre (e.g. lane change) but performs that function only following a confirmation by the
driver

E ACSF Category E means

a function which is initiated/activated by the dnver and which can continuously determine the
possibility of a manoeuvre (e.g. lane change) and complete these manoeuvres for extended
periods without further driver command/confirmation.

(s
-

o
o]

15 20412017  Safety in Transportation - 10. Workshop zu Fragen von Risiko und Sicherheit im VVerkehr A TUVRheinland”®
Genau. Richtig.




Typgenehmigung nur fur einzelne Funktionen?

,Das Kraftfahrt-Bundesamt (KBA) erteilt nach nationalen und
internationalen Rechtsvorschriften Typgenehmigungen fir
vollstandige und unvollstandige Fahrzeuge sowie fir Fahrzeugteile
(Bauteile, Systeme, selbststandige technische Einheiten,
Ausristungsgegenstande).” [KBA 2016: 5]

* Fahrerassistenzsysteme (FAS)/Funktionen werden separat
definiert und zugelassen (UNECE-79-Categories)

* FAS sind zulassig bei bestimmungsgemalier Verwendung

Fragen:

* Wie/Wo erfolgt eine integrierte Sicherheitsanalyse und
-prufung? Jenseits der Hersteller? Sind Prufstellen (TUV) hierzu
in der Lage (Wissen, verfligbare Prifstandards)?

Eva Geisberger Offene Fragen automatisiertes Fahren und Al 09.01.2020
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Zulassung von FAS
Quelle: [Sasse 2017]
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TUVRheinland®
Genau. Richtig.
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Aktuelle Situation
Quelle: [Sasse 2017]

Wiener Weltabkommen ,,renoviert*

StVG angepasst und filir neue Techniken ,,gedffnet”

Gegenwirtig: Uberarbeitung UNECE-R79 - Lenkanlagen
Folgend: Uberarbeitung UNECE-R13/R13H — Bremsanlagen

Erprobungsstrecken werden eingerichtet

Entwicklung, Forschung und Fahrerprobung wird unterstiitzt
EU-weit Forschungsprojekte

Wohlwollende Erteilung von Ausnahmen in DE

Rasante Entwicklung von Sensortechnologien
[Radar, Lidar, Scanner, Ultraschall, Kameras]

Digitalisierung von Infrastruktur (Karten, Topografie)
Ausweitung von EuroNCAP auf FAS

20112017  Safety in Transportation - 10. Workshop zu Fragen ven Risike und Sicherheit im Verkehr TUVRheinland®
Genau. Richtig.



Wirtschafts-/Forschungspolitische Erzahlung

Versprechen: Sicherheit, Teilhabe, Effizienz, Innovation!

Push-Strategien: Propagieren den Ausbau smarter vernetzter
Raume (Smart Mobility, Smart Health, Smart Energy, Smart
City etc.) und entsprechender

— (Forschungs-)Forderung und Gesetzgebung

Ziel: ErschlieBung zughoriger technischer wie sozialer
Infrastruktur-Markte

Globaler Diskurs der Innovationskonkurrenz = der Kurs =
ist alternativlos; s. Strategiepapier [BMVI 2015]

— Reallabore, Experimentierfelder und rechtliche

Experimentierklauseln; s. Handbuch [BMWi 2019], [Brandt
) et. al. 2019]
- Anderung/Erganzung StVG §1a,b



Teil-/autonome Technik
in ungewissen Handlungsraumen

Sicherheitsnormen fur Entwicklung und Konstruktion?
(Stand der Wissenschaft und Technik)



ISO Normen — von der Verifikation zur
Validierung und Akzeptabilitat

1ISO 26262 — ,,Road vehicles — Functional safety”

(derzeit)

ISO/PAS 21448 — ,Safety of the intended
Funktionality” (SOTIF) — ,draft version’

(PAS — ,,Public Available Specification” — keine Norm)
(Ubereinkunft unter den Verfassern)

The work on ISO 21448 started in 11/2018

« Extension to higher levels of automation (up to Level 5)
« Significant interest in thiswork oo

Automatic emergency braking feature :

+ 18 countries
- 80 experts in Plenary featuring worldwide OEMSs, Tier 1 anc

Tier 2 suppliers, and governmental institutes m =

» Publication targeted for 2022 P ———
Presented by ﬂﬁ"m.i.,. ...............
ISOITC22/SC32/WG8
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ISO Normen — von der Verifikation zur

SOTIF EXAMPLE

Automatic emergency braking feature :

Al =

D
Il;: ; e

-
unintended braking could be caused by limitations in perception
system
» weather (rain/sun/fog)
* misinterpretation of image triggering events

Presented by
ISOITC22/SC32/IWGB — Nicolas Becker, 1IS021448 project leader — Geneva, 31.01.2019 [Becker 2019]
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SOTIF - Technische Akzeptanzentscheidungen werfen
rechts- und demokratiepolitische Fragen auf!

SOTIF related Hazard
: Identification and Risk =
Evaluation n

Flowchart of SOTIF Activities (ISO/PAS 21448, Fig. 9)

Presented by
ISOITC22/SC32/WG8

Nicolas Becker, 1ISO21448 project leader — Geneva, 31.01.2019 [Becker 2019] Vgl. kritisch: Poddey et. al. 2019]




SAFETY FIRST — Intent towards the industry-wide
standardization of automated driving?

“While the principle of safety by design is fundamental to the safety
approach, it remains insufficient for automated driving systems, because of
the existence of unknown unsafe scenarios that cannot be directly designed
for or verified (see Chapter 2). For example, it is impossible to foresee every
possible combination of sun angle and clothing worn by pedestrians, or
objects that may occlude them. Therefore, to meet the overall safety vision
outlined in Chapter 1, validation aims to build the statistical argument to
confirm the safety across both known and unknown scenarios with enough
confidence. This represents the second step in the V&V process. 100 %
reliability of the system and 100 % confidence in a given level of reliability are
not possible due to the complexity and time variance of the system and the
corresponding uncertainties. Thus, there will remain some small risk of
crashes. The concept of residual risk has already been accepted for a long
time now (see the rollout of airbags or new medicines).”

[Autoren der Automobilindustrie: SAFETY FIRST FOR AUTOMATED DRIVING, 2019: 74]

© Copyright 2019 by Aptiv Services US, LLC; AUDI AG; Bayrische Motoren Werke AG; Beijing Baidu Netcom
Science Technology Co., Ltd; Continental Teves AG & Co oHG; Daimler AG; FCA US LLC; HERE Global B.V.;

Infineon Technologies AG; Intel; Volkswagen AG. All rights reserved.
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SAFETY FIRST — Intent towards the industry-wide
standardization of automated driving?

“While the principle of safety by design is fundamental to the safety
approach, it remains insufficient for automated driving systems, because of
the existence of unknown unsafe scenarios that cannot be directly designed

for or verifie(CATEGORIZATION OF REAL-LIFE DRIVING SCENARIOS

possible comr
objects that
outlined in C
confirm the ¢

confidence. " Area 1 Area 4

reliability of- Nominal Syst

not possible Omlf'{a ystem

correspondir behavior robustness

crashes. The Area 2 Area 3

time now (se . . §

Autoren d (A |dentified Black swans
utoren aer Au

© Copyright 2019 system

Science Technolog |imitati0ns

Infineon Technolo; Pressnted by

ISOITC22/SC32/WGS Nicolas Becker, 15021448 project leader — Geneva, 31.01.201% [Becker 2019]
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VVon der Verifikation zu Validierung und Akzeptabilitat (1)

» System Robustness und Restrisiko: von Automotive Safety Integrity
Level (ASIL) zu statistischen Analysen in SOTIF

* Robustness: Beispiel: Airbag-Entwicklung

—> Statistische Risikoeinschatzung (Extrapolieren) von Unbekanntem
nicht moglich!!! — Akzeptanzvergleiche (Analogien) sind absurd!
* Dark Matter Problem [Winner 2017]

* parametrisches versus strategisches Verhalten/Rationalitat (sozialer
Interaktion) [Elster 1996: 18f] (s. a. Neue Institutionenékonomik)
— ist auch Prinzip des Vertrauensgrundsatz (Verkehr)

» Versichererproblem: Testfeld Spurhalteassistent? [Kiihn 2017]

?: Mensch-Maschine-Interaktion: Shared Control? Mode Confusion?
Mit neuen komplexen Umgebungsinteraktion/-situation?

* Vgl. Ironies of Automation [Bainbridge 1983]; Normale Katastrophen
[Perrow 1984]; Moral Crumble Zones [Elish 2016]; [Leveson 2017];
,Human error = bad design“ [Chuang 2019].
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VVon der Verifikation zu Validierung und Akzeptabilitat (2)

-2 Kritische Stimmen: System-/Sicherheitsingenieurinnen,
WissenschaftlerInnen [Spanfelner et al. 2014], [Haist 2016],
[Sasse 2017], [Leveson 2017], [Poddey 2019]

- USA: Widerruf von Zulassungen nach tédlichen Unfallen;
Aufdecken falscher Unfallstatistiken [Hebermehl 2019]

Rechtsliteratur:

 Zur Rolle von Ingenieuren/Technikverbanden:
Recht und Normierung in der industriellen Revolution
'Vec 2006], Kurze Geschichte des Technikrechts [Vec 2011]

» Zu (Risiko-)Rechtsentwicklung und Legitimation:
[Prittwitz 1993], [Lepsius 2012], [Mrasek-Robor 1997],
Jaeckel 2010], [Schultz-Fielitz 2011];

e Zu Legitimation und internationaler Standardsetzung:
[Lepsius 2007], [Rohl 2007]




4. Entstehen von (Rechts)Raumregimen

Demokratiepolitische Fragen



Schalenmodell soziotechnischer vernetzter
System-Anwendungen (CPS*-Anwendungsraume)

| Anwendungsdoméane X, z. B. E-Health |

| Anwendungsdoméne Y, z. B. Smart Mobility |

S e - _————
-

Kontrollierter
Kernbereich (1)

Bereich 1

Bereich 2

| Spezifizierter
Bereich 1 ;"ﬁ BereiCh (2)

!
#
#

Bereich 2 i Ky
&
¥

—— | sichere, kontrollierte Kommunikation| . ;
- unsichere, unbestimmte Kommunikation . /! _

§ Betligte, Nutze, Stakobolder] ~ [Bereich 3 >~ Bereich der offen
| geschlossene Systeminteraktion zur Umgebung el i vernetzten Welt (3)
(> Szenaricausschnitt zum Zeitpunkt ti, toyty. | T T=7C

] Komponenten, Systeme, I-'mltﬁnrlmJ

kontrollierte Dienste
= Dienste (ad hoc vernetzt, unsicher)

*Cyber-Physical Systems [Geisberger et al. 2012: 75f]
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Schalenmodell — historische (Rechts)Raumregime

———
-

(1) Maschine, Fahrzeug, Gerat

Kontrollierter I i Inf K

Kernbereich (1) Allgemein: Infrastruktursysteme
* Kernkraftwerk, Kontrollraum

* Energie-/Wasser-Versorgungssysteme

Bahnhof, Gleise, Schienennetz

Cockpit, Flughafen, Luftraum

Spezifizierter Autobahn, StraRennetz

Bereich (2) * Operationssaal, Notaufnahme ...

Produktions-/Fertigungsstralie ...

(2) (Inner)Betriebliche Uberwachungs-,

A Bereich der offen Bedien- und Arbeitsrdume
e 1 e vernetzten Welt (3) « Offentl./private Institutionelle RGume
=T * Behorden, Museen, Schwimmbad,

Raumregime (1 bis 3): * VerkehrsstralSen ...

Sicherheits-/Uberwachungsordnungen (3) Offentlicher Raum
und soziale Verkehrsordnungen mit « Kommune, Stadt, Land, Quartier,

. .  Soziale/politische Kommunikationsraume ...
Staates und seiner Behorden
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(Rechts)Institutionelle Governanceregime

Schutz- und Aufsichtspflichten des Staates und Behorden
* Entstanden mit der Industrialisierung
* Aus Gewerbe-, Polizey- und Verwaltungsamter/-recht
* Berufsgenossenschaften, Technik-/Ingenieursverbande ...
Vgl. Kurze Geschichte des Technikrechts [Vec 2011]

Technikrecht ist 6ffentliches Querschnittsrecht
* Technische Regelsetzung und rechtliche Rahmung, einschliellich
verfassungsrechtlicher Rahmenbedingungen
* Anlagenrecht, Produkthaftungsrecht, Technikstrafrecht, Gerate-
sicherheitsrecht, Umweltrecht, Gefahrenabwehr-/Risikorecht
Vgl. Handbuch des Technikrechts [Schulte/Schroder 2011]

Iu,

- Fragen zum ,, Aschaffenburg Fal

Wurden Aufsichtsbehérden, Gutachter eingeschaltet? Moégl. Konstruktions-
fehler geprift (Produkthaftungsrecht)? Ein moglicher Rickruf geprift? —
vergleichbar Rickrufen bei fehlerhaften Bremsen (Geratesicherheitsrecht)?

Vgl. auch Untersuchungen und Riucknahmen staatl. Genehmigungen
nach todlichen Unfallen in den USA [Hebermehl/Stegmaier 2019]



Schutzpflichten des Staates —
demokratiepolitische Fragen

Fir die Bereiche 1 und 2 (Schalenmodell) sind entsprechende Sicherungsregime
entwickelt — Vgl. u.a. Vorkehrungen u. Uberwachung durch Arbeitsschutzbehdrden
in Betrieben: Warum/werden diese fiir Verkehrs- und Experimentierrdume von FAS
(nicht) angewendet oder weiterentwickelt?

Vgl. auch Verfassungsrecht und Staatliche Schutzplichten in Offentlich-rechtliche
Dimensionen der Robotik [Spranger/Wegmann 2012: 105-117]

- Ist die Zulassung von Experimentierrdume (Experimentierklauseln, [BMWi 2019],
StVG §1b) verfassungswidrig? Demokratie-/Rechtsstaatsprinzip, Bestimmtheits-
grundsatz?

- Bedeuten massive Eingriffe in gesellschaftliche Sozialrdume und -ordnungen,
verlassliche Praktiken, soziale Interaktion (jur. Verkehrsbegriff)? ,,Code is law“?

Siehe auch DSGVO, insb. Artikel 22:

,Die betroffene Person hat das Recht, nicht einer ausschlief8lich auf einer automatisier-
ten Verarbeitung — einschliellich Profiling — beruhenden Entscheidung unterworfen zu
werden, die ihr gegenlber rechtliche Wirkung entfaltet oder sie in ahnlicher Weise
erheblich beeintrachtigt.”

Mobilitat: Wer entscheidet lGber die Sozialadaquanz (erlaubtes Risiko) risikoreicher
Konstruktionen, Verkehrspraktiken und Normierung offentlicher Infrastruktur?
Ein Staatsanwalt? Der Gesetzgeber? Internationale Sicherheitsnormen/Verbande?



5. Fragen der Zurechenbarkeit

Unbestimmtheit
Widerspriiche
des ,Gegenstands’

<

4

(Verfassungs)Rechtliche
Bestimmtheitsgrundsatze

Funktionen:

(1) Rechtssicherheit, Orientierungssicherheit
- Eigenverantwortlich Handeln

- Schutz vor staatlicher Willkar

(2) Wahrung des Gewaltenteilungsgebots



Zurechenbarkeit: Parkassistent — Fahrlassigkeitshaftung

,Entscheidung des Amtsgerichts Minchen aus dem Jahr 2007:

Ein Mann hatte einen Wagen gemietet. Als er diesen zurtickgeben und auf dem Parkplatz der
Vermietung abstellen wollte, musste er rickwarts einparken. Obwohl das Auto lber eine
Einparkhilfe, ein sogenanntes Park-Distance-Control-System, verfugte, fuhr der Fahrer gegen
eine ruckwartige Begrenzung des Parkplatzes, wobei die Heckklappe beschadigt wurde. Die
Einparkhilfe hatte kein akustisches Signal abgegeben, da sich in Hohe des Abtaststrahls ein
Hohlraum befand. Anschliessend klagte die Vermieterin auf Schadenersatz.

Das Gericht gab ihr Recht. Eine Einparkhilfe entbinde den Fahrer eines Fahrzeugs nicht von
seiner besonderen Sorgfaltspflicht beim Ruckwartsfahren. Er dirfe sich nicht allein auf die
Technik verlassen, sondern musse durch eigene Beobachtung sicherstellen, dass kein
Hindernis den Weg verstelle. [...]

So zeichnet sich nach der Fahrlassigkeitspraxis der Gegenwart ein perplexes Bild ab:

Der Flihrer eines autonomen Autos kann eigentlich nur verlieren. Verlasst er sich auf die
Technik so haftet er; verlasst er sich nicht auf die Technik und nimmt das Geschehen selbst
in die Hand, haftet er auch.

Richtigerweise ware der entscheidende Punkt in diesen Fallen, ob fiir den Fahrer erkennbar
ist, dass die Technik im Begriff ist zu versagen und deshalb eine Eingriffsnotwendigkeit
besteht. Fehlt es an dieser Erkennbarkeit, darf er sich unseres Erachtens auf die Technik
verlassen. In solchen Fallen haften dann primar die Fahrzeughersteller oder die Wartungs-
verantwortlichen. [...]

In diesem Konzept wird die haftungsbegrindende Interventionspflicht aus der zunehmend
uberflissigen Interventionsmoglichkeit abgeleitet. Zugespitzt gefragt: Sollen wir es wirklich
den Fahrzeugherstellern tGberlassen, Gber den Einbau von Lenkradern auch die Fahrlassig-

. ?ll
keitshaftung fernzusteuern- [Thommen/Matjaz 2017: 287f]
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Das Airbag-Urteil des Bundesgerichtshofs muw 2009, 20521

Haftung fir Konstruktions- und Instruktionsfehler bei bekannten Mangeln von Airbags

(Produzentenhaftung: Produktfehler nach § 3 ProdHaftG; Fabrikationsfehler, Konstruktionsfehler und Instruktionsfehler;
keine Haftung fiir "Entwicklungsfehler"; Kausalitdtsnachweis bei Instruktionsfehlern)

* Sachverhalt: Fehlauslésung beider Seitenairbags bei Durchfahrt eines Schlaglochs = Verletzung, Hirnschlag
* Klage gegen Hersteller blieb in zwei Vorinstanzen erfolglos

-> BGH-Urteil: verweist zurilick an Berufungsgericht, Griinde: fehlerhaft hinsichtlich Konstruktionsfehler: der
rechtliche Maf3stab ist nicht erkennbar;

15 aa) Ein Konstruktionsfehler liegt vor, wenn das Produkt schon seiner Konzeption nach unter dem gebotenen
Sicherheitsstandard bleibt [...] hat der Hersteller bereits im Rahmen der Konzeption und Planung des Produkts
diejenigen MaRBnahmen zu treffen, die zur Vermeidung einer Gefahr objektiv erforderlich und nach objektiven
MaRstaben zumutbar sind. [...]

16 (1) Erforderlich sind die SicherungsmaRnahmen, die nach dem im Zeitpunkt des Inverkehrbringens des
Produkts vorhandenen neuesten Stand der Wissenschaft und Technik konstruktiv moglich sind. [...] Dabei darf
der insoweit maligebliche Stand der Wissenschaft und Technik nicht mit Brancheniiblichkeit gleichgesetzt
werden; [...]

Die Moglichkeit der Gefahrvermeidung ist gegeben, wenn nach gesichertem Fachwissen der einschlagigen
Fachkreise praktisch einsatzfiahige Losungen zur Verfiigung stehen. [...]

17 Sind bestimmte mit der Produktnutzung einhergehende Risiken nach dem maRgeblichen Stand von
Wissenschaft und Technik nicht zu vermeiden, ist unter Abwagung von Art und Umfang der Risiken, der
Wahrscheinlichkeit ihrer Verwirklichung und des mit dem Produkt verbundenen Nutzens zu priifen, ob das
gefahrtrachtige Produkt liberhaupt in den Verkehr gebracht werden darf [...]

Die Frage, ob eine Sicherungsmalinahme nach objektiven Mal3staben zumutbar ist, [...] Bei erheblichen Gefahren
fiir Leben und Gesundheit von Menschen sind dem Hersteller weitergehende MaRnahmen zumutbar [...]

19 (3) Angesichts der mit Fehlausldsungen von Airbags verbundenen Gefahren fiir Leib und Leben der Nutzer und
Dritter haben Automobilhersteller dementsprechend das Risiko, dass es in den von ihnen produzierten
Fahrzeugen zu derartigen Fehlfunktionen kommt, in den Grenzen des technisch Moglichen und wirtschaftlich
Zumutbaren mittels konstruktiver Maf3hahmen auszuschalten. [...]

20 bb) Die Ausfiihrungen des Berufungsgerichts lassen nicht erkennen, ob es die vorstehend dargelegten ,,
Grundsatze beachtet hat.”



Diskussion

Versprechen: Sicherheit, Teilhabe, Effizienz, Innovation!

Trustworthy Al?

Unbestimmtheit, unbest. (Rechts)Begriffe als rechts(politisches) Problem

* Gewollte Unbestimmtheit? vgl. Tagung , Unbestimmtes Wirtschaftsstrafrecht und
gesamtwirtschaftliche Perspektiven” [Jahn et al. 2017]

,Diese gewollte Unbestimmtheit, das kann so oder so wirken. Ich denke, dass wir da krimi-
nologisch belehrt klliger sind. Gewollte Unbestimmtheit heilst Normen-Falle und kann als
solche bewirken, dass man es nicht verfolgt, eben weil es unbestimmt ist und keiner so
recht Bescheid weils. In einem bestimmten Moment aber, zu dem spezifische Griinde fir
die Verfolgung sprechen, wird verfolgt. Gewollte Unbestimmtheit ist kriminologisch fest-
stellbar, ist normativ inakzeptabel, ist, wie mir scheint, verfassungswidrig. [Prittwitz 2017]

* vgl. [Greco 2018]; oder , Dritter Beratungsgegenstand: Risikosteuerung durch Verwaltungsrecht:
Ermoglichung oder Begrenzung von Innovationen?“ [Lepsius/Scherzberg 2003]

* Vgl. Politisches Recht [Gusy 2008] oder Legitimationsfragen der Rechtsdogmatik [Lepsius 2012]

Was bedeutet das fur die Verlasslichkeit’/Autoritat des Rechts, die
Funktionen des Recht? Insb. Freiheitsschutz und Integrationsfunktion?

Fir die (rechts)politische Handlungsfahigkeit der Kommunen?



,Das Recht am &ffentlichen Raum® isiehr 2016]

In welchen offentlichen Raumen sollte automatisiertes Fahren angemes-
sen bzw. erlaubt sein: auf Autobahnen — geschlossener Mobilitatsraum?
Landstrallen? ohne Menschen? mit Menschen?

Ein stadtischer Raum hat ja insbesondere vielfaltige soziale Interaktions-
formen, Uberlagerte Raume, mit konkurrierenden Interessen, oder auch
kommunikativen Freiheiten, sozialen Interaktionen, die nicht Gbergebihr-
lich durch den Fahrzeugverkehr eingeschrankt werden sollten. Insofern
kann im Aschaffenburg-Fall nicht davon ausgegangen werden, dass
Unbeteiligten neue ungewisse Risiken zugemutet oder sie in ihrer Raum-
nutzung und ihren Freiheiten eigeschrankt werden sollten.

Vgl. Die aktuelle Auseinandersetzung um die Zulassung g
von E-Scootern:
Der Kampf um die Blrgersteige

https://srv.deutschlandradio.de/dIf-audiothek-audio-teilen.
3265.de.html?mdm:audio_id=788918 RIS
[Krol 2019]

[Gusy 2009]: Der 6ffentliche Raum — Ein Raum der Freiheit, der (Un-)Sichér.hei.t und d.es.Re-ch".cs
[Johannisbauer 2019]: E-Scooter in deutschen Grol3stadten — Erlaubnispflichtige Sondernutzung oder bloRer
Gemeingebrauch?

[Hildebrandt 2008]: Legal and Technological Normativity: more (and less) than twin sisters. [Hildebrandt 2013]
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,Das Recht am &ffentlichen Raum® isiehr 2016]
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| E-Scooter in Berlin: Kaum noch ein Durchkommen Unter den Linden. (imago images/Stefan Zeitz) |
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6. Trustworthy Al?



Trustworthy Al? — Begriffe?

ETHICS GUIDELINES FOR TRUSTWORTHY Al [HLEG 2019]

Key Requirements:

7 Key Requirements - Human agency and oversight
- Technical robustness and safety

Evaluate and address these continuously : FT’rivacyand data govemance
throughout the Al system’s life cycle * Ifansparency
via e - Diversity, non-discrimination and
faimess
- Sodetal and environmental wellbeing

- Accountability

[HLEG 2019: 8]
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Trustworthy Al — welcher Systeme?

ETHICS GUIDELINES FOR TRUSTWORTHY Al [HLEG 2019]
Al System Definition:

“Artificial intelligence (Al) systems are software (and possibly also hardware) systems
designed by humans that, given a complex goal, act in the physical or digital dimension
by perceiving their environment through data acquisition, interpreting the collected
structured or unstructured data, reasoning on the knowledge, or processing the
information, derived from this data and deciding the best action(s) to take to achieve
the given goal. Al systems can either use symbolic rules or learn a numeric model, and
they can also adapt their behaviour by analysing how the environment is affected by

their previous actions.” [HLEG 2019: 36]

* Will man hier alle Steuer-/Regelungssysteme (Eingebettete Systeme,
Kybenetik, Robotik) unter Al Systeme subsummieren, neu erfinden?

* Wo bleibt die MMI, oder allgemeiner: sozio-technische Systeme?

* Was flir ein normatives/politisches Verstandnis steckt hinter den Begriffen
bzw. den “governance mechanisms such as a human-in-the-loop (HITL),
human-on-the-loop (HOTL), or human-in-command (HIC)”?

[HLEG 2019: 16]



Artlfl C| al I ntel I |g en Ce’) (Quelle: Schmidt, 16.10.2019

Vorlesung IUl —s. FulSzeile)

* Artificial Narrow Intelligence (also Weak Al)

—Solves very specific and well described problems in a
specific domain

* Artificial General Intelligence (also Strong Al)

—An artificial intelligence that has the ability to mimic human
Intelligence

—Its behavior cannot be distinguished by observation from a
human

* Artificial Super Intelligence
—An artificial intelligence that surpasses human intelligence

Weak Al:

- Vgl. die als ':,:' Narrow Applications markierten Bereiche der Al Knowledge Map
[Corea 2018]: https://www.kdnuggets.com/2018/08/ai-knowledge-map-classify-ai-technologies.html
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2"% Narrow Applications

AXILO Al Knowledge Map: how to classify Al technologies O General Applications
e A sketch of a new Al technology landscape  Francesco Corea L Suttype

https://medium.com/@Francesco_Al/ai-knowledge-map-how-to-classify-ai-technologies-6c073b969020
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Al technologies — classification

Al Knowledge Map:

“The patterns of the boxes divide the technologies into two groups,
i.e., narrow applications and general applications. The words used
are on purpose, yet may appear slightly misleading... bear with me
a moment as | explain. For anyone getting started in Al, knowing
the difference between Weak/Narrow Al (ANI), Strong/General Al
(AGl), and Artificial Super Intelligence (ASl) is paramount. For the
sake of clarity, ASl is simply a speculation up to date, General Al is
the final goal and holy grail of researchers, while narrow Al is what
we really have today, i.e., a set of technologies which are unable to
cope with anything outside their scope (which is the main
difference with AGI).” [Corea 2018]



Bildverstehen

Autonomes Fahren: Eine kritische Beurteilung der technischen
Realisierbarkeit [Haist 2016]

aufgekiebtes

Schild -

[Haist 2016: 7,8]
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Al - Neuronale Netze zur Situationserkennung?

,Konnen wir also nicht einfach ein neuronales Netz mit gentigend (von
Menschen beurteilten) FuBganger- und NichtfulRgangerbildern damit
trainieren? In einem gewissen Sinn ja. Aber unser Problem ist, dass wir
zunachst genugend Bilder bendtigen. Wir benoétigen hierfliir Millionen
von Bildern, denn die FulRganger kdnnen an ganz unterschiedlichen Posi-
tionen im Bild ganz unterschiedlich aussehen und orientiert sein. Je nach
Entfernung und Alter sind sie unterschiedlich grol, vor allem mussen sie
aber von allen moéglichen Nicht-FulSgangerobjekten abgegrenzt sein.
Wenn man andererseits zu viele Testbilder verwendet, dann kann es —
je nach konkreter Netzausgestaltung — auch leicht zu einer Ubergenerali-
sierung fuhren, d.h. die an sich wiinschenswerte Generalisierungsfahig-
keit des Netzes leidet, es werden dann also wirklich nur die vorgegebe-
nen speziellen FulRganger detektiert. Das Training eines neuronalen
Netzes ist ein komplexes Unterfangen und die erzielte Leistungsfahigkeit
hangt in komplexer Weise von allem ab (Lernalgorithmus, Testdaten,
Netzstruktur, konkretes Neuronverhalten etc.) Wie gut kann man hierbei
werden? Um es kurz zu machen: Gar nicht gut (s.o.).

Aber warum sind die Ergebnisse im Vergleich zum Menschen so schlecht?
Letztlich weil auch hier keinerlei Gesamtverstandnis fur die Szene ent-
steht. Es wird eine isolierte Objekterkennung angestrebt und der
Aufwand hierfur ist immens.” [Haist 2016: 15]
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Weak Al — Einsatz in offenem sozialen Kontext

Beobachtbare Phanomene:

« Uberschatzen der Leistungsfihigkeit

* Vertrauen auf vermeintlich ,objektive’ Berechnung
* Hochgradig selektive Modelle

* Biased: Kategorisieren und diskriminieren entsprechend
impliziter/expliziter Vorstellungen, Ziele, Interessen, Sprache

* Ungewisses, unberechenbares Verhalten und Ergebnisse
Literatur u.a.:

Kénnen Algorithmen diskriminieren? Arbeitsmarktservice (Osterreich):
automatische Kategorisierung Arbeitsloser

(Wiebke Frohlich/Indra Spieker genannt Dohmann, 2018; Verfassungsblog:
https://verfassungsblog.de/koennen-algorithmen-diskriminieren/)

Legitimitat von Algorithmen in politischen Verwaltungsorganisationen —
Untersuchung von Legitimitétskriterien und -mechanismen bei dem Einsatz einer
Dialekterkennungssoftware vom Bundesamt fiir Fliichtlinge und Migration (BAMF).
[Alexandra Keiner, 2019] (Weizenbaum Studienpreis 2019)
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StVG §1a: Hoch- oder vollautomatisierter Fahrfunktion

(2) Kraftfahrzeuge mit hoch- oder vollautomatisierter Fahrfunktion im Sinne
dieses Gesetzes sind solche, die liber eine technische Ausrustung
verfligen,

1. die zur Bewaltigung der Fahraufgabe - einschlieRlich Langs- und
Querfiihrung - das jeweilige Kraftfahrzeug nach Aktivierung steuern
(Fahrzeugsteuerung) kann,

2. die in der Lage ist, wahrend der hoch- oder vollautomatisierten
Fahrzeugsteuerung den an die Fahrzeugfuhrung gerichteten
Verkehrsvorschriften zu entsprechen,

3. die jederzeit durch den Fahrzeugfihrer manuell tibersteuerbar oder
deaktivierbar ist,

4. die die Erforderlichkeit der eigenhandigen Fahrzeugsteuerung durch den
Fahrzeugfihrer erkennen kann,

5. die dem Fahrzeugfihrer das Erfordernis der eigenhandigen
Fahrzeugsteuerung mit ausreichender Zeitreserve vor der Abgabe der
Fahrzeugsteuerung an den Fahrzeugflihrer optisch, akustisch, taktil oder
sonst wahrnehmbar anzeigen kann und

6. die auf eine der Systembeschreibung zuwiderlaufende Verwendung
hinweist.



Offene Fragen: MMI, Shared Control

Neue StVG §1b:

(1) Der Fahrzeugfihrer darf sich [...] vom Verkehrsgeschehen und
der Fahrzeugsteuerung abwenden; dabei muss er derart
wahrnehmungsbereit bleiben, dass er seiner Pflicht nach Absatz 2
jederzeit nachkommen kann.

(2) Der Fahrzeugfihrer ist verpflichtet, die Fahrzeugsteuerung
unverzuglich wieder zu tbernehmen,

1. wenn das hoch- oder vollautomatisierte System ihn dazu
auffordert oder

2. wenn er erkennt oder auf Grund offensichtlicher Umstande
erkennen muss, dass die Voraussetzungen fur eine
bestimmungsgemale Verwendung der hoch- oder
vollautomatisierten Fahrfunktionen nicht mehr vorliegen.
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Figure 11 — Operational Domain Definition (ODD) relative to driving
automation levels
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