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Einfuhrung

»Ein typischer Arbeitstag in Deutschland ist ohne digitale Technologien aus dem Ausland
kaum noch vorstellbar. Videochats tber Microsoft Teams, Planungen tGber Google Docs, das
Nutzen von Laptops und Smartphones, die nicht in Europa hergestellt wurden. 2019 musste
selbst der Bund einrdumen, »in hohem MaRe« abhangig vom US-Konzern Microsoft zu sein.*?

Die Suche nach deutschen oder europaischen Softwarelésungen ist nicht einfach. Dabei
l&sst sich noch leicht die von Microsoft etablierten Office-Anwendungen durch ,LibreOffice®,
einem Projekt der gemeinnitzigen und in Berlin ansassigen Organisation The Document
Foundation ersetzen.? Bei verlasslichen Clouds, klassischer Verwaltungssoftware wie

' Der Beitrag entstand im Rahmen von Recherchetatigkeiten des Autors, Nicolas Kutschera, im Juni
2022 als wissenschaftlicher Mitarbeiter am Lehrstuhl fir Strafrecht, Strafprozessrecht, Rechtstheorie,
Informationsrecht und Rechtsinformatik bei Prof. Dr. Dr. Eric Hilgendorf. Der Text wurde im August
2023 Uberarbeitet. Der Autor ist fir den Inhalt allein verantwortlich.

2 Bettendorf, Selina, Der Einfluss von Google und Co. ist enorm. Deutsche Unternehmen fiirchten um
digitale Souveranitat. Tagesspiegel vom 18.02.2021, https://www.tagesspiegel.de/wirtschaft/der-
einfluss-von-google-und-co-ist-enorm-deutsche-unternehmen-fuerchten-um-digitale-
souveraenitaet/26928786.html, zuletzt abgerufen am 21.08.2023.

3 Informationen zu LibreOffice und The Document Foundation auf libreoffice.org.




Mailprogrammen, Kollaborationsplattformen oder Videokonferenzsystemen gestaltet es sich
dagegen schwieriger. Deutschland hatte im Jahr 2019 laut der Konrad-Adenauer-Stiftung
und der Universitat Bonn einen Abhangigkeitsgrad von 0,82, wobei 0 absolute
Unabhangigkeit und 1 absolute Abhangigkeit bedeutet. Im Vergleich dazu hatten die USA
0,47 und China 0,58. Im Bereich von 0,75 bis 1 ist eine hohe Vulnerabilitat, bei Werten
zwischen 0,5 und 0,75 eine niedrige Vulnerabilitat, unter 0,5 ist Sensitivitat und damit
erhebliche Resilienz gegeben.* Um die Abhangigkeit zu verringern, muss sich Deutschland
technologisch stark weiterentwickeln. Das BMI konnte aus einer Machbarkeitsstudie der
Firma PwC Strategy& (Germany) GmbH aus August 2019 folgern, dass die
Bundesverwaltung in allen Schichten des Software-Stacks von wenigen Anbietern abhangig
ist.5

|. Begriffsdefinition® — digitale Souveranitat

Wirtschaft, Staat und Gesellschaft sollen fiir ihre Kernprozesse auf Hardware, Software
und digitale Services deutscher bzw. europaischer Unternehmen setzen kénnen. Wohlistand
und Unabhangigkeit des Wirtschaftsstandorts Deutschland kann fir die Zukunft nur mit
eigenen Ldsungen fir alle essenziellen Aufgaben und Kernfunktionen der Digitalisierung
gesichert werden. Digitale Souveranitat steht dabei nicht fir Protektionismus und
Abschottung, sondern fiir Wahlfreiheit im globalen Wettbewerb.” Die Bundesdruckerei geht
davon aus, dass sich digitale Souveranitat aus Technologie- und Datensouveranitat
zusammensetzt und es darum gehe ,politisch, wirtschaftich und auch individuell
Abhangigkeiten in der sich digitalisierenden Welt zu reduzieren.“® Die Bundesregierung griff
2020 in einer Antwort auf eine kleine Anfrage der AfD-Fraktion auf einen Beschluss des IT-
Planungsrats zurlick, der digitale Souveranitat als ,die Fahigkeiten und Mdglichkeiten von
Individuen und Institutionen, ihre Rolle(n) in der digitalen Welt selbststandig, selbstbestimmt
und sicher ausliben zu kénnen“ ® definiert. Zu betonen ist dabei die Mdglichkeit bzw. die
Fahigkeiten autonom zu handeln, sich frei zwischen eigenen Lésungen und denen globaler
Partner zu wahlen. Digitale Souveranitat stellt dabei die ausbalancierte Mitte zwischen der
digitalen Autarkie und der digitalen Abhangigkeit dar.™

II. Begriffsdefinition — Datensouveranitat

Hierunter ist die Mdglichkeit des proaktiven Einflusses von Menschen im Zeitalter der
Digitalisierung und Big Data auf die Nutzung ihrer personenbezogenen Daten zu verstehen.
Menschen sollen befahigt werden, wo und von wem welche personenbezogenen Daten
verwendet werden durfen. Dies ist Ausdruck der informationellen Selbstbestimmung. Dazu
sind Kenntnisse und Instrumente erforderlich, um das Handeln in Bezug auf
personenbezogene Daten reflektieren und steuern zu kénnen.

4 Konrad-Adenauer-Stiftung, Europa hat die Konsequenzen seiner digitalen Abhangigkeit noch kaum
erkannt. Berlin 2022. S. 6-7.

5 BT-Drucksache 19/24896, S. 4.

6 Eine feste Definition gibt es nicht. Diese ist stets abhangig vom jeweiligen Autor.

7 Vgl. Definition des BITMI: Positionspapier 2021, Aufbruch in die digitale Souveranitat, S. 5.

8 Bundesdruckerei, Digitale Souveranitat: Was ist das? Bundesdruckerei.de,
https://www.bundesdruckerei.de/de/innovation-hub/digitale-souveraenitaet-was-ist-das, abgerufen am
21.08.2023.

® BT-Drucksache 19/24896, S. 2.

10 Vgl. bitkom, Digitale Souveranitat: Anforderungen an Technologie- und Kompetenzfelder.
Stellungnahme. Bitkom e.V. Berlin 2019. S. 10.

" Vgl. Datensouveranitat auf itsmydata.de vom 03.01.2020,




[1l. Positionen des BITMi

Der Bundesverband IT-Mittelstand e.V.'? hat flr die Legislatur 2021 bis 2025 ein
Positionspapier mit Empfehlungen fir einen ,Aufbruch in die digitale Souveranitat*
herausgegeben. Themen sind dabei neben einer Beschleunigung des Klimaschutzes, eine
digitale Infrastruktur, digitale Geschaftsmodelle, Schllsseltechnologien, Bildung,
Digitalisierung des Staats, Rahmenbedingungen und Digitalisierungsbemihungen auf
europaischer Ebene.

Im Bereich Klimaschutz sollen konkrete Klimaschutz-Anwendungsfalle geférdert werden,
die den CO2-Ausstol} vermindern. Dazu zahlen bspw. Smart Grids im Bereich Energie,
Automatisierung und digitale Zwillinge im Bereich Industriefertigung oder das mobile Arbeiten
sowie intelligente Cloud-Lésungen. Daneben sollen Endgerate per Werkseinstellung in den
energiesparendsten Konfigurationen verfligbar sein. Dies reicht von der Programmierung von
Software, die benétigte Bandbreite, Energieverbrauch und Speicherplatz beeinflusst als auch
die Nutzung neuer Software auf alteren Geraten. Um der Wegwerfgesellschaft
entgegenzuwirken, fordert der BITMi ein Recht auf Reparatur und das sogenannte modulare
Design gesetzlich zu forcieren. Werden alle Smartphones der EU nur ein Jahr langer genutzt
kénnen bereits eine Millionen Fahrzeuge ein Jahr lang CO2 ausstofRen. Die Reparaturkosten
kénnen durch den Austausch von Kernkomponenten ginstiger sein. Der Wettbewerb sollte
sich auf das langlebigste IT-Produkt ausrichten.

Im Bereich Infrastruktur liegt der Fokus auf blrokratischen Ballast, nachfrageorientierter
Finanzierung, Technologieoffenheit, 5G-Technologie und GAIA-X. Genehmigungsverfahren
fur Infrastrukturausbauten sollen vollstandig digitalisiert und im Bereich Glasfaser
Verlegemethoden wie  Micro-Trenching'  beriicksichtigt werden. Anstatt eines
umlagefinanzierten Universaldienstes schlagt der BITMi beim Ausbau von digitaler
Infrastruktur eine nachfrageorientierte Finanzierungslésung vor. Hierzu sollen Kosten fir
Unternehmen und Privathaushalte mit einem Voucher-Modell finanziert werden. Bei der
Auswahl der Technologie sollte frei zwischen Glasfaser, Mobilfunkstandards oder
Satellitentechnologie gewahlt werden. Auch beim Ausbau des Mobilfunknetzes, bei dem der
BITMi auf 5G setzt, fordert er eine Vergabe unter Wahrung europaischer Grundwerte, um die
Errungenschaften des Datenschutzes in Europa und die digitale Souveranitat zu wahren.
Zudem soll GAIA-X als Schlisselelement ein Gegengewicht zu den Cloud-Lésungen aus
China und den USA werden."

Zur Foérderung von digitalen Geschaftsmodellen hat der BITMi konkrete Vorschlage im
Bereich  Datennutzung, starkerer Foérderung, mittelstdndische Scale-Ups und
praxistauglichem Datenschutz.'® Das Recht auf Datennutzung soll die Nutzung nicht-

https://itsmydata.de/datensouveraenitaet/, abgerufen am 21.08.2023; ebenso: Denga, Michael,
Digitale Souveranitat durch Datenprivatrecht? In: GRUR 2022, 1113 (1119).

2 Der Bundesverband IT-Mittelstand e.V. ist seit 1989 Fachverband des IT-Mittelstands in
Deutschland, hat Stand Januar 2022 2400 Mitglieder und setzt sich fir die Férderung kleiner und
mittlerer Unternehmen ein.

3 BITMi, Positionspapier 2021, Aufbruch in die digitale Souveranitat, S. 8-9.

4 Dabei handelt es sich um eine seit 2016 durch die Telekom genutzte Verlegemethode mittels einer
Frasmaschine anstatt Baggerarbeiten. Vgl. Hofmann, André, Micro-Trenching: Glasfaserkabel noch
schneller verlegen. Blog.Telekom vom 30.09.2016,
https://www.telekom.com/de/blog/netz/artikel/micro-trenching-glasfaserkabel-noch-schneller-verlegen-
442028, abgerufen am 08.06.2022.

5 BITMi, Positionspapier 2021, Aufbruch in die digitale Souveranitat, S. 10-12.

6 Ebd. S. 13-15.




personenbezogener Daten, die durch Maschinen oder Plattformen produziert werden,
ermdglichen, sodass es nicht mehr von der starkeren Verhandlungsposition grolier
Unternehmen und deren oktroyierten AGB abhéangig ist. Sowohl den Herstellern als auch den
Nutzern von datenproduzierenden Maschinen soll ein Recht auf Nutzung der produzierten
Messdaten eingerdumt werden. Dies soll zum einen den Herstellern Rechtssicherheit
bezuglich ihrer Nutzung von anonymisierten Daten bieten und zum anderen den berechtigten
Nutzern (iber eine offen dokumentierte Schnittstelle den Zugang erméglichen.”” Mit dem Data
Act hat die EU diese Forderung des BITMi bereits auf dem Schirm, auch wenn bspw. ein
echtes Recht an den Daten keinem der beiden Seiten eingerdumt wird. Starker geférdert
werden soll vor allem die Transformation des etablierten Mittelstands, um erhebliche
Wettbewerbsnachteile zu verhindern. Richtige Akzente wirde dabei bereits das Programm
Digital Jetzt des BMWK setzen. Daneben sollen auch datenbasierte Geschaftsmodelle
gefordert werden.'® Stark wachsende kleine und mittlere Digital-Unternehmen werden von der
Politik vergessen, geférdert werden hauptsachlich Start-Ups. Die Foérderlandschaft sollte
deshalb angepasst und auch das Wachstum digitaler Scale-Ups aus dem Mittelstand
berlicksichtigt werden.'® Die DSGVO hemme nach Ansicht des BITMi in der Praxis kleine und
mittlere Unternehmen. Ein Realitats-Check, Reformen und eine genauere Definition von
anonymisierten Daten soll datenbasierte Geschaftsmodelle starken.?°

Im Bereich Schlisseltechnologien sollen FérdermalRnahmen fokussiert und Regulatory
Sandboxes standardisiert werden. Der Fokus der Forderungen soll die Forschung an
Schlisseltechnologien befliigeln und damit neues Wissen in die praktische Anwendung in der
Wirtschaft Uberfiihren. Die Erprobung von technologischen Neuerungen und digitalen
Geschaftsmodellen sollte stets in geschutzten Testumgebungen, sog. Regulatory Sandboxes,
durchgefihrt werden.?!

Im Bereich Bildung fordert der BITMi Digitalkunde ab der Grundschule, Informatik als
Pflichtfach, die Digitalisierung von Lernkonzepten und die Férderung von Madchen und
Frauen in MINT-Fachern.?2

Da Deutschland beim Thema E-Government im européischen Vergleich den 21. Platz
innehabe, musse ein Digitalministerium eingesetzt, staatliche Dienstleistungen
blrgerorientiert ausgestaltet, Verwaltungsprozesse digitalisiert, Open Data ermdéglicht und
Digitale Souveranitat zum Vergabekriterium gemacht werden.?® Der BITMi fordere bereits seit
Jahren, dass ein eigenes Ministerium die Digitalisierung vorantreibt. Die Ampel-
Regierungskoalition hatte sich fir ein eigenstandiges Digitalministerium, wie es nicht nur von
Seiten des BITMi gefordert worden war, nicht durchringen kdnnen und wurde deshalb schon
vor Abschluss der Koalitionsverhandlungen heftig kritisiert.?* Das Papier des BITMi fordert
daneben auch die Bedlrfnisse von Biirgern und Unternehmen bei der Nutzung 6ffentlicher
Dienste in den Mittelpunkt zu stellen. Es misse reichen, Daten einmal zentral zu hinterlegen,
um sie fur alle behoérdlichen Vorgange nutzen zu kénnen. Dies erfordere selbstredend eine

7 Ebd. S. 13-14 und 27.
8 Ebd. S. 14.

9 Ebd.

20 Ebd. S. 15
21 Ebd. S. 16-17.

22 Ebd. S. 18-19.

23 Ebd. S. 20-22.

24 Tagesschau, Verzicht auf Digitalministerium. Internetbranche kritisiert Ampel-Plane. Tagesschau
vom 05.11.2021, https://www.tagesschau.de/inland/digitalministerium-internetbranche-kritik-101.html,

abgerufen am 08.06.2022.




Digitalisierung der Verwaltung durch den Einsatz von Kl und Vernetzung von Behorden durch
Cloud-Lésungen. Neben dem privatwirtschaftlichen Recht auf Datennutzung fordert das BITMi
auch das Potenzial von Open Data auszunutzen. Als Beispiel wird das Teilen von
demografischen Daten durch kommunale Behdrden und die darauf basierende Entwicklung
smarter Verkehrskonzepte genannt. Die Digitalisierung der Verwaltung dirfe aber nicht dazu
fihren, dass sich der Staat in die Abhangigkeit von wenigen Technologieriesen aus dem
Ausland begibt. Dieser héchstsensible Bereich muss deshalb durch Wahrung der digitalen
Souveranitat als kiinftiges notwendiges Kriterium flr die Beschaffung digitaler Produkte und
Dienstleistungen durch den Staat geschitzt werden. ,Die Beschaffung von Lésungen aus
Deutschland und Europa muss bei vergleichbarem Leistungsportfolio Vorrang vor Lésungen
aus Ubersee erhalten.“?®

Um Wachstum, Innovation und Grindungskultur zu starken und zu schitzen, fordert der
BITMi die Verbesserung des Zugangs zu Wagniskapital, die Erleichterung von Bérsengangen,
Interoperabilitat durch Standardisierung, Vereinfachung der Beantragung von Foérdermittel,
Sicherung der Mittelstandsquote, Einfihrung einer Schutzschirmklausel fur Software und eine
Reduktion der Komplexitat der Regulierung. In Deutschland hinke das Wachstumskapital im
Vergleich zu China und den USA deutlich hinterher, der Zugang dazu muss vereinfacht, der
Zukunftsfond der Bundesregierung ausgebaut und mit einer steuerlichen Absetzbarkeit von
Wachstumskapital flankiert werden. Aufgrund der birokratischen und finanziellen Hirden fir
einen Borsengang haben Start-Ups oder IT-Mittelstandler haufig keine andere Chance als ihre
Firmen zu verkaufen, sodass sich eine Ausverkaufsspirale der innovativsten Unternehmen ins
Ausland entwickelt. Dem muss mit weniger Formalismus entgegengewirkt werden. Fir eine
KMU-freundliche Standardisierungspolitik soll auf offene Standards gesetzt werden. Die
Fordermittelbeantragung soll durch schlankere Antragsverfahren vereinfacht werden und
Fordermittel sollen entsprechend der Wirtschaftskraft des Mittelstands zugeteilt werden. Da
hier zu wenig Férderung ankéame, fehle es an Transformation im Mittelstand. Aufgrund einer
sehr hohen Patentdichte im Softwarebereich fordert der BITMi eine gesetzliche Regelung, die
den aktuellen Bestand an softwarebezogenen Patenten entscharft. Daneben sollen
Problemlésungen im Bereich von Computerprogrammen kinftig nur dann patentrechtlich
geschiitzt werden, wenn diese durch ein mechanisches oder elektrotechnisches Aquivalent
ersetzt werden kdnnen. Der Gesetzgeber habe auf den technischen Fortschritt mit zu viel und
oft widersprichlicher Regulierung reagiert. Dem soll mit einer Evaluation und
Zusammenflihrung von Gesetzen begegnet werden.?®

Die Digitalisierung soll europaisch gedacht werden. Hier stehen Rechtsrahmen, digitales
Wettbewerbsrecht, faire Besteuerung der Digitalwirtschaft und europaische Datenwirtschaft
im Fokus. Der BITMi fordert ein europaisches Vertragsrecht im B2B-Bereich sowie eine
europaweite GmbH und erwahnt dabei die verworfene Societas Privata Europaea (SPE). Ein
vereinheitlichtes Vertragsrecht im B2B-Bereich sei notwendig, da die Rechtsregime der
Nationalstaaten Vertrage zwischen Unternehmen in verschiedenen Staaten zu einem
blrokratischen und kostspieligen Unterfangen machen wiirden.?” Das Digital Markets Act wird
vom BITMi als zentraler Baustein flr die Realisierung des digitalen europaischen
Binnenmarkts dargestellt. Er soll garantieren, dass sich das beste digitale Produkt im
Wettbewerb durchsetzen kann.?® Die Digitalwirtschaft soll mit einer europaweiten, im Idealfall

25 BITMi, Positionspapier 2021, Aufbruch in die digitale Souveranitat, S. 21-22.
%6 Ebd. S. 23-25.

27 Ebd. S. 26.

28 Ebd. S. 26-27.



internationalen, einheitlichen Digitalsteuer bedacht werden, um fir Chancengleichheit
zwischen Unternehmen zu sorgen. Der BITMi bemangelt, dass Technologiekonzerne in
Europa niedrige Steuerquoten von zum Teil ein bis drei Prozent zahlen und mit dem gesparten
Geld oft ein erfolgreiches Geschéaftsmodell kleinerer europaischer Anbieter aufkaufen
wirden.?® Bereits im vergangenen Jahr einigten sich die G7-Finanzminister auf eine
Mindeststeuer fir GroRkonzerne von mindestens 15 Prozent. Im Fokus soll dabei vor allem
der Ort des Umsatzes stehen, was dem Vorschlag die Zustimmung der G20-Staaten
einbringen koénnte. Nationale VorstdéRe zur Digitalsteuer wirden dagegen zu einem
Flickenteppich flihren.?® Zuletzt soll auch auf europaischer Ebene der Zugang zu Daten
verbessert und erleichtert werden, um die in nicht-personenbezogenen Industrie- oder
Gesundheitsdaten bergenden immensen Geschaftspotentiale nutzen zu kénnen.®!

V. Position des Bitkom

1. Drei Dimensionen der strategischen Digitalen Souveranitat

Der Bitkom e.V. hat in einer Stellungnahme zur digitalen Souveranitat aus dem Jahr 2019
drei Dimensionen der strategischen Digitalen Souveranitat benannt. Er unterscheidet im
Rahmen von Staatlicher und Wirtschaftlicher Souveranitat zwischen Nationaler Sicherheit,
Vertrauenswirdiger Infrastruktur und Handlungsfahiger Wirtschaft.3

Im Bereich Nationale Sicherheit ist die vollstandige Souveranitat der gesamten
Technologie und Nutzung erforderlich. Hierbei sind das Geheimschutzumfeld und
hochkritische Infrastrukturen zu berucksichtigen. Bitkom empfiehlt dabei technische
Kernfunktionen und -komponenten zu identifizieren ,und diese im Gesamtsystem modular und
ersetzbar zu gestalten. [...] Durch die Kapselung erhalt man kleinere, weniger komplexe
Komponenten, die unter eigener Hoheit hergestellt und zertifiziert werden kdnnen, was
durchaus Okonomisch darstellbar ist. Es kann hierfir ein Markt fir vertrauenswirdige
Komponenten entstehen, der eine Chance flr europaische, auch kleinere Unternehmen
darstellt.“** Damit sei sichergestellt, dass die Technologie selbstbestimmt eingesetzt werden
kann, auch wenn sie nicht im eigenen Land entwickelt wurde. Zu beachten sind dabei das IT-
Sicherheitsgesetz und die NIS-Richtlinie. Bitkom empfiehlt weiter die Férderung von neuen
Verschllsselungstechnologien, die Sicherstellung der Wertschépfungskette flr Kritische
Infrastruktur, die Sicherstellung von vertrauenswurdiger Elektronik in Europa und Deutschland
und die Schaffung und Erhaltung von Kompetenzen fiir hinreichend verlassliche Systeme.3

Im Bereich der sicheren und vertrauenswirdigen Infrastruktur stehen Transparenz,
Innovation und der Europaische Binnenmarkt im Mittelpunkt. ,Alle Beteiligten sollten sich
sicherstellen, dass sie frei von unangemessenem staatlichem Einfluss sind“*® und priifen, ob
sie die OECD-Grundsatze fiir Corporate Governance einhalten. Innovationen sollten durch
risikobasierte Ansatze geférdert werden. Der Staat und seine Beauftragten tragen nach

2 Ebd. S. 27.

30 Préssl, Christoph, Gegen Steuer-Dumping. G7 einig bei Mindeststeuer fiir Grolkonzerne.
Tagesschau vom 05.06.2021, https://www.tagesschau.de/wirtschaft/weltwirtschaft/g7-mindeststeuer-
101.html, abgerufen am 30.05.2022.

31 BITMi, Positionspapier 2021, Aufbruch in die digitale Souveranitat, S. 27.

32 bitkom, Digitale Souveranitat: Anforderungen an Technologie- und Kompetenzfelder.
Stellungnahme. Bitkom e.V. Berlin 2019. S. 13.

33 Ebd. S. 14-15.

34 Ebd. S. 15-16.

35 Ebd. S. 17.




Ansicht des Bitkom die besondere Verantwortung fir sichere kritische Infrastruktur und
mussen hierzu alle erforderlichen MalRnahmen treffen. Die Sensibilisierung von Nutzern zur
Sicherheit, Integritat und Verfiigbarkeit von Daten ist hier genauso wichtig. Der Europaische
Binnenmarkt muss im Bereich von Sicherheitsanforderungen insbesondere durch das
Vermeiden nationaler Alleingange gestarkt werden. Der Cybersecurity Act war hierzu bereits
ein erster Schritt.%®

Der Bitkom sieht die Handlungsfahigkeit der Wirtschaft in Gefahr, da die gegenwertigen
gegenseitigen Abhangigkeiten zum Nachteil von Europa aus dem Gleichgewicht zu geraten
scheinen. Bei der digitalen Transformation der Industrie sieht Bitkom weder die Anbieter- noch
ausschliefllich die Anwenderseite in der Verantwortung. ,Wirksamer Wettbewerb in einem
europaischen Binnenmarkt verhindert am ehesten Pfadabhangigkeiten und verspricht die
groRte Innovationsdynamik.“” Er mahnt dabei protektionistischen Entscheidungen zu
widerstehen und stattdessen zu einer ,wettbewerbsorientierten, offenen internationalen
Wirtschaftsordnung zu stehen.“3® Daneben ist die digitale Transformation zu beschleunigen
und ein innovationsfreundlicher Regulierungsrahmen zu schaffen, die mit Forschungs- und
Innovationsférderung auf europaischer Ebene einhergehen. Um die Wettbewerbsfahigkeit zu
erhalten, missen regulatorische Standards flr alle Anbieter auf dem EU-Markt gelten. Dabei
muss die gesamte Wertschdpfungskette bertcksichtigt werden. Die EU sollte Standards im
Bereich der Corporate Social Responsibility (CSR) aktiv mitgestalten und international
durchsetzen. Aullerdem empfiehlt Bitkom Test- und Experimentierfelder flir den Aufbau von
digitalen Infrastrukturen zu férdern, da diese Startups und Wissen anziehen. GAIA-X wird von
Bitkom positiv bewertet, aber eine Ausweitung auf weitere Technologiefelder angeregt. Im
Bildungsbereich soll ,STEM®, Science Technology Engineering Mathematics, bzw. MINT, in
den Fokus riicken. Damit Offentliche Hand und Unternehmen (berhaupt Angebote und
Mallnahmen in Bezug auf Cyber-Sicherheit bewerten koénnen, soll hierzu
Entscheidungskompetenz aufgebaut werden.*

2. Technologie- und Kompetenzfelder mit Schlusselfunktion

Unabhangig von den aufgeflihrten drei Dimensionen digitaler Souveranitat warnt Bitkom
auf den Gebieten Infrastruktur und Hardware, Digitale Plattformen und Okosysteme als
Verbindung zwischen Infrastruktur und Anwendungen sowie Anwendungen und Software
nicht den Anschluss zu verlieren.*°

Im Bereich der Infrastruktur fordert Bitkom den Ausbau der Netze anhand des
Europaischen Kodex fur elektronische Kommunikation. Der Staat solle lediglich im landlichen
Raum bei nicht wirtschaftlichem Netzausbau eingreifen. 5G stelle eine zentrale Technologie
der Gigabit-Gesellschaft dar. Die Frequenzregulierung sollte europaweit koordiniert werden
und mehr Rechts- und Planungssicherheit schaffen. Antrags- und Genehmigungsverfahren
fur den Netzausbau sollten digitalisiert und vereinfacht werden. Auferdem ist die Forderung
der Akzeptanz des Ausbaus in der Bevdlkerung erforderlich. Um Investitionshemmnisse
abzubauen ist zuklinftig besser von teuren Frequenzauktionen abzusehen. Kommunen, Bund
und Lander sollten auf Mietzahlungen verzichten, sodass bei der Bereitstellung von
Infrastruktur und Grundstlicke auf alle Liegenschaften der 6ffentlichen Hand zugegriffen
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werden kann.*' Die Forderung der Rechenzentren- und Cloud-Infrastruktur soll durch Abbau
regulatorischer Hirden, Wachstumsfinanzierung von jungen und dynamischen Unternehmen,
Starkung des Binnenmarkts und Absenkungen der Steuern und Abgaben auf Strom erreicht
werden. Dartber hinaus sollten regulatorischen Anreize fir Betreiber von Fernwarmenetzen
zunehmen, um Warme aus Rechenzentren abzunehmen.*? Die Nutzung von Hochleistungs-
und Quantencomputern durch KMUs muss unterstiitzt werden, wobei nicht nur die Hardware,
sondern auch die Software geférdert werden muss. Die Ausbildung von hierzu erforderlichen
Fachkraften soll entsprechend gestarkt werden.** Die Leiterinitiative ,Vertrauenswiirdige
Elektronik® des BMBF zur Starkung der Mikro- und Nanoelektronik muss konsequent
fortgesetzt werden. Die deutsche und europaische Mikroelektronik muss gezielt da gestarkt
werden, ,wo die zuverlassige Lieferung systemkritischer Komponenten zukiinftig infrage
gestellt ist.“**

Im Bereich Digitale Plattformen und Okosysteme als Verbindung zwischen Infrastruktur
und Anwendungen ist die Einbindung von Digitalexperten bzw. ein Innovationscheck in
Gesetzgebungsprozesse erforderlich, um die Regulierung effektiver und angemessener zu
machen. Hier sei mindestens eine bundesweite Innovationsstrategie notwendig. Daneben
sollte bereits bestehende Regulierung optimiert angewendet werden, anstatt mit unflexibler
Regulierung mehr Wachstumspotenziale einzuschranken. Die Regulierung im Bereich der
Plattformen muss individueller gestaltet werden, ein ,one size fits all“ Ansatz ist aufgrund der
Bandbreite an Geschaftsmodellen fehl am Platz. Plattformen ,made in Germany* missen mit
gezielten Anreizen flir die Zusammenarbeit 6ffentlicher und privater Stellen etabliert werden.
Um Plattformékonomie zu ermdglichen, muss der digitale Binnenmarkt auf europaischer
Ebene durch harmonisierte Regulierung realisiert werden.*®

Im Bereich Anwendungen und Software wird gerade mit Blick auf Klnstliche Intelligenz
eine gezielte Forderung von Forschungsprojekten und Forschungsinfrastruktur, die
Modernisierung von Aus- und Weiterbildung von Fachkraften und die Wahrung der
Grundrechte der Burgerinnen und Blrger sowie die Verbesserung ihrer Lebensumstande und
Erweiterung ihrer Handlungsoptionen gefordert.*® Zur Forderung der nationalen und
europaischen Sicherheitsindustrie sollte die 6ffentliche Hand ihren Einfluss nutzen und die
Beschaffung als Teil einer Wettbewerbs- und Innovationspolitik verstehen. Darlber hinaus
sollten Analysen im Bereich der Sicherheitstechnologien und -dienstleister durchgefiihrt
werden, um die nationalen Starken herauszuarbeiten und gezielt zu férdern. Die
Forschungsprogramme des BMBF sollen noch weiter gestarkt und mit ggfs. weiteren
Forderinstrumenten unterstitzt werden.*” Parallel zum physischen Personalausweis ist ein
moderner nutzerfreundlicher Identitdtsnachweis erforderlich, mit dem sich Burger in moglichst
vielen Anwendungen, sei es von Wirtschaft oder Offentliche Verwaltung, sicher online
ausweisen und rechtsverbindlich agieren kénnen. Diese Basisinfrastruktur sollte vom Staat
bereitgestellt werden und die standardisierten Tools der eIDAS-Verordnung verbindlich in
deutsches Recht verankert werden.*® Zur Unterstiitzung von Distributed Ledger Technologien
wie  Blockchain  sollen hierzu  Forschungsprojekte zu anwendungsbezogenen
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Geschaftsmodellen vorangetrieben werden und Fordermittel niederschwellig zur Verfligung
gestellt werden. Fur Rechtssicherheit bedarf es klarer Regelungen im Zivil-, Steuer- und
Kapitalmarktrecht. Neben eigenen Pilotprojekten in der Verwaltung, bspw. mit Registern,
sollte die Blockchain-Technologie auch in Studienangeboten geférdert werden.*®

Restmierend kommt der bitkom e.V. zu dem Schluss, dass durch ,komplementare [...]
Wirtschaftsraume [..] Innovations- und Effizienzgewinne entstehen [kénnen], wenn die
grenziiberschreitende Zusammenarbeit auf Augenhdhe und regelbasiert stattfindet.*°
Deshalb braucht es eine stetige Bewertung der digitalen Souveranitat Deutschlands und
Europas. Hierflir missen Abwanderung oder Abkaufe von Schlisseltechnologien verhindert
werden und ein digitaler Binnenmarkt stets intensiv politisch und regulatorisch vorangetrieben
werden. Geférdert werden mussen Bereiche, die die grofite Hebelwirkung erzeugen und die
Wettbewerbsfahigkeit europaischer Unternehmen nicht unterminieren. Daneben muss
Digitale Souveranitat als Teil der Sicherheitspolitik ,wahrgenommen werden, von Staat,
Wirtschaft und Gesellschaft.“*!

V. Nutzerzahlen sozialer Netzwerke aus den USA in Deutschland

Die USA haben Europa im Bereich soziale Netzwerke abgehangt. Spatestens mit dem
Ende von SchiilerVZ 2013 war auch in Deutschland klar, dass ,mit dem Innovationstempo des
Zuckerberg'schen Netzwerkes* niemand mithalten kann.%?

Allein Meta dominiert heutzutage den deutschen Markt: Facebook hat Stand 2023 47,02 Mio.
Nutzer®, Instagram hat Stand 2021 27,86 Mio.>* Pinterest hat 16 Mio. monatlich aktive
Nutzer®®, reddit hatte im Jahr 2019 12,9 Mio. Nutzer.%®

Politische Diskurse, Werbekampagnen und der gesellschaftliche Alltag finden heutzutage
in den Sozialen Medien statt. Nicht nur in der analogen Welt kann es vorkommen, dass der
journalistische Filter aufgeweicht wird, wie es bei Fox News oder der Bild-Zeitung der Fall ist.
Auch in der digitalen Welt besteht diese Gefahr. Deshalb ist es von besonderer Bedeutung,
dass die Demokratie nicht als institutionelles Regierungssystem, sondern als Idee kollektiver
Selbstregierung betrachtet wird. Die Institutionen von Demokratie und Technik missen aktiv
gestaltet und im Bereich politischer Bildung berlcksichtigt werden. So kann ein Einfluss
auslandischer sozialer Netzwerke auf die demokratischen Willensbildungsprozesse verringert
werden.*” Die Selektion und Personalisierung durch Algorithmen in sozialen Netzwerken fiihrt
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51 Ebd.
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Futurebiz vom 28.04.2022, https://www.futurebiz.de/artikel/pinterest-statistiken/; Mit einer
Hochrechnung aus Zahlen aus dem Jahr 2017 ergeben sich 11,1 Mio,
https://de.statista.com/statistik/daten/studie/812618/umfrage/nutzung-von-reddit-nach-altersgruppen-
in-deutschland/.
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06.12.2019, https://www.futurebiz.de/artikel/reddit-statistiken/.

57 \Vgl. Thiel, Thorsten, Demokratie in Zeiten der Digitalisierung. Bpb.de vom 22.02.2021,




zu einer geringeren Sichtbarkeit von kontréaren Meinungen. Dies ist jedoch fir eine
funktionierende plurale Gesellschaft erforderlich.®® Eine weitere Unterstlitzung der Individuen
bei der Wahrnehmung ihrer digitalen Souveranitat ist neben dem digitalen Kompetenzaufbau
eine starke ,Regulierung digitaler Dienste, z.B. die Verknappung allgemeiner
Geschéaftsbedingungen und die verpflichtende Offenlegung von Algorithmen, um deren
Konformitat mit dem geltenden Recht prifen zu kdnnen.

VI. Abhangigkeit von US-Grolikonzernen

Zwar sind die USA knapp vor China, Frankreich und den Niederlanden®® weiterhin groRter
Abnehmer deutscher Exporte, Deutschland ist aber ebenfalls wichtigster Handelspartner der
USA in Europa.®’ Und das nicht ohne Grund.

Eine Vielzahl an US-Firmen gehen in Deutschland ihren Geschaften nach. Zu den zehn
Grolten gehéren Amazon, Ford, TK Elevator, Philip Morris, ExxonMobil, Microsoft, John
Deere, Havi, Jet Tankstellen und Gehe Pharma Handel.®? Insbesondere Amazon ist insoweit
nicht lediglich ein reiner Online-Shop mit eigener Versandabteilung®®, sondern besitzt mit
Alexa und Amazon Web Services zwei sehr grofe digitale Dienste, die einen hohen
Marktanteil besitzen. Die Tatsache, dass es in Europa ,bislang kein eigenes Okosystem solch
digitaler Champions®, wie Meta, Microsoft, Apple oder TikTok gibt, ist besonders schmerzhaft.
Die Folgen sind ein fehlendes Interesse sich an lokale Gesetze zu halten, was der Fall Renate
Kiinast deutlich gemacht hat.%*

1. Sprachassistenten

Bei Sprachassistenten wie Amazon Alexa, Google Assistant, Baidu DuerOS, Alibaba
AliGenie oder Xiaomi Xiao Al wird deutlich, dass hier lediglich ein Wettkampf zwischen den
amerikanischen und chinesischen Unternehmen stattfindet.®® Europaische Unternehmen
scheinen den Anschluss verloren zu haben. Einzig der ,Smart Speaker und das
Assistenzsystem, bei der Deutschen Telekom ,Magenta“ und bei dem franzdsischen
Telekommunikationsunternehmen Orange ,Djingo“ genannt, wurden im September 2019

https://www.bpb.de/lernen/digitale-bildung/politische-bildung-in-einer-digitalen-
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https://www.destatis.de/DE/Themen/Wirtschaft/Aussenhandel/Tabellen/rangfolge-handelspartner.pdf,
abgerufen am 01.06.2022.
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am 01.06.2022.
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9834829.html, abgerufen am 27.06.2022.
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am 01.06.2022.
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durch die Telekom und Orange zusammen mit dem Fraunhofer Institut auf den Markt
gebracht.®® Smart Speaker konnte gleichzeitig Magenta und Alexa verwenden, sodass bei
ausschlief3licher Nutzung von Magenta der europaische Datenschutz gewahrleistet werden
konnte. Aufgrund der begrenzten Kompatibilitdt mit Streaming-Diensten, einer wohl
schlechten Spracherkennung und geringen Smart-Home-Moglichkeiten hatte es Magenta
nicht leicht sich am bereits von Amazon und Google dominierten Markt zu etablieren.6” Zum
30.06.2023 stellte die Telekom alle Sprachsteuerungsfunktionen ihres Smart Speakers ein.
Das Gerét funktioniert seitdem ausschlieRlich als Bluetooth-Lautsprecher.®® Auch Orange hat
den Vertrieb ihres Gerates eingestellt und wollte sich 2020 auf die Verbreitung ihres
Assistenzsystems konzentrieren.®®

2. Cloud-Dienste

Geht es um privat genutzte Cloud-Dienste waren 2018 Google und Dropbox noch die
beliebtesten Anbieter. Mit MagentaCLOUD und Web.de (GMX) waren lediglich zwei deutsche
Anbieter vertreten. Daneben gibt es lediglich Box als britischen und pCloud als schweizer
Anbieter.”

Auf dem Cloud und Storage Markt ist klar, dass hier amerikanische Unternehmen den Ton
angeben. Zwar gibt es in Europa flr Servermiete Anbieter wie hetzner oder ovh, den Markt
dominieren aber AWS von Amazon, Microsoft und Google.”

Auf dem Cloud-Markt gibt es eine Vielzahl an unterschiedlichen Services. Diese reichen von
Infrastructure as aa Service (laaS)’? und Platform as a Service (PaaS)"?, zu den wichtigen
Software as a Service (SaaS) Angeboten. Zu letzterem zahlen bspw. die Pakete von Adobe
oder Microsoft 365. Microsoft ist auf dem Feld der SaaS Public Cloud Marktfihrer mit 17% im
Jahr 2019 und besaR ein jahrliches Wachstum von 34%. Direkt gefolgt wird Microsoft von
Salesforce mit 12% und Adobe mit 10%. Der deutsche Anbieter SAP folgt auf Platz 4 mit
einem Marktanteil von 6% und einem beachtlichen Wachstum von 39%. Bei den unmittelbar
nachfolgenden Konkurrenten handelt es sich ausschliellich um amerikanische Anbieter,
darunter u.a. Cisco, Google und IBM.” Befordert wird diese Entwicklung auch durch die
Entwicklung der ,Bundescloud®, einem Projekt der Bundesregierung zum Aufbau einer
eigenen Cloud fir Behoérden und Ministerien. Fir die cloudbasierte Datenorgaisation des
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ebenfalls vertreten ist: Vgl. Jones, Edward, Cloud Marktanteil — ein Blick auf das Cloud-Okosystem im
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Bundes, der sogenannten ,SIB-Box“ setzt der das ITZBund auf eine Open-Source-Lésung
von Nextcloud.”® Ziel der Bundescloud ist, Daten so zu speichern, dass amerikanische
Behorden keinen Zugriff haben. Trotzdem setzt die Bundesregierung auf die Infrastruktur von
Microsoft. Aus den Reihen der SPD, Griinen und der FDP hagelte es Kritik. Manuel Héferlin
von der FDP sprach sich stattdessen fiir einen Ausbau von Gaia-X aus.”® Zumindest Microsoft
Sharepoint wird von ITZBund auf eigenen Servern umgesetzt.””

Ein Lichtblick bei der europaischen Abgehangtheit im Cloud-Markt bleibt: Die Cloud-Firma
lonos (United Internet AG) hat mittlerweile Milliardenbewertungen und die Schwarz-Gruppe
bietet mit Stackit eine praktikable Lésung fiir den Mittelstand in Deutschland und der EU an.”

3. Schrems als Chance

Mittlerweile gilt der Angemessenheitsbeschluss der EU-Kommission vom 10.07.2023.
Amerikanische Unternehmen kénnen sich im Datenschutzrahmen EU-USA zetrtifizieren,
der neue verbindliche Garantien einfiihrt, um alle vom EuGH gedulerten Bedenken
Rechnung zu tragen.”” Schrems hat den Angemessenheitsbeschiuss und den
Datenschutzrahmen bereits kritisiert und den Kampf angesagt.®°

Obwohl mit dem Schrems-lI-Urteil des EuGH aus dem Sommer 2020 klar ist, dass US-
amerikanische Cloud-Lésungen rechtlich nur noch unter erheblichem Aufwand méglich sind,
reagieren laut einem Bericht von KPMG lediglich 2% mit einem Anbieterwechsel. Ein Drittel
der von KPMG Befragten sei noch in der Evaluationsphase, nahezu die Halfte reagiert mit
einer Anpassung der Vertrage und 79% passen die technischen und organisatorischen
MaRnahmen auf die nunmehr geédnderte Rechtslage an.?' Inwieweit eine Anpassung der
Vertrage aus Sicht des Datenschutzes etwas an Zugriffsmdglichkeiten von US-Behoérden
andern soll, ist auerst fraglich. Der Europaische Datenschutzausschuss hat klargestellt, dass
ein Vertrag staatliche Behdérden, die nicht Vertragspartner sind, nicht binden kann und deshalb
zusatzliche MalRnahmen erforderlich sind, um das durch das Unionsrecht verbirgte
Schutzniveau im Drittland sicherzustellen, was sich so auch aus Erwagungsgrund 109 der
DSGVO ergibt.?? Insofern ist zu begriiRen, dass zumindest 79% der von KPMG Befragten
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auch ihre technischen und organisatorischen Ma3nahmen anpassen, auch wenn damit nicht
gesagt ist, dass diese Anpassungen das spezifische Datenschutzdefizit der USA ausgleichen
kénnen. Die Tatsache, dass US-amerikanische Anbieter nahezu gar nicht legal in Europa
einsetzbar sind®, stellt einen Wettbewerbsvorteil von europdischen Anbietern dar, der von
sehr vielen Unternehmen genutzt wird®*. Diese Problematik erzeugt rechtlichen Druck auf
europaische Anbieter zu setzen.

Microsofts Vorstol im Mai 2021 einen europaischen Datenraum fur Unternehmen zu schaffen,
lindert diese Problematik dagegen nicht. Denn auch europaische Server von amerikanischen
Unternehmen sind mittels des ,Cloud Act® weiterhin dem Zugriff der US-Geheimdienste
ausgeliefert. Etwaige Verschlisselungen, auf die Microsoft keinen Einfluss haben kann, sieht
Stefan Brink, LfDI BaWd, kritisch. Denn mit den Daten muss oft aktiv gearbeitet werden,
sodass sie auch entschlisselt werden missen.®®

Die Ankindigung von EU-Kommissionsprasidentin von der Leyen und US-Prasident Biden
das transatlantische Abkommen neuaufleben zu lassen, nimmt dem Druck echte europaische
Alternativen zu suchen jedoch etwas den Wind aus den Segeln. Die Beiden einigten sich im
Marz 2022 darauf, dass wieder ein Abkommen ausgearbeitet werden soll.2¢ Dabei handelt es
sich um eine ausschlieRlich politische Entscheidung, die Inhalte des Abkommens mussen
noch ausgearbeitet werden. Max Schrems, der Hauptklager von Schrems | und Il, der bereits
die beiden Vorgangerabkommen zu Fall gebracht hatte, hat dem Projekt bereits in einem
Offenen Brief den Kampf angesagt. Seiner Ansicht nach werden die USA nicht die
notwendigen Zugestandnisse machen, sodass deren Uberwachungsbehdrden weiter die
Rechte von EU-Biirger missachten werden.?” Dies hatte eine unmittelbare Klage von Schrems
und weiteren Organisationen zur Folge. Die weiteren Verhandlungen sollten zwar abgewartet
werden, zum aktuellen Zeitpunkt sieht es aber so aus als kénnte der Datenschutz die digitale
Souveranitat auch weiterhin férdern. In diesem Zusammenhang bestehen nicht nur Chancen
fur die digitale Souveranitat, sondern auch ein erhebliches Innovationspotential. Wahrend in
einer Bitkom-Umfrage zwei Drittel der Unternehmen angeben, der Datenschutz hemme neue
Geschéaftsmodelle, da es keinen einheitlichen Datenschutz mit einheitlichen Auslegungen
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Marz 2022, https://ec.europa.eu/commission/presscorner/api/files/attachment/872132/Trans-
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geben wiirde, gibt es auf der anderen Seite aufgrund der Datenschutzvorschriften der EU eine
Manifestierung des europdischen Binnenmarkts auch auf digitaler Ebene.®® Denn
Unternehmen, die die Handlungsempfehlungen der Datenschutzkonferenzen auf deutscher
und europaischer Ebene bertcksichtigen, sind in der Lage Produkte und Dienstleistungen
anzubieten, die einen klaren Wettbewerbsvorteil im europaischen Binnenmarkt gegentber
amerikanischen Produkte und Dienstleistungen besitzen. Die Telekom bietet bspw. eine
Microsoft 365 Version in einer datenschutzrechtlich zulassigen Konfiguration an. Ermaoglicht
wird dies durch eine von dem hessischen Unternehmen eperi entwickelten Gateway-
Technologie, die den Zugriff von Microsoft auf jegliche personenbezogenen Daten, auch
Telemetriedaten, ausschlieRt.®®

Auch mit dem in Kraft getretenen Angemessenheitsbeschluss ist die Problematik der
Datentbermittlung an amerikanische Unternehmen nicht vorbei. Ausschliellich
Datenlbermittlungen von bzw. an Unternehmen, die sich im EU-US Data Privacy Framework
(dem Datenschutzrahmen) zertifizieren, konnen auf Art. 45 Abs. 1 DSGVO gestutzt werden.®
Alle anderen Datenlbermittlungen mussen weiterhin auf Art. 46, 47 oder 49 DSGVO gestutzt
werden. Diese Lésungen kénnen aber eine Zugriffsmoglichkeit der Behdrden nicht verhindern
(s.0.) und sind deshalb problematisch. Davon abgesehen ist der Start des Verfahren vor dem
EuGH abzuwarten und ob der EuGH erneut den Durchflhrungsbeschluss fir ungiiltig erklaren
wird.

VII. Unabhangigkeit von GAIA-X
1. Zu GAIA-X

Gaia-X AISBL (Nicht-kommerzielle Vereinigung nach Belgischem Recht, Franzdsisch fur:
association internationale sans but lucratif). Die General Assembly besteht aus Utber 340
Mitgliedern. Darunter sind Unternehmen, Vereine oder Offentliche Korperschaften wie
Universitaten.®” Zu den Grindungsunternehmen gehorten je elf deutsche und franzésische
Unternehmen und Institutionen, u.a. Bosch, SAP, Telekom und die Forscher der Fraunhofer
Gesellschaft.? Bei GAIA-X handelt es sich um ein féderiertes Dateninfrastruktur-Okosystem
fur Europa, dessen Ziel es ist die Krafte zu blindeln und gemeinsam die Vorherrschaft der Big-
Tech-Cloud in Frage zu stellen. Europa will die Datenhoheit zuriickgewinnen.®

Die Bundesregierung ordnete GAIA-X in einer Antwort auf eine kleine Anfrage der AfD im

88 Finsterbusch, Stephan, Bitkom-Umfrage. Im Geschéaft mit Daten ist Deutschland Nachziigler. FAZ
vom 04.05.2022, https://www.faz.net/aktuell/wirtschaft/digitec/bitkom-deutschland-ist-nachzuegler-im-
geschaeft-mit-daten-18005091.html, abgerufen am 09.06.2022.
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29.06.2022.
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Jahr 2020 noch als ein wichtiges Angebot fur die Bundesverwaltung ein, dessen Anforderung
hinsichtlich des konkreten Schutzbedarfs der Offentlichen Verwaltung zwar noch gepriift
werden misste, aber grundsatzlich eine tragfahige Losung darstellen sollte.** Vom BITMi wird
GAIA-X als Schlusselelement fur die digitale Souveranitat Europas gesehen. GAIA-X habe
das Potenzial ,ein signifikantes Gegengewicht zu den grofRen Cloud-Lésungen aus den USA
und China zu werden.”® Auch die Konrad-Adenauer-Stiftung sieht in GAIA-X eine
richtungsweisende Initiative. Sie sei aber wie viele europaische Projekte nicht gro® genug
dimensioniert, die Investitionssummen seien zu gering und dem Malinahmenpaket mangele
es an einer strategischen Gesamtausrichtung.*®

Dabei handelt es sich bei GAIA-X nicht um einen Gegenspieler von Amazons AWS oder
Googles One Cloud, sodass es nicht méglich sein wird Serverinfrastruktur ,bei GAIA-X zu
mieten®. Vielmehr bietet es die Mdglichkeit sich als Anbieter von Cloud-Produkten in einem
Katalog vorzustellen. Damit Anbieter hier prasentiert werden kdnnen, missen europaische
Datenschutz- und Sicherheitsstandards erfullt werden. Dabei kdnnte aus ,Gaia-X* durchaus
ein Qualitatssiegel fur Cloud-Produkte werden. Daneben ist ,Sovereign Data Exchange® ein
weiteres Teilprojekt. Dies soll Unternehmen ermdglichen ihre Daten anderen zur Verfligung
zu stellen, bspw. bei der Nutzbarmachung von Messwerten. Zu guter Letzt sollen die Daten
nur von Berechtigten genutzt werden. Hierzu dient das Teilprojekt ,Identity & Trust®, was auf
Basis von CZertifikaten das Gegenlber zertifizieren und damit individualisierte
Datenzugriffsrechte ermdglichen soll.%”

Laut einer Bitkom-Umfrage, die Anfang Juni 2022 verdffentlicht wurde und 604
Unternehmen befragte, geben fast die Halfte der Unternehmen ab 20 Beschaftigten (46
Prozent) an, dass sie an der Nutzung von Diensten der europaischen Cloud- und
Dateninfrastruktur interessiert sind. Fest eingeplant Gaia-X-konforme Dienste zu nutzen
haben 14 Prozent, 32 Prozent konnten es sich vorstellen. Dagegen ist aber fir 43 Prozent der
Befragten Unternehmen Gaia-X kein Thema. Die restlichen 11 Prozent haben sich noch keine
Gedanken zu Gaia-X gemacht. Dabei sind grof3e Unternehmen interessierter an der Nutzung
von Gaia-X als kleinere. Griinde flir den Einsatz von Gaia-X sind dabei vor allem Compliance
und Rechtssicherheit im Datenschutz, hohe Standards fir IT-Sicherheit und ein souveraner
und vertrauensvoller Datenaustausch.®®

Die Erarbeitung partikularinteressenfreier Strategien trotz Einflussnahme weniger grofer
Unternehmen ist nicht einfach, die ndchsten Jahre werden aber zeigen, ,ob die Vernetzung
dezentraler Infrastrukturdienste, insbesondere Cloud- und Edge-Instanzen, zu einem
homogenen, nutzerfreundlichen System gelingt. Es ware ein groer Schritt hin zu einem
wettbewerbsfahigen, digitalen Okosystem, das sich dem européischen Datenschutz und dem
Prinzip der Datensouveranitat verpflichtet sieht.“%®
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Die Schaffung einer sicheren Infrastruktur zum Teilen von Daten finden viele Konzerne
aulerst interessant. Europa schafft hier ein Alleinstellungsmerkmal. Ob die Nutzung
europaischer Cloud-Dienste zunehmen wird, bleibt abzuwarten, schlie8lich waren Amazon,
Microsoft, Alibaba und Google deutlich schneller in diesem Bereich.'® Dennoch: Piinktlich vor
dem Gaia-X-Summit 2021 trat das franzésische Grindungsmitglied Scaleway aus und
begriindete dies mit der Verlangsamung des Verbands durch ein Polarisierungsparadoxon.
Kritisiert wurde somit die unklaren Ziele von Gaia-X und die Tatsache, dass es noch keine
Standardisierungen auf dem Feld der Cloudprovider gegeben hatte.'”" Der CEO von
Scaleway fuhrt die Verzogerungstaktik der US IT-Konzerne fiir ein Hersteller-neutrales,
portables Modell als Grund fiir den Austritt an.'%?

Nach zwei Jahren Projektlaufzeit bewerten die beteiligten Unternehmen die Lage positiv.
Im Mai 2021 seien die Federation Services spezifiziert worden, die die technische Grundlage
der gemeinsamen Dateninfrastruktur darstellen. Die Umsetzung soll in Open-Source-
Quellcode erfolgen. Wie stark das Projekt an Fahrt aufnimmt, zeigt sich an den von der
Bundesnetzagentur im Juli ausgeschriebenen elf Use Cases. Die Charité Berlin leitet das
,Health-X Dataloft“, eine cloud-basierte Infrasturktur fir Gesundheitsdaten und Telematik-
Lésungen. Das IT-Systemhaus Bechtle fiihrt das ,Possible“-Projekt, eine Cloud-Lésung flr
Bildung, Unternehmen und Verwaltung.'®

Funkschau.de hat elf Leuchtturmprojekte fir Gaia-X aufgefihrt und erklart. So gibt es
beispielsweise mit Autowerkstatt 4.0 eine Plattform fir den vertrauenswirdigen Austausch
von Daten und Kl-Modellen fiir die mittelstandisch gepragte Werkstattbranche, mit iEco einen
gemeinsamen Datenraum fir die Bauwirtschaft und mit OpenGPT-X einen Knoten fir grof3e
KlI-Sprachmodelle und Sprachapplikations-Services.'*

Stephan Scheuer attestiert Gaia-X im Mai 2023 den Status als Randnotiz und verweist
darauf, dass die groflden europaischen Player stets zu vorsichtig agiert und den Cloud-Markt
Amazon, Microsoft und Google Uberlassen haben, was sich auch bei der Entwicklung von
Kinstlicher Intelligenz racht.'%®

2. Unabhangigkeit von GAIA-X

Aufgrund des Beitritts von US-Firmen, insbesondere Amazon Web Services, Google und
Microsoft, aber auch den geheimdienst- und militirnahen Palantir Technologies besteht die
Frage, ob Gaia-X aufgrund der Beteiligung auslandischer Giganten von diesen abhangig ist.
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Hielscher und Schulte von Deutschlandfunk Nova halten eine europaische Cloud fir eine
lllusion. Denn selbst die europaische Autoindustrie kdme trotz kiinftiger europaischer Cloud
nicht ohne die etablierten Navigations- und Kartendienste der US-Techriesen aus. Dabei
warnen Kritiker davor, dass Gaia-X zu einem trojanischen Pferd werden konnte, da europaisch
draufstiinde, aber BigTech aus den USA drin wére."%

Die beiden Open-Source-Verfechter Stefane Fermigier und Sven Franck warnen, dass sich
die Geschichte wiederholen kénnte und &ffentliches, europaisches Geld anstatt zur Férderung
von europaischen Unternehmen zu deren Zerstorung verwendet werden konnte. Dabei
nennen die beiden das Andromeda Projekt der franzdsischen Regierung, bei der vier grolle
franzdsische Tech-Firmen, die auch jetzt Gaia-X Mitglieder der ersten Stunde sind,
franzosische Cloud-Anbieter ignorierten und das offentliche Geld fur die US-Technologie
OpenStack einsetzten. Mit diesem Geld wurden in der Folge sogar Mitarbeiter von
franzdsischen Cloud-Unternehmen abgeworben. Damit sich dies nicht wiederholt, musste klar
festgelegt werden, dass o6ffentliche Férdermittel nur fir souverdne EU-Technologien und
geistigen Eigentums ausgegeben werden durfen. Ein erfolgreiches Beispiel sei Horizont
2020.107

Ohne die Beteiligung der US-Firmen kann es aber scheinbar nicht gehen. Denn die
.otandards fir den Datenaustausch ergeben wenig Sinn, wenn die Marktflhrer nicht daran
mitwirken.“'% Fir die gemeinsame Kollaborationsplattform bewarben sich schlielich auch
Microsoft und Google, beide hatten massiv geworben und hatten ihre Systeme kostenlos
angeboten. Der Vorstand von Gaia-X hat nach einem langen Auswahlprozess allerdings die
Produkte der Hyperscaler umgangen und eine auf Basis von Open-Source-Software in Europa
entwickelte und gehostete Kollaborationsplattform ausgewahit."® Ausgewahlt wurde
,Nextcloud®, die von IONOS gehostet wird.°

Der Interims-Technikchef von Gaia-X im November 2020 und Institutsleiter des Fraunhofer-
Instituts fir Software- und Systemtechnik in Dortmund, Boris Otto, sagte hierzu, dass die
Verpflichtungen, die sich aus dem US-Recht ergeben, das Problem der Amerikaner seien.
Mitmachen dirfe nur wer sich an die Spielregeln halte.'' Damit stellt er lediglich klar, dass
die Vorgaben des Cloud Acts das Problem der amerikanischen Unternehmen sind. Kénnten
amerikanische Unternehmen sich nicht an die EU-Cloud-Standards oder die Datenschutz-
Grundverordnung halten, kénnten sie also nicht mitwirken. Allein die Mitgliedschaft der
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Unternehmen bedeutet also nicht, dass sie uneingeschrankt partizipieren kénnen.

Ausgehend von der Organisationsstruktur von Gaia-X und der Anzahl der Mitglieder ist der
Einfluss der US-Techfirmen bei Gaia-X als nicht sehr hoch zu bewerten.'? Auch sollen nicht-
europaische Unternehmen aus den obersten Kontroll- und Entscheidungsgremien
ausgeschlossen sein.'® Trotzdem scheint es, wenn man den Aussagen des CEOs von
Scaleway glauben mag, als haben US IT-Konzerne kein Interesse an den Zielen von Gaia-X.
Sie scheinen vielmehr die Standardisierungsprozesse zu verzogern.' Allein die
Mitgliedschaft und die Teilnahme an Debatten und Beratungen in den einzelnen Ausschissen
scheint also ausreichend zu sein. Allerdings ist nicht klar, wie die Stimmberechtigung in den
einzelnen Ausschussen aussieht, da die Vereinssatzung nicht 6ffentlich einsehbar ist. Um das
Ziel eines offenen, transparenten und sicheren digitalen Okosystems in Europa zu erreichen
kénnte es notwendig sein die Einflussmoglichkeiten nicht-europaischer Unternehmen auch
auf Ausschussebene einzuschranken. Die Geschéaftsflhrerin des deutschen Standorts des
Open-Source-Anwendungsunternehmens VNC (Virtual Network Consult AG, Sitz in der
Schweiz), Andrea Worrlein, sieht Gaia-X nach dem Beitritt der US-Unternehmen als
gescheitert an. Sie beflrchtet, dass Gaia-X zu einem Papiertiger mutiert und sich im ,kleinsten
gemeinsamen Nenner von Klientelpolitik verlieren koénnte.'™® Ob mit der Vielzahl an
Veroffentlichungen, die Website von Gaia-X zahlt 28 Publikationen, bereits von einem
Papiertiger gesprochen werden kann ist Ansichtssache. Jedenfalls hat Gaia-X im Juni 2022
begonnen auch ein ,Gaia-X Magazin“ herauszugeben. Dieses soll quartalsweise die besten
Forschungsergebnisse aus dem Okosystem des Datenraums liefern und dabei aktuelle und
kommende Trends aufzeigen. Gaia-X startete hierzu auch einen Aufruf Artikel einzureichen.'®

Die Problematik der (Un-)Abhangigkeit bleibt folglich weiterhin bestehen. Zwar wird es den
US-Firmen nicht gelingen eine fihrende Rolle im Gaia-X Verein einzunehmen. Eine nicht zu
unterschatzende Rolle in den Gremien und Hubs haben sie aber aufgrund ihrer Marktmacht
inne. Das Mitwirken der US-Unternehmen kann auch zum Vorteil von Gaia-X beitragen, wenn
dabei nicht das Ziel eines souveranen europaischen Datenraumes aus den Augen verloren
wird. Ganz besonders muss auf die Verteilung von Foérdermitteln geachtet werden.

VIll. Was musste geschehen, um Europa im Bereich Digitalisierung
unabhangig von den USA zu machen?

Die Konrad-Adenauer-Stiftung macht auf die bipolare Pragung der digitalen
Abhangigkeitsstrukturen aufmerksam. Zum einen ist Europa abhangig von dem auf dem Markt
fur Informationstechnik dominanten China. Zum anderen sind die USA unangefochten
dominant im Bereich der Informationsinfrastrukturen. Um die Abhangigkeit Europas zwischen
diesen beiden Machten zu verringern sind langfristige und sehr intensive Investitionen
notwendig. Die Halbleiterinitiative der EU geht der KAS nicht weit genug, hier sollte gleich in
neue Technologien investiert werden. Europaische Unternehmen mussen viel mehr digitale
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Technologien patentieren als bisher. Im Jahr 2019 hatte China einen Anteil von 24%,
Sudkorea von 13%, Japan von 20% und alle 27 EU-Staaten von lediglich 11% an den globalen
Patenten. Der Trend geht aktuell auf eine héhere Patentabhangigkeit der EU zu. Der Abbau
von digitaler Abhangigkeit sei ein hehres Ziel, stehe aber in weiter Ferne, weshalb Uber
Dekaden enorme Investitionen in Forschung und Patentierung, einer neuen Generation von
IT-Expert:innen und eine deutlich aktivere Lenkungsrolle des Staates fur den Fahigkeits- und
Infrastrukturaufbau erforderlich ist. "' Am Beispiel von Slidkorea lasse sich sehen, dass
Autonomie nur langfristig realisiert werden kdnne. Stdkorea habe bereits in den 1980er
Jahren mit massiven und zielgerichteten Investitionen in IT-Grundlagenforschung begonnen
seine digitale Dependenz abzubauen. Die angesprochene Halbleiterinitiative sollte deshalb
nicht an den Fertigungsstatten von heute, sondern am Design der Chips von morgen
ansetzen.'"®

Far eine konkrete Unabhangigkeit von den USA ist ausgehend von der herausgearbeiteten
Abhangigkeit von deren Informationsinfrastruktur eine Férderung europaischer Unternehmen
in diesen Bereichen anzustreben und die europaischen und deutschen o&ffentlichen
Institutionen anzuleiten oder zu verpflichten sich diversifizierter, europaischer oder freier
aufzustellen. Hierunter ist die Schaffung von Rahmenbedingungen, die Verhandlung Uber
Anpassungen von Produkten oder Vertrdgen mit Anbietern, das Diversifizieren mit
proprietarer Software oder der Aufbau bzw. die Nutzung von Open-Source-Software (OSS),
zu verstehen.'® Hier muss also neben regulatorischen Erleichterungen und erheblichen
staatlichen Investitionen auch ,die Einkaufsmacht der 6ffentlichen Hand“ genutzt werden, um
Technologierisiken fir privatwirtschaftliche Investitionen zu senken und ein europaisches
digitales Okosystem entstehen zu lassen.'® Gleichzeitig sollte der Kampagne ,Public Money,
Public Code* folgend staatlich finanzierte Software unter freien Software-Lizenzen
veroffentlicht werden. Mit Steuergeld finanzierte Software, sollte allen zur Verfligung
stehen.?’

Der PwC-Bericht nennt zwei Use-Cases, bei denen 6ffentliche Einrichtungen den Wechsel
in OSS versuchten. Die Stadt Minchen zog 2003 auf eine stark individualisierte Ubuntu-
Version um, ,Woll-Mux® und verwendete u.a. OpenOffice bzw. LibreOffice. Das Projekt
scheiterte, da die Loésung einen hohen Entwicklungsaufwand erforderte, zu
Produktivitatsverlusten in den Fachbereichen flihrte und zwei Betriebssysteme parallel
aufgrund von Fachanwendungen unterstitzt werden mussten. Das Projekt war somit
insgesamt nicht wirtschaftlich, 2017 und 2018 begann die Rickmigration zu Windows. Die
franzésische Gendarmerie dagegen ersetzte seit 2004 kontinuierlich ihre Software durch
Open Source-Software. Dabei lag der Fokus von Beginn auf dem Kostenersparnis, sodass
Linux nur mit sehr geringer Individualisierung zum Einsatz kam. Die Hauptanwendung der
franzésischen Polizei war plattformunabhangig, sodass auch keine Schulungen notwendig
wurden. Dabei konnte die Gendarmerie mit 80.000 Nutzern 90% der Organisation

"7 Konrad-Adenauer-Stiftung, Europa hat die Konsequenzen seiner digitalen Abhangigkeit noch
kaum erkannt. Berlin 2022. S. 15-17.

"8 Ebd. S. 13.

19 PwC Strategy& (Germany) GmbH, Strategische Marktanalyse zur Reduzierung von
Abhangigkeiten von einzelnen Software-Anbietern. Abschlussbericht August 2019. S. 27-28.

120 | aguna de la Vera, Rafael, Fiir einen europaischen Weg der Digitalisierung. FAZ+ vom
21.05.2022, https://www.faz.net/aktuell/wirtschaft/digitec/dld-wie-haelt-europa-mit-den-tech-
konzernen-aus-usa-und-china-mit-18042025.html, abgerufen am 29.06.2022.
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migrieren.'? Eine Umstellung auf OSS ist damit also durchaus mdglich, bedarf aber
Fingerspitzengefihl und eine gute Planung.

Auch die Europaische Kommission hat dies erkannt und stellt auf Basis einer Studie Gber
die Auswirkungen von quelloffener Software und Hardware auf die technologische
Unabhangigkeit Hunderte Software-Projekte quelloffen zur Verfigung und erméglicht deren
Nutzung und unabhangige Weiterentwicklung. Hierzu zahlen Kkostenlose Standards,
Instrumente und Dienste, die 6ffentlichen Verwaltungen und Unternehmen bei der Erstellung
und Uberpriifung elektronischer Signaturen, die in allen EU-Mitgliedstaaten rechtsgiltig sind,
helfen.'?® Aus der Studie der Kommission ,geht hervor, dass die Rendite bei Investitionen in
Open Source im Durchschnitt viermal hoher ist.“124

Der Bund hat am 14.12.2022 das Zentrum fiir Digitale Souveranitat der Offentlichen
Verwaltung (ZenDiS) gegruindet. Der Fokus von ZenDiS liegt ausweislich des IT-Beauftragten
des Bundes, Staatsekretar Dr. Markus Richter, auf der Koordination und Steuerung von Open-
Source-Software-Entwicklungsvorhaben.'? ZenDiS will neben der eigenen Co- und
Weiterentwicklung, der Aufklarung und Sensibilisierung der Offentlichen Verwaltung, auch die
Plattform Open CoDE unterstiitzen und ihre Lésungen dort bereitstellen.'?® Mit ZenDiS liegt
damit ein weiterer Baustein vor, der die offentliche Verwaltung auf dem Weg in die digitale
Souveranitat unterstitzen kann.
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zuletzt abgerufen am 30.08.2023.
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