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EUROPAISCHE UNION ESF IN BAYERN
EUROPAISCHER SOZIALFONDS WIR INVESTIEREN IN MENSCHEN

Die aktuelle Rechtslage zur Nutzung von Cloud-Diensten durch
Berufsgeheimnistriger (Rechtsanwilte, Steuerberater, Arzte etc.)

Die Nutzung von Cloud-Computing-Angeboten bringt KMU vielfaltige Vorteile und Optimierungsmog-
lichkeiten. Rechenkapazitdten, Speicherressourcen und Anwendungssoftware werden dezentral im In-
ternet betrieben, von wo sie von jedem Berechtigten ortsungebunden genutzt werden kénnen. Von
den Unternehmen missen nur die IT-Ressourcen gebucht werden, die im Moment benétigt werden.
Im Idealfall sind die eigenen Daten in externen Rechenzentren wesentlich besser vor Einbruchsdieb-
stahl, Hitze-, Feuer- und Wasserschaden, Hardwareausfallen und Softwareproblemen geschiitzt als in
den eigenen Geschaftsradumen oder gar auf der Festplatte des eigenen Notebooks.

Berufsgeheimnistrager (Rechtsanwilte, Steuerberater, Arzte etc.) sahen sich jedoch bis zum 9. Novem-
ber 2017 mit moglichen Strafbarkeiten konfrontiert, wenn sie unbedarft Mandanten- oder Patienten-
geheimnisse in einer Cloud verarbeiteten. Von technischer Seite wird von den Cloud-Anbietern zwar
viel getan, um die Vertraulichkeit, Integritdt und Authentizitat der Daten vor Angriffen von aullen zu
schitzen. In der Regel bleiben fir Mitarbeiter der Cloud-Anbieter selbst jedoch gewisse Zugriffsmog-
lichkeiten, da andernfalls eine elastische und skalierbare Bereitstellung der Cloud-Dienste nur schwer
moglich ist. Dies brachte die Berufsgeheimnistrager in einen Konflikt mit ihren besonderen, durch
§ 203 Abs. 1 StGB strafbewehrten Pflichten zum Schutz der ihnen anvertrauten Geheimnisse.

1. Frithere Rechtslage

In strafbarer Weise ,offenbart” werden auch Informationen, die digital (auf einem Datentrager oder mit-
tels Glasfaserkabel) in einen Wahrnehmungsbereich eines Dritten verbracht werden. Eine tatsachliche
Kenntnisnahme ist dabei nicht erforderlich. Zuldssig war eine Offenbarung bislang nur gegeniiber berufs-
maRig tatigen Gehilfen (ReNo-Fachkrafte, Arzthelferinnen etc.), die organisatorisch in den Betrieb des
Hauptberufstragers eingebunden sind. Entscheidendes Argument dabei ist, dass eine Geheimnisverwen-
dung grundsatzlich nicht Gber den vom Schweigepflichtigen 6rtlich und personlich kontrollierten Bereich
hinausgehen sollte. Eine solche Einbindung mit unmittelbaren Weisungsbefugnissen besteht gegeniiber
Mitarbeitern eines Cloud-Anbieters natiirlich nicht, so dass diese bisher als Adressat einer strafbaren
Offenbarung in Betracht kamen. In der Sache war es aber keinesfalls gerechtfertigt, Berufsgeheimnistra-
ger ganzlich von modernen Entwicklungen der Informationstechnologie abzuschneiden.

2. Neue Rechtslage

Durch das Gesetz vom 30. Oktober 2017 zur Neuregelung des Schutzes von Geheimnissen bei der Mit-
wirkung Dritter an der Berufsausiibung schweigepflichtiger Personen (BGBI. 2017 | S. 3618) wurde die
beschriebene Problematik grundsatzlich beseitigt. Der Gesetzgeber hat eine neue Kategorie der ,sons-
tigen mitwirkenden Person” geschaffen, die nicht dem unmittelbaren Weisungsrecht des Berufsge-
heimnistragers unterliegt. Ein Offenbaren gegeniiber ihr ist gem. § 203 Abs. 3 S. 2 StGB zuldssig, soweit
dies fur die Inanspruchnahme der Dienstleistung erforderlich ist. Damit einher gehen entsprechende
Befugnisnormen in den maligeblichen Berufsordnungen (§ 43e BRAO, § 26a BNotO, § 39c PAO, § 62a
StBerG, § 50a WPO). Moglich sind auch Unterauftragsverhaltnisse, die im Rahmen des Cloud Compu-
ting eine besondere Rolle spielen. Datenschutzrechtlich muss der Auftraggeber dazu aber seine Zu-
stimmung erteilen (unten 3.).

Ob sich der Berufsgeheimnistrager fir den Einsatz eines externen Cloud-Dienstleisters entscheidet,
steht weitestgehend in seinem Ermessen. Hinsichtlich der Art und Weise muss jedoch sichergestellt
werden, dass der Zugriff des Cloud-Anbieters auf die tatbestandlich geschiitzten Daten auf das fir die
Inanspruchnahme der Dienstleistung Notwendige beschrankt ist. Bestehende Mdéglichkeiten, das Ri-



siko und den Umfang einer moglichen Kenntnisnahme von Geheimnissen durch den Cloud-Dienstleis-
ter zu verringern, sind also zu nutzen. Eine Anonymisierung oder Pseudonymisierung der Daten, bevor
sie in die Cloud transferiert werden, wird man allerdings im Regelfall nicht erwarten kénnen, da dies
mit erheblichen PerformanceeinbufRen verbunden ist. Auch eine Verarbeitung von komplett verschlis-
selten Daten in der Cloud st6Rt derzeit noch an technische Grenzen; das Gleiche gilt noch fir techni-
sche Zugriffsbeschrankungen gegeniiber den Administratoren des Cloud-Anbieters (auch wenn erste
Angebote wohl bald auf den Markt kommen). Der zugriffsberechtigte Personenkreis sollte aber schon
heute auf moglichst wenige externe Mitarbeiter beschrankt werden.

Die Verringerung des Geheimnisschutzes wird durch korrespondierende Strafbarkeiten der mitwirken-
den Cloud-Mitarbeiter ausgeglichen (§ 203 Abs. 4 S. 1 StGB). Ferner hat der Cloud-nutzende Berufsge-
heimnistrager daflir zu sorgen, dass die mitwirkenden Personen zur Geheimhaltung verpflichtet wer-
den. Die ebenfalls strafbewehrte Pflicht zur Verschwiegenheitsbelehrung kann der Berufsgeheimnis-
trager in der Praxis dadurch erfillen, dass er im Cloud-Vertrag die Cloud-Anbieter selbst zur Geheim-
haltung verpflichtet. Ferner sollte durch entsprechende vertragliche Vereinbarungen daflir Sorge ge-
tragen werden, dass die Anbieter gegeniliber ihren Administratoren und im Falle einer Unterbeauftra-
gung gegenliber den ausfiihrenden Mitarbeitern der Unterauftragnehmer dasselbe tun.

3. Bedeutung der DSGVO

Seit dem 25. Mai 2018 ist zudem die europédische Datenschutz-Grundverordnung (DSGVO) anzuwen-
den. Diese gilt nicht nur fiir Berufsgeheimnistrager, sondern fiir alle Unternehmen, die personenbezo-
gene Daten verarbeiten. Die DSGVO schliet die Nutzung von Cloud-Diensten nicht aus. Bei den typi-
schen Angeboten handelt es sich um eine Auftragsverarbeitung i.S.d. Art. 28 DSGVO. Die vollstandige
Entscheidungsgewalt GUber den Zweck und die Mittel der Datenverarbeitung verbleibt beim Cloud-Nut-
zer, der Cloud-Anbieter wird nur als dessen ,verlangerter Arm“ tatig. Zur obligatorischen Priifung, ob
die Daten beim Anbieter ausreichend geschiitzt sind, kann der Cloud-Nutzer z.B. auf Zertifizierungen
durch unabhadngige und kompetente Prifstellen zuriickgreifen. Eine spezielle Zustimmung der be-
troffenen Trager des Geheimhaltungsinteresses (Mandanten, Patienten etc.) ist nicht erforderlich. Dies
ist wichtig, da eine Verlagerung der personenbezogenen Daten in die Cloud meist nur dann sinnvoll
erscheint, wenn diese wirklich vollstandig dort gespeichert werden kénnen. Unterauftragnehmer diir-
fen vom Cloud-Anbieter nur mit vorheriger Genehmigung des Cloud-Nutzers eingeschaltet werden
(Art. 28 Abs. 2 DSGVO).

Ohne weiteres zuldssig ist eine Speicherung der Daten in anderen Staaten in der Europaischen Union.
Befinden sich die Server des Cloud-Anbieters jedoch auBerhalb des Hoheitsgebietes, liegt ein sog. Dritt-
staatentransfer vor, der nur unter strikter Einhaltung der Voraussetzungen der Art. 44 ff. DSGVO zu-
lassig ist. Art. 45 Abs. 1 DSGVO erlaubt den Datentransfer, wenn ein Angemessenheitsbeschluss der
EU-Kommission vorliegt, in dem festgestellt wurde, dass in dem Drittstaat ein angemessenes, d.h. ein
mit der DSGVO vergleichbares Schutzniveau besteht. Fir die zumeist genutzten US-amerikanischen
Public-Cloud-Dienstleistungen hat dies die EU-Kommission jedenfalls flir solche Cloud-Anbieter festge-
stellt, die nach dem EU-U.S. Privacy Shield zertifiziert sind. Berufsrechtlich stellt sich trotzdem die
Frage, inwieweit die Daten dort ausreichend vor staatlichen Zugriffen geschiitzt sind.

4. Fazit

Fir die Auslagerung hochsensibler Mandanten- und Patientendaten in eine gut gewartete und ausfall-
sichere Cloud sprechen gute Sachargumente. Nunmehr ist es Berufsgeheimnistragern grundsatzlich
rechtlich gestattet, entsprechende Angebote in Anspruch zu nehmen. Um nicht mit Strafbarkeiten,
BuRgeldern (bis zu 4 % des Vorjahresumsatzes) oder Schadensersatzansprichen konfrontiert zu wer-
den, missen jedoch die gesetzlichen Vorgaben des § 203 Abs. 3 und 4 StGB und der DSGVO beachtet
werden. In der Regel kommen daher nur fir die jeweiligen Berufsgruppen mafgeschneiderte Cloud-
Losungen in Betracht.
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